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故障

配置

性能

安全

传统运维关注 管理效果

故障的数量没有改善，
甚至不断上升

人为事故频发

用户体验难以控制，
业务投诉多

各类木马和勒索病毒
难以防范

问题出在哪儿？

缺少对问题和异常的洞
察和预判，运维管理后
知后觉。

对配置的属性以及合规
性缺少洞察和管控。

缺少用户体验管理，同
时缺乏性能与系统容量
计划的管理

缺少统一视图管理和查
看各类安全事件。

解决方法

1. 通过机器学习算法的辅助，提升对IT问
题和异常的洞察力。

2. 通过机器预测，提升对性能故障的预警
能力

1. 实时掌控IT配置的变化，洞察配置的属
性及其关联关系。

2. 对配置的合规性进行管理，尽可能通过
自动化手段进行配置，避免人为事故。

1. 通过成熟的技术实时监控用户端的操作
和页面响应时延。

2. 实时洞察页面错误。
3. 构建应用性能和系统容量的模型，消除

瓶颈

1. 对各类型安全事件进行统一管理，统一
分析，统一视图。

2. 通过规则库自动发现和定义高危操作，
高危用户和高危资产。

IT运维之日常
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某客户生产日志智能分析



简单收集 种日志文件
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HPUX 
Syslog

1,301,670 条日志

WebLogic 
Server Logs

1,084,007 条日志

Database 
Alert Logs

810,720 条日志

通过 OnDemand Upload (ODU) 的方

法

人工上载这 个日志文件
只使用了 七个模块
中的日志分析模块

WebLogic
Access Logs

83,878,896 条日志
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问题 在 到
里，共有 万条日志，有什么潜

在问题？
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点击 （机器学习的一种），
自动从 万条日志万条日志

里找到 个潜在问题
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操作系统日志分析
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次无效用户登入
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主要集中在 到 ，
每天受到 次登入尝试攻击，共

次登入尝试攻击

来源：
目标：
账号：

建议设置告警或拦截这类攻击。
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数据库日志分析
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上万次的 问题，
通常是 ，有没有下补丁
？
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查询数据库启动日志，我
们发现

数据库版本为
，大约在

年发布，期间已发布
了很多的补丁。
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查询数据库启动日志，我
们发现

因为
被设定为 ，

被自
动调节为 。对数据库有影响吗？

答案是有的。
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查询数据库启动日志，我
们发现

系统审计被关闭



查询数据库启动日志，我
们发现
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数据库文件存放位置的告警。

As MOS note 2201064.1 says:

Oracle recommends that DB_RECOVERY_FILE_DEST not same as DB_CREATE_FILE_DEST or any of 
the DB_CREATE_ONLINE_LOG_DEST_n parameters. A warning will appear in the alert log if it is done.

This is harmless warning, can be ignored. But please keep in mind that db_recovery_file_dest is 
Flash recovery area, It is always recommended to put database(controlfile, datafiles, redo) in a 
different location that is DB_CREATE_FILE_DEST, and better to put archives & backups in recovery 
location that is DB_RECOVERY_FILE_DEST.
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我们还发现：不能获取更
多空间，可能影响数据库
性能或导致停机。
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可能是目录被删除，不能
备份

上的空间不够，进程终
止。
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内存不足，进程终止。请
参考
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WebLogic 日志分析
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为什么使用自定义的
？

不完全支持
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次
错误

不支持

错误
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有做漏洞扫描？还是被扫
描？
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HTTP 状态分布

主要是200

撇除200后，主要是304

撇除200和304后，主要是404、403和408

404

403

408

304

200
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发现部分安全问题
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攻
击， 尝试获取密码。失败。
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代码注入攻击，失败。
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客户数据中心

OMC整体架构图

• 协议和端口：https/443

客户网络代理
Proxy

用户浏览器
性能数据

网关Gateway 
(可选) 

代理(Agent) 

数据收集器
(可选)

外网访问地址https://<tenantid>.itom.management.us2.oraclecloud.com/*
内网访问网关Gateway server (typically 1830)

服务器 EM13C服务器服务器

应用性能管理 安全

IT分析日志分析

基础实施监控 配置与合规

编排

31
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OMC的服务模型
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• 日志集中暂存
• 日志脱敏
• 非业务数据

Log Agent

核心应用 服务商网络

Cloud Gateway

Log Analytics Https: 443,22

• 数据分类
• 二次脱敏
• 数据压缩
• 数据上传

OMC机器分析报告

IT专家分析报告


