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ORACLE SECURE ENTERPRISE SEARCH 10G 
 

Oracle Secure Enterprise Search 10g 是 Oracle 的一个独立产品，

用于实现企业所有信息资产安全、高效、易用的搜索。主要特点

包括： 

 能够在 Intranet Web 服务器、数据库、本地文件或文件服务

器、IMAP 电子邮件、文档管理系统、应用程序和门户中搜

索和定位公共的、私有的和共享的内容 

 高度安全的信息抓取、索引和搜索 

 简易的搜索界面，完美的用户体验 

 优异的搜索质量，既使对列内容同时来自公用和私有的数据

源，也能将最相关的项目置顶 

 分析搜索结果，理解使用模式 

 秒以下的查询性能 

 使用您现有的 IT 知识就能轻松管理和维护 

 

最高级别的企业安全 

通过在 Internet 上使用通用的搜索引擎，一些用户已成为他们自

己的信息检索专家。然而，企业 Intranet 内网的高效搜索仍然没

有很好地实现。企业内部的搜索引擎和面向消费大众的公共

Internet 搜索引擎有本质不同。 

首先，企业业务存储和使用的决策所需的信息散落在许多信息库

中，位于大量常常互不兼容的 IT 系统中。大众化的通用搜索引

擎搜索 Internet HTML 页面；但是企业搜索引擎还必须配合可搜

索的数据库、电子邮件、门户、文件管理系统和定制的应用程序。

通用搜索引擎假设所有文档都在 Internet 上公开访问，企业搜索

引擎与之不同，必须解决私有文件或指定工作组用户共享的文件

的可访问性问题。必须控制对这些文档的访问，确保只有那些用

户有权浏览的文档才被搜索引擎返回。 

其次，Intranet 内网搜索软件必须易于使用和管理。它必须足够

开放，以适应现有的管理体制，应该便于检查和纠错。IT 组织

必须能够确保搜索引擎软件不会成为收集其员工个人信息的后

门，不会向他们展示第三方的商业信息，也不会成为无法审计其

工作的“黑匣子”。 

 

健壮的索引库 

另一个要考虑的方面是引擎本身的安全。企业搜索引擎必须在安

主要特性 

可搜索信息库 

 Web 服 务 器 支 持 的

HTML 页面 

 数据库表 – 搜索 Oracle

数据库和其他任何支持

ODBC 标准的数据库。

数 据 库 表 可 以 位 于

Enterprise Search 自己的

数据库实例中或者是通

过网络访问的远程数据

库的一部分。纯文本列

和字段列都能被抓取 

 文件  – 本地或远程文

件服务器可以通过 file:// 

访问协议搜索 

 电子邮件  – 电子邮件

和邮件列表可以按照

IMAP 邮件协议进行数

据抓取 

 Oracle 10g 应用服务器

Portal 信息库 – 包括私

有的和公用的 Portal 页

面、文件夹、子文件夹

和文本项 

 桌面内容与类似企业版

Google Desktop 的桌面

搜索引擎集成，后者可

选配用于搜索本地下载

的电子邮件、本地文件、

访问过的网页等 

 Secure Crawler SDK 允

许定制针对其他数据源

的 Crawler 
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全方面得到加强；必须和它搜索的最安全数据源一样安全。企业

不能在允许在开放其数据源给该搜索引擎的同时，无意地在安全

链中引入薄弱环节。例如：存储它们的索引到一个安全的存储库

中如：Oracle 数据库。而许多其他的搜索引擎则把这些索引暴露

在一个简单的文件系统里。 

Oracle 的数据库和应用服务器技术被企业广泛用于存储和访问

数据和内容。多年来，Oracle 先后投资于安全访问数据和内容、

文本搜索和索引、以及连接不同数据源和 IT 系统等新技术的研

发。Oracle 能够提供最高级别的企业安全。 

 

认证和搜索结果过滤 

Oracle Secure Enterprise Search 10g 广泛深入地诠释了安全搜索。

您的所有资源—— Intranet 网页、数据库表记录、Oracle 
Application Server 门户页面、电子邮件和文件或指定信息库中

的文档——都能被保护。搜索结果经过过滤，保证结果页只显示

用户有权访问的文档链接。Oracle 提供了三种方法完成安全结果

过滤： 

 Secure Enterprise Search 能够将工作基于集中认证方案，像 Unix、
Microsoft 或者 Oracle Internet Directory LDAP 登录等，以辨识哪

些数据源能被指定用户访问。举例来说，如果您的 LDAP 权限

不允许您访问 Oracle Portal，那 Oracle Secure Enterprise Search
就不会显示任何来自 Oracle Portal 系统的搜索结果。 

 对于更加精确的安全要求，Oracle Secure Enterprise Search 能够

存储与每个文档相关的访问控制列表（ACL）信息，作为搜索引

擎索引的一部分。同时支持“ACL Crawling”和“ACL Stamping”。
在 ACL Crawling 中，Oracle Secure Enterprise Search 直接从您的

信息库中获得每个文档的 ACL。这并不是总能实现的，当数据

源没有基于文档模型，比如一个应用程序生成的动态内容。在

ACL Stamping 中，搜索管理员通过输入允许搜索特定数据源的

LDAP 用户和组的“授权”列表，在搜索管理控制台直接指定认

证角色。比如，数据抓取中得到的所有文档都能被组 1、组 2 和

组 3 的用户表记为可搜索；或者用户 1、用户 2 和用户 3 都能被

授予搜索某数据源所有文档的权限；如此等等。 

 Oracle Secure Enterprise Search 能够通过源系统的认证机制

过滤搜索请求。这称为查询时间认证。搜索引擎索引返回结

果列表后，搜索引擎重新访问每个项目的来源，传输用户凭

证来检查用户是否（仍然）有权查看该项目。这样，即使用

户的访问权限在上次数据抓取以后有所改变，也不会导致不

安全。 

 

身份管理 

最高级别的企业安全 

 搜索非公共数据源只

能看见您授权浏览的

内容 

 把搜索索引存储于安

全的 Oracle 数据库中 

 与 基 于 Oracle 

Internet Directory 

LDAP 的企业安全集

成。在您的数据源和

企 业 搜 索 间 共 享

LDAP 用户和组。基

于 LDAP 组员身份和

用户 id限制搜索结果 

 从数据源得到文档可

见性访问控制列表

（ACL）的多种方法 

- 由数据抓取器基于

数据源、用户提供、

管理员输入来使用 

 支持安全数据抓取，

包括 HTTPS（安全套

接 字 层 / 加 密 数 据

流 ）、 维 护 会 话

cookie、HTTP 证书认

证和 HTML 表单登

录 

 

极好的用户体验 

 简单直观的用户界面 

 有效相关性的查询结

果 

 易于部署和管理 
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为了避免访问控制信息的冗余，Oracle Secure Enterprise Search 
10g 集成了 Oracle 的企业身份管理解决方案—Oracle Internet 
Directory（OID），也能和其他身份管理解决方案如 Microsoft 
Active Directory 同步。 

网络服务查询 API 允许指定搜索用户。这样您就能确保只有在

企业 LDAP 服务器存在并能通过认证的用户才能提交搜索。 

 

极好的用户体验 

在 Oracle Secure Enterprise Search 10g 中，用户将得到与大众化

的 Internet 搜索相同的直观体验。用户使用基于浏览器的界面键

入类似的关键词，得到来自 Intranet 内网所有数据源的高度相关

的结果。Oracle SES 提供了开箱即用的用户界面也能定制搜索结

果外观。下面图 1 是 Oracle SES 默认基本搜索的用户界面。 

 

图 1：Oracle Secure Enterprise Search 10g 基本搜索界面 

 

极好的 Intranet 网搜索质量 

典型的因特网搜索返回成千上万次命中结果。类似的，随着信息

库的增加，全面的 Intranet 搜索返回的搜索命中列表中匹配度较

低的“垃圾信息”也会淹没用户。正如我们讨论的，Intranet 也

因为不能使用 URL 引用确定页面的普及程度而受到阻碍。您需

要新的方法在 Intranet 内“大海捞针”。 

Oracle Secure Enterprise Search 10g 有一个新的为企业内网优化

的相关模型。 

 集成了 Oracle 在全文检索方面 15 年的投资成果，其算法针

对典型的企业内网负载情况进行了重新调整 

 进行了可能的和有用的 URL 链接分析 

优异 Intranet 搜索质量 

 有多项针对 Intranet 专

利的新的相关模型 

 凝聚了 Oracle 在全文搜

索方面 15 年的投资和

经验 

 网页链接分析 

 冗余和近似冗余文档的

发现 

 使用“渐进放松”技术

优化搜索结果，用于元

数据提取和文本数据及

文档元数据的混合 

 数据源能够提供定制元

数据影响搜索结果 

 包括所有常用语言语形

学支持的智能匹配 

 查询日志分析能够用于

反馈命中和不中的情况

给搜索引擎 

 管理员能够对搜索提出

建议链接 

 

毫秒级查询性能 

 新的内部索引设计技术

实现百万文档查询的高

性能和高吞吐量 

 

快速见效 

 几分钟内即可完成搜索

的安装和配置，几小时

内即可完成数据源的抓

取并得到第一次查询的

结果 
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 包括了消除别名和二义性的功能。Intranet 搜索的很大一部

分“垃圾信息”来自于近似文档。如果您创建了一个幻灯片

演示文稿并作为附件发送给一个同事，他又抄送给 12 个其

他人，他们将它存放在不同位置，搜索引擎是否应该返回这

12 个相同的命中，仅仅因为他们的位置不同呢？Secure 
Enterprise Search引入了多个URL或位置的相同内容检查机

制。 

 在数据抓取时从文档中提取描述文档的元数据——作者、创

建日期、MIME 类型、标题等，为数据和元数据建立单独的

内部索引，使用特别的混合机制组合搜索的元数据和数据的

相对相关性。还引入“渐进放松”技术找到最优搜索结果 

 数据源能提供定制元数据，并包含于搜索中 

 包括智能匹配，包括所有常用语言的语形学支持 

 能够进行查询日志分析，决定哪个关键字返回差的命中率，

将结果反馈给搜索过程，改善有效性。 

 管理员能够为常用搜索词配置“推荐链接”，根据业务需要

引导用户到特定的站点 

 

秒级以下查询性能 

Oracle Secure Enterprise Search 10g 使用 Oracle 建设高扩展系统

的经验提供优异的毫秒级查询性能。使用普通的双 CPU 基于

Intel 的 Linux 服务器，可以在不到一秒时间内搜索百万条文档的

资料库。 

 

立竿见影 

使用 Oracle Secure Enterprise Search 10g，您无需经历漫长的开发

周期就能得到投资回报。该搜索产品基于 Internet 开放标准和“无

需 DBA” 的观念，易于使用和部署。用户能够安装产品，开始

数据抓取，并在很短时间内得到搜索结果。搜索引擎内部所需的

所有组件——文本索引、Web 服务器、元数据库、数据抓取器

——都捆绑在一起，无需单独安装和配置。对于安全搜索而言，

安装 Oracle SES 以后，您还要将其指向合适管理用户身份的

LDAP 目录。 

 

高级搜索 

除了基本关键字搜索以外，产品还支持包括元数据搜索的高级搜

索和动态页面摘要、快照、高亮显示和定制搜索结果页。下面的

图 2 是高级搜索界面。 

高级搜索功能 

 基本关键词查询 

 高级参数查询（包括布

尔运算符） 

 动态页面摘要。搜索关

键字在标题和搜索结果

摘录中以粗体显示 

 快照页面 

 快照页面上高亮显示查

询语句 

 使用基于网络服务的查

询 API 定制搜索结果页

的外观和风格 

 

直观的基于 Web 管理环境 

 简单的自动安装 

 从Web控制台管理数据

抓取活动 

 配置和监控安全搜索 

 报告：最常用的查询、

文档没找到、图片链接、

无结果的查询等许多报

告 

 文档相关性提升。管理

员能够提升文档相关

性，定制结果集 

 保留 IT 知识 

 

高性能可扩展数据抓取 

 多线程 Java Crawler 

 按不同计划从多个网站

和其他数据源收集数据 

 能 够 通 过 Secure 

Crawler SDK 改 装

Crawler 抓取新的信息

库 

 页面链接关系可用于更

好的相关性分析和影射 

 通过设置“包含”和“不

包 含 ” 来 限 制 抓 取

Intranet 特定的区域 
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图 2：Oracle Secure Enterprise Search 10g 高级搜索界面 

 

元数据 

元数据是实现有效企业搜索的利器之一。 

 Oracle Secure Enterprise Search 10g 从文档、数据库表、电子

邮件和其他信息库中提取元数据字段 

 提供灵活的元数据映射方法，通过强大的全文和字段文本组

合，将提取出来的元数据信息映射到查询属性 

 支持许多不同的属性类型，包括日期范围和值列表 

 基本搜索自动集成元数据搜索，决定哪些文档最相关。也能

在高级搜索中显式调用元数据搜索 

可以下载工具与桌面搜索工具集成，比如企业版 Google 
Desktop。 

 

直观的基于 Web 的管理环境 

Oracle Secure Enterprise Search 10g 提供简单基于浏览器的管理

工具，统一进行软件维护。向导式的页面和对话框简化了确定数

据源、指定安全规则、计划数据抓取、监视搜索有效性和调整相

关性等任务。 

搜索引擎管理员能快速方便地定义进行数据抓取的信息源、计划

维护性数据抓取、为管理用户定义用户帐户。用户只需向 Secure 
Enterprise Search 管理登录网页确认自己为授权的搜索管理员即

可。管理员一登录，管理环境就会显示向导式的页面和对话框帮

助管理员操作搜索引擎。 

Oracle SES 管理环境经过简化，保证企业不需要专门的信息检索

灵活的 API 

 集 成 Oracle Secure 

Enterprise Search 和您

的应用程序，或者通过

基于 Web 服务的查询

API 创建新的定制搜索

应用程序 

 通 过 Secure Crawler 

SDK 实现定制数据抓

取源或访问定制数据源 

 专 用 的 Enterprise 

Search 可下载的 Portlet

可将搜索集成到 Oracle 

10g Portal 页面中 

 新的显示 URL 特性让

您将数据库搜索结果嵌

入相关的数据库应用中 

 

联合查询 

 对其他企业搜索服务器

或 Internet 搜索引擎的

联合查询将结果组合到

一个页面中 

 

大量的文档类型 

 Microsoft Office® Suite 

95/97/2000 、 Adobe 

Acrobat ®PDF、Lotus 

1-2-3 ®、Lotus Freehand 

®、Corel Word Perfect ®

等等 

 所有其他常用文档类型 

 上述类型的文档不论是

磁盘文件还是电子邮件

附件或Web网站或其他

信息库中都能查询 
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专家来运行和管理搜索引擎。现有的网络或数据中心管理员的

IT 知识足以用来部署和维护企业搜索。下面的图 3 是部分管理

界面。 

 

图 3：部分 Oracle SES 管理界面显示前 50 个查询 

 

高性能可扩展的数据抓取 

Oracle Secure Enterprise Search 10g 搜索大量不同的信息库。它通

过在您的企业内网中抓取并审查存在于不同信息库中所有信息

来收集信息。Oracle Secure Enterprise Search 提供： 

 多线程 Java Crawler 

 在多台机器上分发 Crawler 的能力 

 数据抓取框架的安全，包括 HTTP 基本认证和证书认证，以

及上面集成安全支持部分提及的 ACL 收集 

 高效的过滤。对于二进制文档格式——Office、PDF 文档等

而言，需要过滤器从二进制文档中提取纯文本信息。过滤技

术自动辨识文档类型并启动正确的过滤器产生适合索引的

文本数据和元数据。在 SES 中，一百多种常用文件类型有

对应的过滤器。 

Oracle SES 使用抓取——索引——搜索模式，确保数据收集一气

呵成。文档经过分析，但是仍然保留原来的物理路径和名称。数

据抓取可以安排在低负载时间段进行。 
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灵活的 API 

Oracle Secure Enterprise Search 10g 有一套基于 Web 服务的查询

API，让您创建能够处理任何类型信息的定制搜索。Web 应用程

序能够使用这些 API 检索和显示查询结果，让您将 Oracle Secure 
Enterprise Search 的结果嵌入您的应用程序中。 

Secure Crawler SDK 让您指定如何进行定制数据源的数据抓取。

Oracle Secure Enterprise Search 可以配置调用您的定制数据抓取

器以抓取哪些 Oracle 标准组件中不支持的数据源。 

网上下载的 Portlet 让您将 Oracle SES 集成到您的 Oracle 10g 
Portal 中。 

新显示 URL 的特性使搜索可以与您的基于浏览器的应用程序无

缝集成。当您想在应用程序环境中显示该应用程序的搜索结果

时，Oracle SES 让您设置一个 URL，指定如何在本地调用主应

用程序显示结果。 

 

联合查询 

联合查询允许同时查询 Oracle SES 进行数据抓取的信息库和自

己进行数据抓取和索引的异构数据源。很多原因可能会导致信息

库不适于数据抓取。如果数据源已经实现了某种搜索，您也许不

想从头索引其内容。数据源也许是别人管理的，您也许无法进行

数据抓取。更新速度也许太快，无法计划数据抓取。联合搜索的

能力补充了 Oracle SES 的集中数据抓取： 

 数据源保留它们自己的全文索引或者进行它们自己的数据

抓取 

 Oracle SES 从最终用户处接受搜索关键词并把它们分发到

其他数据源。这些数据源实现一个使用 Oracle SES 查询 API
的 Web 服务，把结果传回 Oracle SES 显示。样例程序可以

下载。 

 

总结 

Oracle Secure Enterprise Search 10g 能让您减少花费在您公司信

息库上寻找相关文档的时间。它通过 Web 风格的搜索对您的企

业内网进行数据抓取、索引和搜索。它让您不再需要对难用的低

端的 API 进行编码。它通过提取能在门户应用程序中使用的有

价值的原数据来组织多个信息库的内容。 

 它有默认安全机制，能够覆盖您所有的数据源 

 毫秒级查询性能提供了极好的用户体验和优异的搜索质量 

 它能立竿见影，部署周期短，投资回报快 

支持的平台 

 Linux 和 Microsoft 

WindowsNT/2000/XP

以及其他常用平台 

 

面向国际市场 

 搜 索 所 有 能 用

Unicode 2.0表示的语

言 

 对主要语言，包括日

语、汉语、韩语、阿

拉伯语、希伯来语、

西欧和东欧语言等，

提供高级支持 
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 高级搜索是简单的基于网络的管理界面，结合了字段元数据

搜索和全文搜索。高性能可扩展的数据抓取保证了超大文档

集的搜索。Oracle SES 有灵活的 API，能够根据您的特定环

境进行配置和扩展 

 它由世界最大的企业软件公司支持，面向国际市场 

 

详细信息 

了解有关Oracle Secure Enterprise Search 10g的详细信息，请访

问： 

http://www.oracle.com/database/secure-enterprise-search

.html 

 


