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 通过在 LDAP 目录中集中管理

数据库用户，提高安全性与合规

性 

 无需同步，即可在多个目录间虚

拟化用户身份 

 为企业内的数据库用户创建

标准角色 

 符合 LDAPv3 和 DSML 
v2 

 与 Microsoft Active 
Directory、Sun Java 
Systems Directory 和 
Oracle Internet Directory 
集成 

 
主要特性和优势 

将 Oracle 企业用户安全 (Enterprise User Security) 与 Oracle 虚拟目录 
(Virtual Directory) 部署在一起，可允许企业在现有的企业目录中集中管理数据
库用户名、口令和角色，以简化数据库 10g 中的用户管理，并提高安全性和
合规性。 
 
 
简介 

企业的特权用户（包括强大的应用程序 DBA）分散在数百个数据库中，他们

拥有进入内部的关键钥匙。Oracle 企业用户安全与 Oracle 虚拟目录相结

合，将允许企业将数据库用户集中并虚拟化到现有的企业目录里，并允许他们

提供帐户、指定数据库角色、集中管理用户身份验证和授权，以及实现自助服

务功能（如密码重置和审核事务），以提高安全性与合规性。 
 
“由于加强安全的需要，企业必须实施全面的身份与访问策略，以覆盖数据库

用户和他们喜欢的访问权限，”IDC 安全性产品和服务研究总监 Sally 
Hudson 说，“Oracle 虚拟目录与企业用户安全的集成是一个及时且重要的

方案。目前，更高的灵活性和更多的选择已帮助许多 Oracle 数据库客户解决

了重要的安全性需求。” 
 
Oracle 企业用户安全 

企业用户安全是一个数据库安全特性，它允许在 LDAP 目录中集中管理数据

库用户帐户，从而简化了用户管理。企业用户安全允许： 

 最终用户验证 LDAP 服务器中存储的数据库的用户名和口令。 

 企业将用户和组映射到共享模式，而不是让多人共享模式口令。 

 目录角色（企业角色）到数据库角色的管理。 
 
Oracle 企业用户安全与 Oracle 虚拟目录 

Oracle 企业用户安全与 Oracle 虚拟目录的结合将提供： 

 让客户享受 EUS 好处的机会，同时继续使用现有目录。 

 通过企业安全管理器在企业级管理模式/角色映射。 

 使用唯一的数据库模式口令，而非共享口令。 
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ORACLE 身份管理产品 

Oracle 访问管理器提供了

异构应用程序环境的访问控

制、一次性登录和用户配置

文件管理的关键功能。 

 
Oracle 身份管理器是一个强

大而灵活的企业身份供应和合

规性监视解决方案，能够自动

创建、更新和删除企业系统

（如目录、电子邮件、数据库

和 ERP）中的用户。 

 
Oracle 身份联合可实现跨域

一次性登录，是业内唯一完全

独立的、可随取随用的身份联

合服务器。 
 

 
Oracle Web Services 
Manager 是将策略驱动的安

全性和管理功能添加到现有或

新的 Web 服务中的一个全面

解决方案。 

 
Oracle 企业一次性登录为用

户实现了跨所有企业资源（包

括桌面、客户端服务器、基于

主机的大机和定制应用程序）

的统一登录和身份验证。 

 
适用于身份管理套件的 
Oracle 企业管理器包提供了

随取随用的报告，用于管理 
Oracle 访问管理器、Oracle 
身份联合以及 Oracle 身份管

理器的。 

 
Oracle 目录服务提供了 
Oracle 数据库中安全且可扩

展的身份数据存储，以及其他

身份数据源的虚拟化和同步。 

 

Oracle 虚
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实时的目录
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                               EUS 与 OVD 的典型部署 

 
Oracle 虚拟目录 

Oracle 虚拟目录无需同步即可提供目录、数据库和 Web 服务身份数据的实时

视图，从而允许您快速部署应用程序。客户可以利用现有的基础架构来最大化

投资，而无需安装或同步其他目录服务器。Oracle 虚拟目录作为 Oracle 目录

服务产品的一部分提供。Oracle 目录服务还包括能够充分利用 Oracle 数据库

高伸缩性和高可用性功能的 Oracle Internet Directory。有关更多信息，请访问 
http://www.oracle.com。 
 
结论 

Oracle 企业用户安全和 Oracle 虚拟目录的强大组合允许企业跨不同的身份存

储管理数据库用户身份及其拥有高度特权的角色，而无需迁移或同步数据。访

问 www.oracle.com/identity，了解更多信息。 
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