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执行概要 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“但是，要真正摆脱传统的、基于孤岛的

处理身份管理的方法，构建识别身份的应用程

序的开发人员必须挖掘[身份服务]的优势，并

了解在其应用程序设计中使用这些服务的时机

和使用方式”。 

面向服务的安全性 (SOS) 与整个 Oracle 融合中间件平台以应用为中心的

整体方法相一致 — 其目标是提供一个全面的、基于标准的、开发人员友

好的平台。通过利用和共享许多共同的身份服务，SOS 使得开发人员可以

将精力用在最值得投入的工作上 — 应用程序逻辑本身。但是，要真正摆脱

传统的、基于孤岛的处理身份管理的方法，构建识别身份的应用程序的开发

人员必须挖掘这些服务的优势，并了解在其应用程序设计中使用这些服务的

时机和使用方式。 
 

这是“开发人员和身份服务”系列白皮书中的第一个，每个白皮书旨在重点介

绍身份服务这一特殊的领域（从开发人员的角度）。本文的创作基础是以前

在一篇题为“面向服务的安全性 — 以应用为中心 看待身份管理 (Service-
Oriented Security – An Application–Centric Look at Identity 
Management)”的白皮书中定义的身份服务和身份外化的概念，可登录下列

站点查阅： 
 

http://www.oracle.com/technology/products/id_mgmt/pdf/serv_oriented_se
c.pdf
 
在本白皮书，我们将仔细研究有关身份数据的当前访问模式的问题，并讨论一

个理想的 SOS 身份中心 (Identity Hub) 应为开发人员提供什么？ 
 

引言 

了解每种类型的身份服务和及其使用情况和实现本身一样至关重要。对于开发

人员而言，在所有与身份相关的任务中，能够访问身份数据也许是任何识别

身份的应用程序最基础的部分。然而，这并不是无足轻重的任务。诸多因素

以及身份数据的性质给开发人员带来众多的挑战。 
 
 
 

http://www.oracle.com/technology/products/id_mgmt/pdf/serv_oriented_sec.pdf
http://www.oracle.com/technology/products/id_mgmt/pdf/serv_oriented_sec.pdf
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“对于开发人员而言，在所有与身份相关的任

务中，能够访问身份数据也许是任何识别身份

的应用程序最基础的部分。” 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“实际上，并非一切都可实现集中，开发人员通

常需要处理多个身份信息库”。 

一般来说，身份数据的存储、分发和使用方式与部署有关。开发人员必须设

法考虑这些变化，决不要对客户环境强加不必要的特定应用限制。身份数

据也是敏感数据。当应用程序能够访问身份来源以及能够处理并管理身份数

据时，安全即成为问题。身份数据的敏感性还带来一系列公司现在必须遵守

的合规性和隐私法规。 
 
 
 

围绕身份数据开发 — 一项艰巨的挑战 

 
 
 
应用程序如何使用身份数据是开发识别身份的应用程序最具有挑战性的一个

方面。身份数据不同于常规的应用数据，因为有许多政策、隐私、安全和部

署事项都必须予以考虑。 
 

身份存储 

 
传统应用程序在运行时通常依赖应用程序本身的存储作为主身份数据提供方。

采用常规方法分发身份数据来源时，同步就成为此方法保持本地存储最新的

一个关键因素。减少每一个应用程序的同步需求，并将身份数据外化为可跨应

用程序共享的集中身份信息库，这样才能简化该问题。集中存储始终存在同步

的需求。实际上，并非一切都可实现集中，开发人员通常需要处理多个身份信

息库。例如，人力资源管理系统 (HRMS) 不应该将一名员工的工资或社会

保险编号同步到任何外部资源，即使 HRMS 外部的其他应用可能需要该信

息也不可以。 
 
“权威性”往往是这种应用数据和集中数据分离的原因。如果将某个特定应

用看作某个特定身份属性的唯一来源，则应将该应用视为此属性的“权威”。

因此，HRMS 对员工工资或社会保险编号具有权威性。最后，为了创建应

用所需的单个身份的完整表述，开发人员需要通过有点复杂的流程来使不同

存储中的身份记录相关联，因为组成一个身份的不同属性跨多个身份存储分

布。 
 

身份协议 

 
采用 RDBMS 或 LDAP 形式的身份信息库在提供身份数据方面发挥了核心

作用。不同类型的信息库对应不同类型的协议。 
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目前开发人员必须装备自己来处理不同类型协议的各个方面，包括存储不同类

型的连接信息（如数据库连接字符串或 LDAP URL）以及了解如何使用各种

协议本身（如 JDBC 和 JNDI）来检索信息。随着联合协议和基于 Web 的
协议（如 SAML、WS-*、SOAP 等）的出现，这些协议的性质和用途变得

越来越多样和复杂。 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

“归根结底，数据的存储方式和表示方式取绝

于客户部署环境 — 即使借助强大的互操作标

准”。 

身份模式 

 
正确设置访问后端数据的协议后，开发人员现在必须浏览不同种类的身份模

式以请求或提取数据。可以通过企业 RDBMS 的某一特定表的某一特定列

检索用户的电子邮件。如果一个企业针对身份数据使用集中 LDAP，则开

发人员可以使用 JNDI 查询，该查询将从用户的 LDAP 可识别名称中检索

“邮件”属性。LDAP 提供了众所周知的“对象类”，这些类为公共对象

（如用户、组和组织等）定义了一组标准的 LDAP 模式。然而，在使用自

定义 LDAP 模式的情况下，客户端应用程序可能需要做出相应的反应。在

使用 SAML 的情况下，通过用户的 SAML 断言中的“属性断言”可提供

一组用户配置属性（包括电子邮件）。同样，包含电子邮件值的实际属性

及该值的表示方式可能会因使用的 SAML 配置文件的类型而有所不同，

而该配置文件又取绝于 SAML 身份提供方和 SAML 服务提供方间的握手

配置方式。如果应用程序需要写回信息以更新任何身份信息时，则了解身

份模式的重要性变得更为关键。 
 
经仔细研究发现，信息库、协议和模式方面出现的问题大多与部署时间相

关。归根结底，数据的存储方式和表示方式取绝于客户部署环境 — 即使借助

强大的互操作标准。当面临各种身份信息库、协议和身份模式选择时，开发

人员通常不得不采用最简便的方法来获得更简单、更易管理的解决方案 — 
也许通过仅限于单个私有存储，该存储可通过单个协议（其中的身份数据采

用众所周知、甚至专有的模式表示）使用单个 API 访问。至此，我们兜了

一圈又回到了我们极力设法避免的特定应用孤岛方法。 
 
 

身份数据安全 

 
 
 
访问控制 
 
一旦开发人员解决了访问身份数据的问题，则下一个难题是如何控制数据访

问。在信息库级别始终有某种形式的内部安全机制 — 即在存储机制本身内

部实现的安全机制，用以控制数据访问。 
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“然而，要定义内部访问策略，内部存储必须

识别正在访问它的实体 — 无论是用户、应用

程序，或者是二者的组合”。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“难以定义合适的访问级别，主要是由于无法

定义合适的上下文”。 

然而，要定义内部访问策略，内部存储必须识别正在访问它的实体 — 无论是

用户、应用程序，或者是二者的组合。举 LDAP 为例，要通过 LDAP 访问

控制来定义某个应用程序的访问控制，则该应用程序必须是一个采用可识别名

称形式的可识别实体，该实体可通过 LDAP 绑定和查询。换言之，该应用程

序的足迹必须存在。这同样适用于 RDBMS，其中数据库用户是在可在数据库

内部定义的访问控制之前定义的。 
 
随着应用程序反复来回，这会给身份存储管理员带来麻烦和潜在的安全漏洞，

他们通常不欢迎这些类型的应用程序特定的安全要求。在某些情况下，需要同

时基于应用程序上下文和用户上下文来确定安全机制，诸如 LDAP 之类的协

议根本不具备处理安全事务的能力。例如，一个薪金发放应用程序和 HR 应
用程序具有登录用户数据的不同访问权，不同的应用程序据此来获取相应的用

户属性。如果没有必要的后端支持，开发人员将很难解决这个棘手的问题。 
 
委托 
 
委托是开发人员遇到的另一个棘手的情况。例如，经理可以代表休假的直接

下属执行某些任务。要精确地捕捉合适的委托及这些任务所需的访问控制往

往很困难。从只读角度看，授予经理的查看身份数据的访问权应该与其直

接下属相同或者该经理至少有足够的权限代表其直接下属执行操作 — 但
仅此而已。此外，对身份数据或所做记录进行的任何操作或更改都应记录

为此经理的行为。必须认真地控制和审查访问。同样，要在应用程序端实现

这些访问控制对开发人员是很困难的。多个促进这些访问控制和策略的条

件可能驻留在身份层 — 如经理/直接下属关系等。 
 
 
 
难以定义合适的访问级别，主要是由于无法定义合适的上下文。今天的访问控

制可以处理一维上下文，如对某个特定用户或应用程序的访问。但是，更为复

杂的安全要求正在迫使访问控制处理多维上下文 — 以了解完整的上下文，

包括用户、应用程序、目标、协议、用途等的结合，以评估合适的访问级

别。 
 

身份隐私和保护 

 
由于新的法规和合规性要求不断出台，数据保护已不只是保护数据源那么

简单。现在，在处理应用程序本身使用和管理身份数据的方式方面，开发

人员面临着许多新出现的要求。 
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“由于新的法规和合规性要求不断出台，

数据保护已不只是保护数据源那么简单”。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“一个良好定义的身份中心应该为不了解实际

部署环境的开发人员提供必要的提取”。 

身份数据生命周期 
 
欧盟 Directive on Data Protection 等法规均规定，对不再需要或闲置

一段时间的信息必须处置和/或归档。对于开发人员而言，这可能会影响

某些信息在应用程序中的保留时间。 
 

最少信息方法 
 
请考虑此情况，某个应用程序需要知道其最终用户是否是成人。一种选择是

提取该用户的出生日期，基于当前的日期，开发人员可以编写代码来计算此

人是否是成年人。但这违反了最少知识原则，因为知道一个人的出生日期比

知道他或她是否是成人更加敏感。另一个例子是核实某人社会保险编号的后 
4 位数。同样，支持这一切的理念（即使从最终用户的角度看）是校验员

（无论是真实的人还是软件应用程序）不必知道完整的社会保险编号就可确

认此最终用户的身份。对于开发人员而言，最简单的实现方法是提取整个社

会保险编号，并检查其后 4 位数是否正确。同样，这会将超过所需的信

息暴露给应用程序。 
 

可使用最少信息方法解决上述情况，通过仅获取必要的信息来尽量减少开发

人员和应用程序所需的信息量。只需告诉应用程序用户是否是成人（例如派
生属性 或声明），或让提供方接受社会保险编号的后 4 位并返回真或假

（如验证服务）。 
 

要解决这些类型的隐私问题在今天看来是极为困难的，因为大多数情况下

身份提供方是内部身份存储，本身不具备必要的能力来支持这些情况。 
 

身份中心 — 缺少的环节 

 
 
 
身份中心充当企业和联盟情景下的应用程序和各种身份属性权威来源间

的经纪人 — 提供身份数据给应用程序。在讨论上述这些用例中，我

们已经确定一些关键要求，以便身份中心能够取得成功。 
 

部署提取 

 
一个良好定义的身份中心应该为不了解实际部署环境的开发人员提供必要

的提取。 
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- 后端不可知 — 与一个或多个身份存储的集成和握手在身份中心自

身内部处理并被屏蔽，使开发人员无法看到。此外，身份中心还应

能够跨环境中的多个身份存储进行协商，并为身份提供单一的内

聚视图。这包括能够聚合跨多个存储分布的身份，并聚集驻留在不

同信息库中的不同身份。 
 

- 协议不可知 — 开发人员现在通过单一的编程接口来处理单个虚拟身

份中心 — 不再需要开发人员处理多个协议，提升了客户部署环境

的可扩展能力和定制能力。 
 

- 模式不可知 — 开发人员现在处理受身份中心支持的单一模

式。通过这一增加的身份中心层，应该能够为不同的应用程序和垂

直行业定义不同的模式配置文件，根据它们的特定需求进行量身

定制。然后，可以在属性级别定义合适的映射，从而使开发人员的

工作更简单。 
 
 
 
 
 
 
 
 
 
 
 
“身份中心可以为内部身份存储中不合适或

不可能实现的过滤和访问控制提供额外的过

滤和访问控制”。 

安全特性 

 
增加的身份中心层还应提供额外的安全特性，以更好地保护身份数据。 
 

- 额外的访问控制 — 身份中心可以为内部身份存储中不合适或不可能

实现的过滤和访问控制提供额外的过滤和访问控制。关键的要求是使

安全机制与信息请求方的上下文相一致， 以支持应用程序-用户-上下

文和其他委托情况。 
 

- 身份生命周期 — 对身份数据的任何生命周期要求都可以在身份中

心内进行定义。现在可以根据身份中心定义的一组集中策略，实施

本地身份数据的适当处理。 
 

- 最少信息 — 身份中心可以扩展其模式来提供更复杂的属性映

射，以支持这些情况。例如，可以为“是成人”的情况构建布尔

响应（谓词），无需返回最终用户的出生日期。另外，“是成人”

意味着在一些国家是大于 18 岁，而在另外一些国家是大于 21 
岁。这些策略现驻留在身份中心而不是应用逻辑本身中 — 从而

支持更轻松的自定义、统一的实施和法规遵守。 
 
 
 
 
 
 
 
 
 
 
 



身份中心允许应用程序开发人员将处理身份数据方面的一些复杂性下推到堆栈 
— 远离应用逻辑本身。此外，它为应用程序提供了预先声明其要求的能力 — 
由身份中心来满足这些要求。通过省却提供方的工作，开发人员可以解放出

来，将更多精力集中在应用逻辑上。但最重要的是，身份中心提供了相应的工

具来处理更为复杂的与更容易实现的自定义、配置和扩展要求相关的身份数

据。 
 
 
 

通过 ORACLE Virtual Directory 实现身份中心 

 
 
 
 
“为支持 LDAP 的应用程序实现身份中心的一个

简单方法是通过 Oracle Virtual Directory”。 

理想的身份中心应为用户数据提供一个单一的权威视图，并且通常是分散的环

境，其中用户数据分散在多个信息库中，包括各种目录和数据库。为支持 
LDAP 的应用程序实现身份中心的一个简单方法是通过 Oracle Virtual 
Directory (OVD)。利用 OVD 的虚拟技术可以统一多个目录，并可以对数

据库或其他专用身份数据存储进行 LDAP 访问。OVD 支持适配器连接到大

多数目录服务器，包括 Oracle Internet Directory、Microsoft Active 
Directory、Novell eDirectory、IBM Tivoli Directory Service 和 Sun Java 
System Directory Server 等。它还支持适配器连接到关系数据库，包括 
Oracle、IBM 和 Microsoft 的数据库。 
 
 

 
 

图 1. 典型的 OVD 部署 
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“属性服务 API（亦称 Aris ID API）支持外

化的身份服务，因为有了它，开发人员不必做出

最好由部署管理人员和身份基础架构管理人员做

出的决定”。 

通过 OVD，开发人员可以省却统一身份数据的工作和后勤服务。应用程序

开发人员现在可以通过 LDAPv3 接口（如，使用 JNDI）与此虚拟身份

中心实现互动，并可获得个人身份记录的实时整合视图。 
 

通过身份治理框架声明身份要求 

 
 
 
身份治理框架 (IGF) 通过为“应用-身份中心”握手定义适当的开放标准来

为身份中心解决方案提供多个关键组件。对于应用程序而言，IGF 的客户

端属性要求标记语言 (CARML) 为设计者和开发人员提供了一种声明方式

来传达他们的“身份要求”，而无需在应用程序本身内部建立该逻辑。采用 
CARML 的一个重要目标是，支持对“身份数据”隐私限制的表达（用 
WS-Policy 形式）。这提供了语言来定义安全要求，这些要求可根据特定应

用要求量身定制。 
 

 
 

图 2.  高级别 IGF 体系结构 
 
采用 OVD 方法，可以为当今支持 LDAP 的应用程序提供解决方案。但

是，OVD 本身并不提供一个完全协议不可知的解决方案。Oracle 一直在开

放源码方面居于领先地位，其 Aris 项目旨在开发一个允许开发人员使用

外化身份数据的 API。有关详情请登录 www.openLiberty.org。 
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属性服务 API（亦称 Aris ID API）支持外化的身份服务，因为有了它，

开发人员不必做出最好由部署管理人员和身份基础架构管理人员做出的

决定。 
 

API 实现  IGF（身份治理框架）标准，并支持非耦合开发，这样开发人员

能够在 IDE 环境中全面测试身份服务的使用情况，再不会因不得不在开

发时间部署复杂的基础架构而受到妨碍。此外，通过 Aris API 开发应用

程序时，应用程序随时可充分使用外化数据，不论这些数据是位于使用 
SAML、WS-* 的联合环境，还是在使用目录或数据库的内部企业服务中。 

 
Aris 是第一个开发人员 API，用于实现 IGF 的 CARML 和隐私限制标

准。通过在 CARML 的声明要求中定义安全机制，解除耦合允许属性

服务 API 提供一个更简单的界面和使用模式。. 开发人员不再需要考虑实

现方面的差异 — 避免了复杂的协议处理代码和配置要求（如 JNDI）。

另外，借助图片中的 CARML，可采用后端不可知的方式定义额外的访问控

制和隐私限制，以便基于特定应用的要求进一步保护身份数据。 
 
 
 
 
 
 

“借助图片中的 CARML，可采用后端

不可知的方式定义额外的访问控制和隐私限

制，以便基于特定应用的要求进一步保护身份

数据”。 

 
 

 
 

图 3. IGF 中的数据交换 
 
通过 Aris API 支持的应用程序将有机会基于开源标准接口选择多个属性服

务“提供方”技术。例如，Oracle 客户可以使用嵌入的 Oracle Virtual 
Directory 技术或者使用 Oracle 竞争对手或开源社区提供的其他实现技术进

行部署。（注： 为实现此目的，Oracle 目前正与 Higgins 社区合作以适配 
Higgins IdAS）。 
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有关身份治理框架的更多信息，请访问： 
 

http://www.projectliberty.org/liberty/resource_center/specifications/igf_1_0
_specs

 
 
 
 

结论 

 
 
 

确定身份数据的来源是任何识别身份的应用程序设计的一个重要部分。通过

合适的身份中心，开发人员可以从应用程序和后端身份存储间的传统集成

所固有的许多麻烦中解脱出来。由于围绕身份数据提供方的问题大多与部

署时间有关，因此解除耦合可将身份中心置于合适的位置，以解决这些不再

需要开发人员插手的问题。 
 

通过允许应用程序以声明方式向身份中心公开要求，一个新的范

例从身份中心显露出来 — 由提供方满足这些要求。这样一来，身

份中心能够提供模式映射、访问控制和隐私支持方面的特性。而采用

传统方法则很难在应用程序级别实现这些特性。最终的结果是，开发

的应用程序可以采用更有效、更简洁和更安全的方式来处理和操作身

份数据。 
 
 

有关 Oracle 安全技术的详细信息， 
请访问 h t t p :/ / w w w . o r a c l e . c o m / s e c u r i t y

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.projectliberty.org/liberty/resource_center/specifications/igf_1_0_specs
http://www.projectliberty.org/liberty/resource_center/specifications/igf_1_0_specs
http://www.oracle.com/security
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