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ORACLE DATABASE
BEZPECNOSTNi MECHANISMY

HLAVNI VLASTNOSTI

Zajisténi principu

minimalnich nutnych prav

¢ Jemny mechanismus fizeni
pfistupu pomoci
systémovych i objektovych
prav

¢ Rizeni pfistupu na Grovni
zaznamu

* Transparentni Sifrovani dat

¢ Sifrovani zaloh

¢ Sifrovani komunikace

* Detailni audit operaci

* Podpora autentifika¢nich
sluzeb tietich stran
a mechanismu
vicefaktorové autentifikace
¢ Centralni sprava uzivatelu -
spoluprace s LDAP

* Bezpecnostni certifikace
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DATABASE

Oracle Database poskytuje Sirokou Skalu bezpecnostnich mechanismii,
napr. v oblasti Fizeni pristupu, Sifrovani ¢i auditovani, které ji predurcuji
pro pouziti i v prostredich s vysokymi ndroky na bezpecnost.
Divéryhodnost implementace téchto mechanismit dokazuje i mnoho
nezavislych bezpecnostnich ohodnoceni, ktera databazovy server Oracle

opakované uspésné absolvoval.

Zajisténi bezpecného provozu informacniho systému je komplexni ¢innosti zasahujici
do vSech komponent a dimenzi informaé¢niho systému. Protoze vétSina cild zajisténi
bezpecnosti souvisi s ochranou podnikovych dat, hraje zde nezastupitelnou roli

i efektivni zajisténi bezpec¢nosti pfimo na Grovni databazového serveru.

Pro¢ ale vlastné¢ fidit pfistup a vyuzivat dalsi bezpecnostni mechanismy na trovni

databazového serveru, kdyz to 1ze provadét i na tirovni vlastni aplikace?

* Pokud k datim pfistupuje vice aplikaci jsou prava definovana centralné a neni
tfeba je implementovat opakované v kazdé aplikaci. To snizuje riziko, ze néktera

z implementaci nebude dostate¢né kvalitni

* Rizeni piistupu i fada dalich bezpe&nostnich mechanismii je prevazné
deklarativni, nevyzadujicich programovani. Lze tedy relativné jednoduse
pomoci systémovych pohledii kontrolovat spravné nastaveni — oproti tomu

kontrolovat spravnost fizeni ptistupu v kddu programu je znaéné problematické

* Dochazi k minimalizaci rozsahu mozného ohrozeni dat v pfipadé, ze uzivatel
ziska kontrolu nad aplikaci samotnou — napftiklad tolik popularni napadeni
pomoci SQL Injection miize mit nulové, nebo jen minimalni nasledky, pokud
aplikace k databazi pfistupuje pfes uzivatele s minimalnimi pravy, ktera dovoluji
provést na urovni databaze jen ty operace, které lze provést i pfes aplikaci.
Pokud ale aplikace pfistupuje k databazi s pravy vlastnika databazovych tabulek
nebo dokonce databazového administratora, jsou vase data nechana na pospas
utoénikovi

* Na rozdil od aplikace vyvijené na miru pro jednoho zakaznika, je databazovy
server software, provozovan stovkami tisic zakaznikl po celém svété.
Bezpecnostni mechanismy databazového serveru tak jsou provérené
mnohaletym provozem v fadé zna¢né rozdilnych prostiedi. Databazovy server
Oracle navic Gspésné prosel fadou nezavislych bezpeénostnich certifikaci,
véetné Common Criteria for Information Technology Security Evaluation

(ISO 15408) na urovni EAL-4.

Rizeni pfistupu

Databaze Oracle nabizi fadu riznych jemné odstupniovanych systémovych

i objektovych pfistupovych prav, kterymi lze urovat, jaké operace uzivatel provadét
smi a jaké uz ne. To odpovida v§eobecné uznavané zasadé pridélovat uzivatelim
pouze MINIMALNI NUTNA PRAVA. Kazdé pravo navic znamena zvyseni rizika

zneuziti.
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Snazsi spraveé pristupu pomaha klasicky systém roli. U nového zaméstnance neni
nutné prochazet dlouhy seznam databazovych objekti a pfemyslet jaky potiebuje

pristup. Pfidé€li se mu takové role, které odpovidaji jeho pracovnimu zafazeni.

Co kdyz je tfeba uzivateli ptifadit urcita prava pouze v piipadé, kdy k datim
pristupuje z konkrétni aplikace? Jak zajistit, Ze uzivatel mize urcité operace provadét
jen pokud pfistupuje z dané aplikace a nikoliv, pokud k pfistupu pouzije tieba
databazovou konzoli? Pro tyto Géely je v databazi Oracle implementovan
mechanismus tzv. Secure Application Role. Tyto role jsou pevné svazany s ur¢itou
databazovou package (knihovnou uloZenych procedur) a mohou byt aktivovany pouze
z této package. V ni Ize samoziejmé provést dodatecné kontroly a aktivovat roli jen,

pokud uzivatel splnil pozadované podminky.

S postupujicim trendem konsolidace se ukazuje potfeba fizeni pfistupu na mnohem
detailngjsi Girovni, nez jsou tradi¢ni systémova a objektova prava. Jak zajistit, aby
uzivatelé z riznych oddéleni mohli pracovat pouze se svymi daty, i kdyz jsou data
celého podniku ve stejné tabulce? Pro tyto ticely bylo do databaze Oracle doplnéno
fizeni pfistupu na Grovni zdaznami - Virtual Private Database (VPD). VPD zajistuje
automatické a transparentni doplnéni jakéhokoliv dotazu o bezpecnostni podminku.
Ta pak omezuje data, se kterymi uzivatel maze pracovat. I kdyz tedy dva uzivatelé
zadaji stejny dotaz (naptiklad vypis celé tabulky), muze kazdy ziskat jina data
(napfiklad jen data o jejich oddéleni).

V fad¢ organizaci se uplatiluje princip oznacovani dokumentd i jinych dat
bezpecnostnimi §titky urujicimi troven jejich divérnosti (v nejjednodussim piipade
napf. vefejné, duvérné, tajné). Tento mechanismus je v databazi jiz pfimo
implementovan pomoci Oracle Label Security Option. Kazdy zaznam je oznacen
stitkem uréujicim jeho citlivost. Kazdy uzivatel ma na druhé strané definovany
bezpecnostni trovné se kterymi mize pracovat. Databaze Oracle pak zajisti, ze

uzivatel miize pracovat pouze s témi daty, jejichz citlivost odpovida jeho urovni.

Identifikace a autentifikace uzivatele

Zakladnim mechanismem v oblasti autentifikace uzivateli je ptihlaSeni pomoci jména
a hesla. Nicméné stejné tak je mozné vyuzit i razné pokrocilé metody
implementované v rdmci Oracle Advanced Security Option (ASO), jako jsou tieba
klientské SSL certifikaty, nebo vyuziti riznych autentifikaénich sluzeb postavenych
na standardech Kerberos ¢i RADIUS. Pomoci téchto sluzeb lze naptiklad zajistit

ovéfovani pomoci riznych elektronickych karet nebo tfeba biometrickych tdaju.

Problém s identifikaci uzivatelll v§ak mlze nastat u webovych aplikaci a to diky
roz§ifenému postupu, kdy se aplikace do databaze prihlasuje stale pod stejnym
jménem a heslem. Databaze totiz nevi, kdo s nim skute¢n¢ pracuje, coz blokuje fadu
jejich bezpeénostnich funkei. Pro tyto situace Oracle implementoval mechanismus
Proxy Authentication, ktery aplikaci sice umozni pfistupovat do databaze stale pod
stejnym jménem a heslem a uSetfit tak ¢as na vytvoreni spojeni, avsak zaroven
dovoluje ptfedat informace o skute¢ném uzivateli, ktery s aplikaci pracuje.

Databazovy systém pak tuto informaci vyuzije pfi fizeni pfistupu i auditovani.
Sifrovani
Oproti pfesvédceni laické vetejnosti zavedenim Sifrovani neni otazka zabezpeceni

systému vyfesena. Sifrovani je jen jednym z celého spektra mechanismil, které je

tifeba vhodné zkombinovat.
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Sifrovani pfenosu dat ma za cil zabranit odposlechnuti ¢i dokonce pozménéni
komunikace. Vedle SSL lze pro $ifrovani pfenosu dat pouzit i nékteré dalsi algoritmy
obsazené v ramci Advanced Security Option. Sifrovani komunikace je pfitom
transparentni pro samotnou aplikaci — zavedeni Sifrovani je pouze otazkou

konfigurace a neznamena nutnost zasahu do kodu aplikace.

Vedle toho poskytuje Oracle ve vech edicich databaze nastroje pro vybérové
programové $ifrovani a desifrovani dat pomoci standardnich algoritmd, jako je DES,
3DES, AES a MDS5. Ty umoznuji zaSifrovat néktera obzvlaste citliva data, jako jsou

napfiiklad rodna ¢isla, nebo ¢isla kreditnich karet.

Advanced Security Option byla ve verzi 10g Release 2 rozsifena o $ifrovani dat

v tabulkéch, které je transparentni z pohledu aplikace — nevyzaduje tedy zasah do
kodu aplikace. Sifrovani dat se nastavuje deklarativng pti definici tabulky. Tento
mechanismus chrani pied unikem dat pfi pfistupu obchazejicim databazovy server —

napf. kopirovanim datovych souborti, nebo zcizenim zaloznich médii.

Audit operaci

Nedilnou soucasti bezpe¢nostnich mechanismu je i moznost auditovani operaci
provadénych jednotlivymi uzivateli. Zakladni auditovaci mechanismy vét§inou
vytvareji velky objem zaznamu a hledat v nich znamky poruseni ¢i ohrozeni
bezpecnostnich pravidel pfipomina ptisloveéné hledani jehly v kupce sena. Proto
Oracle implementoval tzv. Fine Grained Auditing (FGA). FGA umoziiuje detailng
urcit jakych dat se ma operace tykat specifikaci sloupce tabulky a podminky. Pouze
pokud se v ramci uzivatelem provadéné operace zacne pracovat se zaznamem
spliiujicim podminku a je vracena informace z definovaného sloupce, je tato operace
zapsana do auditovaciho logu. Pfi takové udalosti je mozné spustit i ulozenou
proceduru, ktera zajisti patfi¢nou reakci — naptiklad zasle SMS spravci databaze.
Informace zapisované do auditovaciho logu o byly rozc¢ifeny o vlastni text
provadéného dotazu. Spojeni s mechanismy Flashback pak umoziuje ziskat i pfesny
vysledek dotazu v dobé&, kdy byl danym uzivatelem puvodné spustén, nebo obnovit

data do podoby pied utokem, aniz by bylo tfeba vyuzivat obnovu dat ze zalohy.

Sprava uzivatelt

seznam uZivateld s jejich hesly a rolemi pro viechny komponenty. Casto se stavé, ze
pfi nastupu do zaméstnani musi byt uzivatel zaveden do fady systéma s riznymi
rolemi. Nejen, Ze je tento proces naroény ¢asové, ale je také nachylny k chybam.
Skutecny problém pak znamena odchod zaméstnance — muize se lehce stat, ze se na
nektery systém zapomene. Cely problém se zmnohondasobi ve chvili, kdy fesite
nutnost zajistit pfistup vasich partnert ¢i zakaznikt do nékterych z vasich systému.
V tu chvili je jiz sprava uzivatelil na Grovni jednotlivych komponent skute¢né

nemyslitelna.

Z t&chto duivodu vznikl koncept centralni sprava uzivatelti. Sprava uzivatelt se
provadi na jednom misté, ze kterého si jednotlivé aplikace piebiraji data pomoci
standardu LDAP. V prostiedi Oracle funkci tohoto centralniho prvku plni Oracle
Internet Directory (OID).

Centralni spravu uzivatelt v OID lze samoziejmé vyuzit i pro spravu databazovych
uzivateld a roli. Tato funkcionalita je oznacena jako Enterprise User Security.

Databaze miize pfebirat nejen seznam uzivateld, ale mtize z OID ziskat i seznam roli
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pfitazenych uzivateli, se kterymi lze pracovat stejné jako s béznymi databazovymi
rolemi. Oracle jiz ve verzi 8/ umoznil vytvaret uzivatele nezavisle na databazovych
schématech — vice uzivateli zalozenych v OID pak miize sdilet jedno databazové
schéma. To vyrazné zjednodusuje spravu. Bézni aplika¢ni uzivatelé totiz nepotiebuji
kazdy své databazové schéma. Vyuzivaji pouze prostfedky dané aplikace, pfistupuji
k objektim v ramci jednoho databazového schématu aplikace a nevytvafi vlastni
databazové objekty. To, ze uzivatelé nemaji vlastni databazové schéma ale
samoziejm¢e neznamend, ze by je nebylo mozné rozlisit — i nadale mtizete fidit jejich

pristup i vyuzivat ostatni mechanismy databaze Oracle.

Zaveér

Informacni systémy jsou v soucasnosti ohrozovany fadami hrozeb a kazdym dnem
pribyvaji nové metody utoku. Jediné spravnou kombinaci bezpeénostnich opatfeni na
v§ech urovnich systému lze minimalizovat riziko jejich napadeni. Mérou pro nasazeni
téchto mechanismu a s tim souvisejicim hodnoceni investic do zabezpeceni by mélo
byt ohodnoceni §kod, které mohou potencialné podniku vzniknout pfi ztraté ¢i uniku
dat z daného systému. Celkova mira zabezpeceni systému vsak neni dana jen
pouzitym software, ale ma i své dalsi slozky, z nichz velmi dulezitou je rozhodné

i organizaéni dimenze.
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