Az Oracle COREid

bemutatasa

Az Oracle tajékoztatoa,
2005. majus

ORACLE



Az Oracle CORFEid bemutatasa

BEVEZETES

A hat6sagi elbirasok és torvényi szabalyozas fokozottabb betartasa, a mikodési koltségek
csokkentése, valamint az alkalmazasok jobb elérhet6sége érdekében a nagy szervezetek
egyre elterjedtebben alkalmazzak a kiilonb6z6 identitaskezelési megoldasokat. A szilard
identitaskezelési hattérhez olyan integralt technoldgiara van sziikség, amely biztositja a
felhasznalo6i adatok teljes életciklusra kiterjedd kezelését, a profiladatok biztonsagos

tarolasat és az ezeken a profilokon alapuld kiterjedt hozzaférés-szabalyozast.

Az Oblix felvasarlasaval és az Oblix termékvalasztékanak az Oracle Application Server
alkalmazaskiszolgaloba torténd integralasaval az Oracle a fenti alkalmazasi teriiletek
mindegyikéhez atfogd megoldast kinal. Az Oracle COREid rendszerbe allitasa a vilag elsé
ezer legnagyobb cége koziil soknal éppen most van folyamatban, és mar ma is a COREid
mitkodteti a vilag szamos nagy portaljat. A COREid a vallalatok sziméra biztonsagot,
adminisztrativ feliigyeletet és a tobbféle szoftvergyartd termékein és platformjain futd

portalok, extranetek és intranetek nagyobb atlathatosagat biztositja.

Ez a tanulmany az Oracle COREid 6 6sszetev6irdl és funkcidirdl ad tajékoztatast. A
COREid termékcsalad két terméket tartalmaz, ezek a COREid Access and Identity és a
CORE:d Provisioning.

COREID ACCESS AND IDENTITY

A COREid Access and Identity mar 1996 6ta kaphato, és kritikus fontossaga
szolgaltatasokat kinal a hozzaférés-szabalyozas, az egyszeri bejelentkezéses hitelesités és a
telhasznaldi profilok kezelése terén. A szoftver emellett a fenti funkcidkra kiterjedd és
azok Osszefliggéseire ravilagitd auditalasi kimutatasokat is biztosit.

A hozzaférési jogosultsagok kezelése és az egyszeri bejelentkezés (SSO) tekintetében a

COREid Access and Identity kulcsfontossaga funkcidkat tartalmaz a hozzaférési
szabalyok létrehozasahoz, karbantartasahoz és érvényesitéséhez.

Access Manager

A COREid Access Manager egy olyan grafikus eszk6z, amely a hozzaférési szabalyok
létrehozasara és kezelésére, valamint az er6forrasok védelmének beallitasara szolgal, és a
szabalyok helyes m{ikodésének ellenbrzése érdekében képes szimulalt felhasznaloi

hozzaféréssel tesztelni azokat.
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Access Server

A COREid Access Server olyan kiilon szoftveres kiszolgald, amely 6nalldan vagy fiirt6zott
(terheléskiegyenlitési vagy hibat(iré redundans) konfiguriciéban telepithetd, és webes,
illetve nem webes er6forrasok esetében egyarant képes a hozzaférési szabalyok
érvényesitésére. Az Access Server dinamikus szabalyértékelést végez, amikor a felhasznalok
a webszolgaltatasokat hasznaljak. Ugyanakkor hitelesitési, jogosultsig-hozzarendelési és

auditalasi szolgaltatasokat is kinal.

Hitelesitési beépiilé6 modulok

A COREid Access beépiilé modulok (pluginek) fejlesztését szolgald alkalmazoi
programinterfészt (API) kinal a kiilonbozé hitelesitési modszerek és eszk6zok
integralasihoz. A termék gyarilag timogatja a chipkartyak, mint példaul a SecurID
hasznélatat. A plugineket timogatd APl-val az tigyfelek olyannyira kib&vithetik a
COREid felhasznalasat, hogy az szinte barmilyen hitelesitési forméaval képes

egytittm(ikodni, koztiik a biometrikus és a kéttényezds azonositassal is.

Az identitasfeliigyelet szempontjabol a COREid Access and Identity kulcsfontossaga
funkcidkkal timogatja a cimtar-adminisztratorok munkajat. A nagy méret(i portalokat
vagy extraneteket lizemeltets ligyfeleknél, ahol tobb szazezer vagy millié felhasznalérol
beszéliink, a szabvanyos felhaszndlo6adminisztracios eszk6zok gyakran nem birjak a nagy
terhelést. A felhasznaldi adattarak felfelé méretezésének egyetlen modja (LDAP vagy
relacios adatbazis alapt cimtiraknal egyarint) olyan specialis szolgaltatasok bevezetése,
mint a delegalt rendszeradminisztracid, a dinamikus csoportfeliigyelet, illetve az

Onkiszolgald felhasznaloi adminisztracids és regisztracids szolgaltatasok.

Leoszthaté adminisztracio

Amikor a felhasznaléi cimtar tobb ezer vagy tobb milli6 felhasznalét tartalmaz, akkor
képtelenség, hogy egyetlen adminisztracids csoport feliigyelje a folyamatosan torténé
profilvaltozasokat. Az ilyen méreti adatbazisokkal dolgozé vallalatoknak tbb tucat
cimtar-adminisztratorra lenne sziikségiik, hogy 1épést tartsanak a terhelésnovekedéssel.

A feladat sokkal jobban megoldhato a leoszthaté adminisztracié modszerével, ahol a
felhasznalo6i csoportok feliigyelete az adott csoportok adminisztratorainak felel@sségi
korébe tartozik. Ha példaul egy gyartd cég tobb ezer beszallito részére egy beszallitoi
portalt iizemeltet, akkor a beszallitd vallalatokhoz tartozé felhasznalokért az adott
beszallitd rendszergazdija felel. Ennek eredménye a munkateher megosztasa, a pontosabb

adatnyilvantartas és a méretezhet6 rendszeradminisztracio.

A piacon jelen 1év6 hasonlé termékek koziil a COREid Access and Identity rendelkezik a
legrugalmasabb és legjobban méretezhetd leoszthaté adminisztracids funkcidkkal,
amelyeket mar ma is a vilag legnagyobb portaljai alkalmaznak. A COREid leosztott
adminisztracids funkcidi olyan megbizhatéan miikédnek, hogy szaimos olyan Oracle-
tgyfél, amely mar megvasarolta valamelyik konkurens hozzaférés-szabalyozasi megoldast,
ugy dontott, hogy f61é telepiti a COREid-t, csak hogy kihasznalhassa az Oracle

szoftverének leosztott feliigyeleti képességeit.
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Dinamikus csoportkezelés

Nagyon hasznos és gyakori identitaskezelési funkei6 a felhasznalék csoportokhoz
rendelése, amellyel finomabb hozzaférés-szabalyozas és hasznalatelemzés érhet6 el. Nagy
szdm1 felhasznalé esetében azonban a statikus csoportokhoz rendelés nem tal jol
miikodik. Ennél jobb modszert kinalnak a felhasznaléi attribitumok alapjan létrehozott
dinamikus csoportok. Példaul egy vezeték nélkiili telefonszolgaltaté tigyfélszolgalati
portaljahoz tobb millié felhasznalo tartozhat, akik kéziil az egyik dinamikus csoport az
»SMS-felhasznalok” lehet, ahova azokat a felhasznalokat sorolja be a rendszer, akiknek

a bejelentkezéséhez az SMS-lizenetkiildés aktivalva van. A csoporthoz tartozé
felhasznaloknak igy automatikus hozzaférést lehet biztositani a tovabbi segitséget nyujtd
webhelyekhez. Mivel az tigyfelek ezt a lehet&séget barmikor ki- és bekapcsolhatjak,
lehetetlen a felhasznalékat manualisan ehhez a csoporthoz rendelni. A COREid
dinamikus csoportfunkcidival és a felhasznaléi profil attribitumait alapul véve a
felhasznalok automatikusan hozzaadhatok a csoporthoz vagy eltavolithatok beléle.
Amikor az tgyfél aktivalja az SMS-iizenetkiildést, a cimtarprofiljaban aktivaloédik egy

allapotjelz, és a COREid azonnal hozzarendeli az tigyfelet az adott csoporthoz.

Onkiszolgalé felhasznal6i adminisztracié és regisztracio

Szintén noéveli a rendszeradminisztricié méretezhetSségét, ha a felhasznaloknak lehetévé
tessziik, hogy profiljaikat sajat maguk kezeljék. A szoftverben elére definialt
Onregisztracios képerny6k segitségével a felhasznaldk tigyintézd kozremiikodése nélkiil
vihetik fel adataikat a cimtarba. Az dnkiszolgalo regisztracié soran a COREid
munkafolyamatai gondoskodnak a sziikséges ellenérzésekrél és a megfelel eljarasok
kovetésérdl, amikor a felhasznalok felviszik profiljaikat. A COREid lehet6vé teszi azt is,
hogy a felhasznalok az engedélyezett hozzaférési szinten beliil megvaltoztassak az
attribtumaikat. Egyes felhasznalok példaul frissithetik a telefonszamaikat, de nem
valtoztathatjak meg a beosztasra vonatkozd megjelolést. Ezeknek a munkavallaléknak a
felettesei jogosultak a beosztas megvaltoztatasara, de a fizetést 6 sem moédosithatjak stb.
A COREid korlatlan hozzaférés-szabalyozasi rugalmassagot biztosit a felhasznaloi
attribitumok tertiletén, és munkafolyamatokat is rendel ezekhez a modositasokhoz.
Ennek eredménye a nagyobb felhasznaléi kontroll és rugalmassag, mikozben a

rendszeradminisztraci6 szorosan szabalyozott marad.

Nyomkodvetési kimutatasok

A nyomkévetési kimutatasokhoz a COREid Access and Identity egy kimutatasi
keretrendszert tartalmaz, igy valamennyi biztonsagi és profilkezelési eseményt egy
kézponti relacids adatbazisban lehet naplozni. A belsé és hatosagi ellendrzésekhez ma
mar részletesen tanusitani kell a térvényi rendelkezéseknek és a belsé elbirasoknak torténd

megfelelést, és a rendszergazdak is szeretik kielemezni a biztonsagi és azonositasi
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miiveleteket a hidnyossagok kisz(iréséhez. A leggyakoribb auditalasi funkciokhoz el6re

definialt kimutatasok allnak rendelkezésre, mint példaul:

» Hitelesitési statisztikak (a sikeres és a sikertelen hozzaférések aranya
valamennyi COREid Access Serveren)

*  Jogosultsag-hozzarendelési statisztikak (az igényelt jogosultsigok sikeres
és a sikertelen megszerzésének aranya valamennyi COREid Access Serveren)

= Sikerteleniil igényelt jogosultsagok (felhasznaloénként)

=  Sikerteleniil igényelt jogosultsagok (eréforrasonként)

»  Hozzaférés tesztelése

=  Csoportelézmények (az 6sszes mddositas valamennyi csoportprofilban)

*  Azonositasi eldzmények (felhasznalonként)

»  Kizart felhasznalok

» Jelszomodositasok (egy adott idétartamon beliil)

= Uj, deaktivalt, ajra aktivalt, ill. torolt felhasznalok

= A felhasznaloi profilok médositasi elézményei (valamennyi felhasznalora)
*  Deaktivalt felhasznaléi csoportok

*  Munkafolyamatok végrehajtasi ideje

COREID INTEGRACIOS UGYNOKALKALMAZASOK

A COREid Access and Identity szimos integracios tigyndkalkalmazast is tartalmaz a
tobbféle platformon futd alkalmazasok feliigyeletéhez és biztonsagossa tételéhez. Ezen
integracids osszetevdk kozott valamennyi fontosabb webszerverhez, alkalmazasszerverhez,
illetve portalszerverhez megtalalhatok a tobbféle platformon futé elére definialt

tigynokalkalmazasok.

A COREid WebGates és AccessGates alkalmazasok a harmadik féltél szarmazo és a sajat
fejlesztésti infrastruktratermékekbe beépiilve elfogjak a weben keresztiil érkezd kéréseket,
és érvényesitik a COREid hozzaférési szabalyrendszerét. A WebGates ,el6re gyartott”
webkiszolgalé tigynokalkalmazasokat takar, mig az Access SDK lehetévé teszi, hogy az
tgyfelek maguk hozzak létre AccessGates-szabalyaikat az egyedi alkalmazasokra, ezzel
kib&vitve a COREid szabalykezelési és érvényesitési korét. Semmilyen mas identitaskezeld
szoftvergyartd nem nyQjt ilyen széles kor(i szolgaltatast, amely kiilonféle
szoftververzidkra, eltérd termékekre és operacios rendszerekre kiterjed, atfogd védelmet

ny(jt a valds élet viszontagsagai kozott miikodo, éles kornyezetek szamara.

COREID PROVISIONING

A COREid Provisioning automatikus funkciokkal segiti a felhasznalok létrehozasat,
frissitését és torlését az olyan vallalati rendszerekben, mint példaul a cimtarak,
adatbazisok, levelez6rendszerek és ERP-rendszerek. Kulcsfontossagh funkcidkat kinal a
felhasznaloi adatok teljes életciklusra kiterjedd kezeléséhez, és szorosan egyiittm{ikodik a

COREid egyéb osszetevoivel.

Az Oracle COREid bemutatasa 5



A vallalati rendszerekben a COREid kifinomult munkafolyamat-kezelést biztosit a
felhasznalok hozziadasahoz, frissitéséhez és deaktivalasihoz. A felhasznaléi adatok
automatikus kigy(jtésével és ellenbrzésével a vallalatok koltségei csdkkennek, lerévidiil a
rendszerek valaszideje, és a szervezet jobban képes megfelelni a torvényi el6irasoknak. A
Fortune 500 vezetd cégei koziil mar tobben is hasznaljak a COREid Workflow

szolgaltatasait, amelyek tobb tizezer felhasznalé feliigyeletét latjak el.

A COREid Provisioningban a rendszerek jelszavainak szinkronizalasara és a kapcsol6dé
modositasoknak a tobbi rendszerbe torténd atvezetésére szolgal az Oracle Directory
Integration and Provisioning (DIP) cimtar-integracios és -kezeld kiszolgaloja. A DIP az
olyan adattarak felhasznal6i bejelentkezéseinek feliigyeletét szolgalja, mint példaul a
relacios adatbazisok és az LDAP-cimtarak, de ugyanezt biztositja az olyan kereskedelmi

alkalmazascsomagokhoz is, mint az Oracle és a PeopleSoft HR.

OSSZEFOGLALAS

A COREid Access and Identity, valamint a COREid Provisioning bevezetésével az Oracle
a piacon elérhet6 legatfogobb identitiskezelési megoldast kinalja, amely a felhasznaloi
azonositd adatok teljes életciklusat lefedi a létrehozastdl a hasznalaton és a
kimutataskészitésen at egészen az adatok torléséig. Az Oracle Internet Directory és az
Oracle Identity Management platformokkal egyiitt a COREid teljes kor(i megoldast nyjt

az Oracle és az egyéb platformok és alkalmazasok identitaskezelési feladataihoz.
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