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= ElBsegiti a hatésagi elbirasok

betartasat

= Transzparens adattitkositas
(Transparent Data Encryption)

= Koénnyen konfigurédlhaté halozati
titkositas és adatintegritas

= A meglévé biztonsagi keretrendszer
hasznositasa az erés hitelesitéshez:
Kerberos, nyilvanos kulcsu
infrastruktura (PKI), RADIUS

= Akliensek és/vagy szerverek
kulcsainak chipkartyas védelme

= Adatok fokozott védeleme és azok
bizalmas jellegének megérzése a
szervezet informatikai rendszereiben
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Az Oracle Advanced Security hatékony technologiakkal segiti elé
a hatosagi és belso eloirasok érvényesitését. Az érzékeny adatokat
az adatbazison beliil és a halozaton valo athaladasukkor egyarant
védi az egységes biztonsagi szolgaltatasként megjelend kombinalt
halézati titkositassal és transzparens adattitkositassal. Ezaltal
gondoskodik az adatok biztonsagarol akar az adathordozo
eltulajdonitisa, akar a halozaton bekovetkezd adattagadds,
adatismétlés, leballgatas vagy modositas esetén. Az Oracle
Advanced Security az Oracle adatbazisokkal folytatott teljes
kommunikdciot képes titkositani. A megoldas transzparens
adattitkositast funkcidja nagyban leegyszeriisiti a titkositds
alkalmazisat az adatbazison beliil. Az érzékeny adatok egyetlen
paranccsal titkosithatok az adatbazisban. Emellett az Oracle
Advanced Security erds hitelesitéssel ellendrzi az adatbazis-
felbasznalokat, igy az alkalmazisok felhasznalo:r PKI, Kerberos
vagy RADIUS segitségével igazolhatjak személyazonossagukat.

Az érzékeny adatok automatikus titkositasa

A legtobb titkositasi megoldashoz az alkalmazas programkodjabol kell specilis titkositd
fiiggvényeket meghivni. Ez 1d6- és pénzigényes, hiszen jellemzden jol kell ismerni hozza az
alkalmazast, rdadasul programkdd irasét, illetve modositasat igényli. A legtobb szervezetnek
altalaban nincs ideje vagy kelld szakértelme ahhoz, hogy a meglévé alkalmazasokat modositsa
a titkositd rutinok meghivasdhoz. Emellett a mar mik6d6 rendszerek utdlagos kiegészitése
titkositassal manualis feladat, ami szdmos hibalehet8séget hordoz. A titkositasi
rutinhivasokat kézzel kell beilleszteni a program megfelels helyeire. Az Oracle Advanced
Security transzparens adattitkositdsa megoldja ezt a problémat, mivel a titkositd
mechanizmus mélyen az Oracle adatbazis-kezel6be van bedgyazva. Egy alkalmazas érzékeny
adatainak titkositisdhoz elegendd egyetlen ,alter table” utasitds, amelyet az adatbazis-

adminisztrator is végrehajthat:
SQL>Alter table credit rating modify (person id encrypt no salt)

Az SQL-ben megirt alkalmazisi logika minden mddositas nélkiil zavartalanul miiksdik
tovabb a titkositott adatokkal. Mas sz6val az alkalmazasokban nem médosul az a
programkoéd, amely az adatoknak az adatbazistiblaba vald beillesztését végzi, az adatokat az
Oracle adatbazis-kezel§ titkositja automatikusan a lemezre kiiras el6tt. A meglévé biztonsagi
mentési programok ugyanugy hasznalhatok tovabb, de most mar a szalagra mentett adatok is
titkositva vannak. A kés6bbi Select miiveletek szintén transzparensen visszafejtik az adatokat
az alkalmazis mtikodésének barmilyen megzavarasa nélkiil. Ez azért fontos, mert a meglévd

alkalmazasok arra vannak felkészitve, hogy titkositatlan adatokat lassanak.
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A titkosité kulcs beallitasa

Az Oracle transzparens adattitkositasa biztositja a titkositas miikddéséhez sziikséges
kulcskezel infrastruktarat. A titkositas gy miikodik, hogy a titkositd rutin megkapja a
tiszta szoveges formatumu adatot, és emellé egy titkos kulcsot is kap. A kulccsal titkositja a
tiszta szoveges adatot, és visszaadja a titkositott adatot. A kulcsok létrehozasa és karbantartasa
korabban jellemzden az alkalmazés feladata volt. A transzparens adattitkositas viszont
6nélléan gondoskodik egy az egész adatbazisra érvényes f6kulcs (master key) generalasardl és
karbantartasarol. Az adatbazis f6kulcsanak szerepe az, hogy ezzel titkositjak az Oracle
adatbazis-kezel® altal az egyes tablakhoz automatikusan létrehozott sajat titkositd kulcsokat.
A f8kulcs nélkiil az Oracle adatbazis semmilyen adatit nem lehet visszafejteni. Az Oracle
adatbézis elinditdsakor az adatbdzis-adminisztrator (DBA) egy megfeleld jelszoval megnyit egy
Oracle Wallet nevii objektumot. Ez a ,,pénztarca” tartalmazza a f6kulcsot, és mindenképpen
meg kell nyitni barmilyen titkositott adat elérése el8tt. A ,,pénztirca” jelszava kiilén jelszo,
amely eltérhet a rendszer vagy a DBA jelszavatdl. Nagyobb szervezeteknél egy kiilon
biztonsagi DBA feladatkorébe tartozhat, a ,,pénztirca” megnyitasa. Miel6tt az adatbazisban

elsé izben alkalmaznak a titkositast, inicializalni kell az adatbazis fékulcsat.

SQL> alter system set encryption key identified by “lwqg!r23t”;

{

Oracle Wallet with
Master Encryption
Key
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A transzparens adattitkositas altal tamogatott adattipusok

A transzparens adattitkositas elsé valtozata az alabbi adattipusokat timogatja. A késébb

megjelend véaltozatok tovabbi adattipusokat is timogatnak majd.

Adattipus A transzparens adattitkositas tamogatja
varchar?2 Igen
nvarchar2 Igen
number Igen
date Igen
binary float Igen
binary double Igen
timestamp Igen
raw Igen
char Igen
nchar Igen

Teljesitmény

A szokasos titkositasi mddszerek gondot okoznak az alkalmazisok adattablainak meglévd
indexei esetében, mivel az indexadatok nem keriilnek titkositasra. A transzparens
adattitkositas viszont a tabldhoz tartozo6 indexértékeket is titkositja. Ez azzal az elénnyel jir,
hogy az alkalmazason beliili egyez8ségkeresések teljesitménye gyakorlatilag nem csokken.

Tegyiik fel példaul, hogy egy alkalmazis egy CREDIT_RATING nev(i hitelbesorolasi tablat
tartalmaz, amelyben a személyre utalo6 PERSON ID oszlopot titkositani kell.

SQL>Connect appowner

SQL>Alter table credit rating modify (person id encrypt no salt)
SQL>Create index person id idx on credit rating (PERSON ID)
SQL>Select score from credit rating where PERSON ID = ‘235901';

A példa esetében a PERSON_ID értékek mind az alaptiblaban, mind az indexben titkositasra
keriilnek. Az Oracle adatbazis az 0j indexet fogja hasznalni akkor is, ha a PERSON_ID érték

az indexben titkositva van.

Kulcskezel6 keretrendszer
Az Oracle Advanced Security transzparens adattitkositasa integraltan egyiittmakodik az
Oracle ,wallet” szolgltatasaval, & gondoskodik a titkositasi f8kulcs (master key) kezelésérdl.

Ez lehet6vé teszi a titkositasi f6kulcsok modositasat, igy a titkositott szalagos mentések

;7

visszafejtheték az Oracle adatbazisba val6 késébbi visszatoltésiikkor.

Transzparens adattitkosito algoritmusok

A transzparens adattitkositas 256 bites kulcsméretig timogatja a 3DES és Advanced

Encryption Standard (AES) titkosit algoritmusokat.
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Az érzékeny adatok védelme a halézaton

Az Oracle Advanced Security az Oracle adatbéazisok felé irdnyulé és a kifelé mend forgalmat
egyarant védi. A felhasznaldk a hal6zaton athalad6 adatok védelméhez valaszthatnak az
Oracle Advanced Security nativ titkositd és adatintegritasi algoritmusai, illetve az SSL koziil.

Néhany tipikus helyzet, amely halézati szintd titkositast igényel:

= Az adatbazisszerver tlizfal mogott mikodik, és a felhasznalok kliens—szerver
alkalmazasokkal érik el a szervert

= A DMZ-ben m(ikodé alkalmazas-szerver és a masodik tlizfal mogotti adatbazis-kezeld
kozti kommunikaciot titkositani kell

= Az adatbazisok kozti adatforgalmat titkositani kell

Az Oracle Advanced Security nativ titkositd és adatintegritasi algoritmusai nem igénylik PKI
kulcskezeld infrastruktara létesitését. Az adatbazis-kezelé kés6bbiekben megjelend verzidiban
sorra megtalalhatok lesznek az elfogadott Gjabb titkositéd algoritmusok. A legajabb ilyen
algoritmus az Advanced Encryption Standard (AES), amely a DES-hez képest jobb
biztonsagot és teljesitményt nyQjt. A jelenleg timogatott titkosito és adatintegritasi

algoritmusok teljes kore:

= AES (128, 192 és 256 Key)
= RC4 (40, 56, 128, 256 Key)
= 3DES (2 Key és 3 Key)

= MD5

= SHAI

Az SSL alapt titkositast a PKI infrastruktrat alkalmazé szervezetek hasznalhatjak. A TLS 1.0
tamogatasa az Oracle Database 10g Release 1 valtozataban jelent meg. Az Oracle Advanced
Security az Oracle Database 10g Release 1 valtozatidban megjelen TLS 1.0 protokollhoz
biztositott el6szér AES kodolasi készletet (,,cipher suite”).

Koénnyi konfiguralads, nem igényli az alkalmazasok modositasat

A halézati titkositishoz és adatintegritds-védelemhez — az Advanced Security opci6 kliens és
szerver gépeken torténd telepitését kovetben — elegendd a szerver és/vagy a kliens halézati
beallitasait modositani. Ezért a legtdbb szervezet konnyen be tudja vezetni, mivel az

alkalmazasokat nem kell médositani.

Er6s hitelesitési szolgaltatasok

Az informacidkhoz valé illetéktelen hozzaférés az id6k kezdete 6ta komoly gondokat okoz.
Korunkban mér szamos tizleti dontés alapul sok terabjtnyi adat 4tbdnyaszasa soran
kigy(jtott informaciokon. Az érzékeny informacidk védelme nélkiilozhetetlen a
versenyképesség megdrzéséhez. Ezért a fontos adatokat tarold olyan rendszerekhez vald
hozzéiférés, mint az Oracle Database 10g, csakis a felhasznalok megfelelé azonositasaval és
hitelesitésével torténhet. A felhasznald azonossdganak ellenbrzéséhez nem elegendd a

szokasos felhasznalodi név és jelszo.

Az Oracle Advanced Security lehetéséget kindl a szervezet meglévs biztonsagi

infrastruktrajanak (Kerberos, PKI, RADIUS) hasznositisira az ers hitelesitéshez.
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A PKI-tdmogatis részeként képes ellendrizni az X.509v3 szerinti tanGsitvany-visszavonast

a fajlrendszerben tarolt visszavont tantsitvanyok listajan (Certificate Revocation Lists), az
Oracle Internet Directory cimtaron vagy a CRL disztribliciés pontokon keresztiil. Emellett az
Oracle adatbazis-kezel 8k, valamint a kliensek/felhasznalok chipkartyan, vagy a PKCS 11 ipari
szabvanynak megfeleld mas hardveres tirolémodulokon tarolt PKI-igazoloadatokkal is
hitelesithetik magukat. Ez kiilonosen elényods megoldas, hiszen igy a felhasznalok szabadon
mozogva tobb helyrél is elérhetik az adatbazist kliens—szerver alap(i, vagy webes
alkalmazasokon keresztiil. A szervereléréshez sziikséges igazold adatok hardvereszkozos

tarolasa emellett olyan fokozott biztonsagot ny(jt, amely egyes esetekben alapvetd elvaris.

Egyuttmiikédé ipari szabvanyok

Az Oracle Advanced Security SSL-kliense barmely ipari szabvany PKI-infrastruktiraban
alkalmazhaté. Példaul a Verisign, a Thawte, az RSA Keon és az Oracle Certificate Authority
tantsitvanyszolgaltatok ltal kibocsatott tantisitvinyok alkalmasak az Oracle Database 10g
Release 2 valtozatahoz, mivel ezek a szolgaltatok elfogadjak a szabvanyos PKCS7 szerinti
tanusitvanykérelmeket, és az X509v3-nak megfelel6 tantsitvanyokat bocsatanak ki. Az Oracle
Advanced Security kiilon Entrust adaptert is biztosit, amellyel az tizleti alkalmazasok az

Entrust PKI-jét is hasznalhatjak az Oracle Database 10g Release 2 valtozataval.

Az Oracle Advanced Security egy Kerberos-klienst is tartalmaz, amellyel a Kerberos biztonsagi
keretrendszer integralhaté az Oracle Database 10g Release 2 valtozataval. A Kerberos-kliens
konfiguralasa utan a felhasznalék az MIT v5 el6irasainak megfelelé Kerberos-kiszolgalok
vagy Microsoft KDC kiszolgalok altal kibocsatott Kerberos v5 jegyekkel jelentkezhetnek be az
Oracle adatbézisba. {gy az tigyfelek az Oracle Advanced Security Kerberos alapti megoldasaval

tovabb hasznéalhatjak heterogén koérnyezetiiket.

Az Oracle Advanced Security RADIUS-klienst is tartalmaz, amely lehetévé teszi, hogy az
Oracle Database 10g Release 2 véltozata elfogadja a RADIUS-kiszolgalok altal megerdsitett
hitelesitéseket és jogositvanyokat. Ez kiilonosen azoknal a szervezeteknél hasznos, amelyek
kétszint( hitelesitést igényelnek, ahol a felhasznalé azonossagat egyrészt olyasmivel igazolja,
amit csak & tud (jelsz6 vagy PIN-kod), masrészt pedig olyasmivel, ami csak az & birtokiban

van (tokenkértya). Tébb gyart6 is kinal ilyen tokenkartyas rendszereket.
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KAPCSOLODO TERMEKEK

Az aldbbi termékek és funkciok segitik
még a szervezet biztonsagi rendszerének
megerdsitését:

= Oracle Database 10g-Oracle Label
Security: cimke alapu sor szint(
hozzaférés szabalyozas

= Virtual Private Database: egyedi sor
szint( biztonsagi beallitasokra épul6é
wvirtudlisan privat adatbazisok”

=  Global Application Context:
biztonsagfellgyelet

=  Fine Grained Auditing: kontextus alapu
biztonsagi auditalas

=  Enterprise User Security: az adatbazis-
felhasznalok feliigyelete az Oracle
Identity Management
keretrendszerben

= Secure Application Roles: az
adatbazis-objektumok hozzaférési
jogosultsagainak policy alapu
szabalyozasa

= Hatékony proxyszolgaltatdsok a
tébbrétegli alkalmazasi modellekhez
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A jévébeni fejlesztések iranya

Az Oracle a hardveres biztonsagi eszkozok gyartodival egytittmitikodve arra torekszik,

hogy az Oracle Advanced Security adattitkositasi f6kulcsat hardveres biztonsagi eszkozbe
beépitve lehessen hasznalni. Emellett az Oracle azon dolgozik, hogy a transzparens
adattitkositast az oszlopok szintjén til kiterjessze teljes objektumokra, példaul egész tablakra,
tablaterekre és particiokra. Végiil pedig egy 0jabb hitelesitési szint fog bekertilni a termékbe,
amely még szigoribban korlatozza az adatok visszafejtéséhez hasznalt kulcsokhoz vald
hozzaférést, igy az objektum szinten tilmend tovabbi hozzaférés-korlatozast biztosit. Az ipari

szabvannya valo Gjabb titkositod algoritmusok is megjelennek majd a termék Gjabb verzidiban.

Elérhet6ség

Az Oracle Advanced Security az Oracle Database 10g Release 2 valtozatanak Enterprise
Edition kiadasaval licencelhetd. Az Oracle Database 10g 2 Enterprise Edition 4ltal timogatott
Osszes platformon elérhetd. A kiilsd cégek hitelesitési szolgaltatasainak azonban nem
mindegyike érhet6 el minden timogatott platformon. A termék elérhetéségét adott

platformokon a helyi Oracle-képviselettel lehet tisztazni.
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