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Oracle Data Guard

Az Oracle Data Guard a ma elérhet6 egyik legatfogobb és leghatékonyabb adatvédelmi és
katasztrofat(ir6 megoldas a vallalati informatikai rendszerekhez.

Az Oracle Data Guard olyan felligyeleti, mikddésfigyelési és automatizalasi szoftverinfrastruktura, amely egy
vagy tobb tartalék adatbazis Iétrehozasaval, karbantartasaval és folyamatos készenlétének biztositasaval védi
a szervezet adatait a rendszerhibaktol, katasztréfahelyzetektdl, adathibaktdl és konzisztenciaséruléstél.

A Data Guard biztositja a készenléti adatbazisok teljes mértékl tranzakcid szintl konzisztenciajat az éles
adatbazissal. A készenléti adatbazisok az éles rendszer Uzemeltetési helyszinétdl fizikailag tavol, akar tébb ezer
kilométerre mikddhetnek, de lehetnek ugyanazon a varoson, éplletegylttesen vagy éplleten belil is.
Amennyiben az éles adatbazis tervszeri vagy el6re nem latott ledllas miatt elérhetetlenné valna, a Data Guard
barmelyik készenléti adatbazisra atkapcsolhat, és az atveszi az éles adatbéazis szerepét. Ezzel minimdlisra
csokken az allasidd és a vele jaro koltség, és gyakorlatilag biztosithat6 a nulla adatvesztés.

A Data Guard az Oracle Database Enterprise Edition kiadasanak szolgaltatasa, és egylttmikddik az Oracle
olyan mas nagyfoku rendelkezésre allasi (HA) megoldasaival, mint a Real Application Clusters (RAC) és a
Recovery Manager (RMAN). Ezzel az Oracle a vilagon egyediilall6 szintl adatvédelmet és rendelkezésre allast
biztosit.

Az alabbi abra elvi szinten mutatja be az Oracle Data Guard megoldast.
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Az Oracle Data Guard funkcionalis komponenseinek attekintése

A Data Guard rendszerkonfiguracioja egy éles (,els6dleges”) és tébb (akar kilenc) készenléti adatbazisbdl all. A
Data Guard konfiguracidjaban lévé adatbazisok foldrajzilag eltéré helyeken lehetnek, Oracle Neten keresztil
kapcsolddnak. Az adatbazisok elhelyezkedésére vonatkozéan semmilyen korlat nincs, csupan az egymas kdzéotti
kommunikaciot kell biztositani. Azonban a katasztréfat(irés érdekében ajanlatos a készenléti adatbazisokat az
els6dleges adatbazis helyétdl eltérd fizikai helyszinen izemeltetni.

A készenléti adatbazist kezdetben az elsédleges adatbazis biztonsagi masolatabdl hozzak Iétre. A mar létrehozott
készenléti adatbazist a Data Guard automatikusan frissiti, biztositva, hogy tranzakcié szinten az elsédleges
adatbazis teljes mértékben konzisztens masolata maradjon. Ehhez az els6dleges adatbazis tranzakcidismétlési



adatait, az ugynevezett redo adatokat folyamatosan tovabbitja a tartalék rendszernek, amely ezeket az ismétlési
naplokat alkalmazza a készenléti adatbazis adataira.

A Data Guard kétféle mddszert biztosit ezeknek a redo adatoknak a készenléti adatbazisba valé atvezetésére és
az elsédleges adatbazissal valé tranzakcionalis konzisztencia megérzésére, és ez a két modszer megfelel a Data
Guard altal tamogatott kétféle készenléti adatbazisnak:

= Redo Apply a fizikai készenléti adatbazisokhoz

= SQL Apply a logikai készenléti adatbazisokhoz

A fizikai készenléti adatbazis az els6dleges adatbazissal fizikailag azonos masolat, ahol a lemezen tarolt
adatbazis-strukturak blokkrdl blokkra azonosak az elsédleges adatbaziséval. Az adatbazisséma az indexekkel
egyltt teljesen ugyanaz. A Redo Apply mddszer az Oracle szokésos adathordozd-visszatéltési funkcioival vezeti
at a redo adatokat a fizikai készenléti adatbazisba.

A logikai készenléti adatbazis az éles adatbazissal logikai szinten azonos informaciokat tartalmaz, azonban az
adatok fizikai szervezése és strukturaja eltérd lehet. Az SQL apply mddszer azaltal tartja szinkronban a logikai
készenléti adatbazist az elsédleges adatbazissal, hogy az els6dleges adatbazistdl kapott ismétlési naplok adatait
SQL-utasitasokka alakitja at, majd az SQL-utasitasokat végrehajtja a készenléti adatbazisra. Ezzel lehetévé
teszi, hogy az SQL-utasitasok végrehajtasaval parhuzamosan a logikai készenléti adatbazisra lekérdezéseket és
kimutatasokat lehessen futtatni. gy a logikai készenléti adatbazis egyidejileg két célra hasznosithaté:
adatvédelemre és kimutataskészitésre.

A Data Guard lehet6vé teszi az adatbazisok szerepének felcserélését, vagyis az elsédleges adatbazis
atkapcsolhato készenléti lzemmodba, a készenléti pedig éles Gizemre. Az atvaltas garantaltan adatvesztés nélkdil
és minimalis id6kieséssel megy végbe. Kétfajta szerepvaltas van: atkapcsolas és hiba miatti atallas (failover). Az
atkapcsolas az elsédleges adatbazis és egyik készenléti adatbazisa szerepének felcserélése. Ezt jellemz&en az
elsédleges rendszer tervszerl karbantartasakor alkalmazzak. Az atkapcsolaskor az elsédleges adatbazis atveszi
a készenléti szerepet, a készenléti adatbazis pedig az elsédleges szerepet. Az atvaltashoz egyik adatbazist sem
kell ujra 1étrehozni. A failover a készenléti adatbazis elsédleges szerepre valo visszavonhatatlan atvaltasa. Ez
csak az elsédleges adatbazis sulyos meghibasodasakor kévetkezik be, amikor azt mar elveszettnek lehet
tekinteni, és csak akkor lehet Ujra hasznalni a Data Guard konfiguracidban, ha ujra létrehozzak az
adatbazispéldanyt az Uj elsédleges adatbazis készenléti masolataként.

Egyes helyzetekben a szervezet semmilyen aron nem engedheti meg az adatvesztést. Maskor viszont bizonyos
alkalmazasok maximalis teljesitményt kdvetelnek meg az adatbazistdl, és viszonylag toleransak a kisebb
adatvesztésekkel szemben. A Data Guard harom kilénb6zd adatvédelmi lzemmaodot kinal az eltérd
kévetelményeknek valé megfeleléshez:

» Maximalis védelem — Ez az izemmod biztositja a legmagasabb szint(i adatvédelmet. Az adatvaltozasok
azonnal, szinkron médon tovabbitodnak az elsédleges adatbazisbdl a készenléti adatbazisba, és az
elsédleges adatbazisban a tranzakciok mindaddig nem véglegesitédnek (commit), amig a megfeleld redo
adatok legalabb az egyik ilyen Gzemmaddra konfiguralt készenléti adatbazisban rendelkezésre nem allnak.
Ha hiba esetén az utolsé ilyen Gzemmddra konfiguralt készenléti adatbazis is leall, az elsédleges
adatbézisban is ledll a feldolgozas. igy garantéltan elkerilhetd az adatvesztés.

=  Maximalis rendelkezésre dllds — Ez az izemmdd hasonlit a maximalis védelem lizemmodhoz, és ez is
kiklisz6boli az adatvesztést. Ha azonban egy készenléti adatbazis elérhetetlenné valik (példaul mert
megszakad a halézati kapcsolat), a feldolgozas az elsédleges adatbazisban tovabb folytatodik. A hiba
elharitasat kdvetéen a készenléti adatbazis automatikusan Ujra szinkronizalddik az elsédleges
adatbazissal.

» Maximalis teljesitmény — Ez az izemmdd némileg kevésbé szigoru adatvédelmet biztosit az elsédleges
adatbazis szamara, de nagyobb a teljesitménye, mint a maximalis rendelkezésre allasi izemmaddé.
Mikdzben az elsédleges adatbazis feldolgozza a tranzakcidkat, a redo adatok aszinkron médon
(késleltetve) tovabbitédnak a készenléti adatbazishoz. Az elsédleges adatbazis commit mechanizmusa
nem var addig az irasi miveletek véglegesitésével, amig a készenléti adatbazis visszaigazolja a redo
adatok sikeres fogadasat. Ha egy készenléti rendszer elérhetetlenné valik, a feldolgozas az elsédleges
adatbazisban folytatddik, és az esemény gyakorlatilag nem befolyasolja az elsédleges adatbazis
teljesitményét.



Data Guard Broker

Az Oracle Data Guard Broker olyan elosztott felligyeleti keretrendszer, amely lehetévé teszi a Data Guard
konfiguracidk automatikus és kdzponti létrehozasat, karbantartasat és mikodésik figyelését. Az 6sszes
felugyeleti mivelet végrehajthaté az Oracle Enterprise Managerbdl, amely végrehajtadsukhoz a Brokert hasznalja,
vagy pedig a Broker sajat parancssoros fellletérél (DGMGRL).

A Data Guard architekturaja

Az alabbi abra attekintést nyujt az Oracle Data Guard architektarajarol.
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