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Az Oracle Label Security az adatvédelmi eloirasok kibivasaira
nyujt megoldast. A hatosagt és belsé eloirasok teljesitését olyan erds
hozzaférés-szabalyozassal segiti elé az Oracle adatbazis szintjén,
amely az adatok biztonsagi besorolasat és a felbasznaloi
Jogosultsagokat veszi alapul. Az adatbesorolast cimkék, amelyek az
adatok érzékenységének fokat jelzik, az alkalmazas altal hasznalt
adattabla egyes soraihoz rendelbetok, igy sor szinti biztonsagi
szabalyozist tesznek lebetévé. Emellett az alkalmazasok
moduljathoz is kiilon besorolasi cimkéket lebet rendelni a
hozziférés részletes szabalyozasara. A felbasznaléi jogosultsagoknak
és adatbesoroldsi cimkéknek a szervezeten beliili kovetkezetes
alkalmazisa révén a biztonsagi eléirasok tobbé nem csupan
papirra irt szavak lesznek, hanem szorosan beépiilnek az
adatstruktirakba.

Adatbesorolasok

Az Oracle Label Security adatbesorolasi cimkéi sokoldalt sor szint(i hozzaférés-szabalyozast
biztositanak. A sor szintl korlatozasok jol kiegészitik az Oracle szerepkorokon alapulo
jogosultsagkezelését, igy az alkalmazasfejleszték még kovetkezetesebben alkalmazhatjik azt az
elvet, hogy mindenkinek csak az adott feladat elvégzéséhez minimalisan sziikséges
jogosultsagokat kell biztositani. A jelenlegi egyre szigorodd szabalyozoi kérnyezetben az

objektum szintli jogosultsagkezelés nem mindig elégséges a hozzaférés megfelels

szabalyozasahoz.
-,
t
Store ID Revenue Department Sensitivity Label
AX703 10200.34 Finance Sensitive : ACME _OK |
B789C 18020.34 Engineering  Sensitive : WIDGET L3
JFS845 15045.23 Legal Highly Sensitive: ACME ~ —¢{—
SF78SD 2100445 HR Unclassified: ACME OK |

Az adatbesorolasi cimkék igen széles korben alkalmazhaték, és a sor szintl biztonsagon tal
szamos kiillonbozé jellegli hozzaférés-szabalyozasi elvi dontés gyakorlatba atiiltetésére
alkalmasak. Példaul egy Oracle alkalmazis biztonsagi szerepkoréhez rendelt szabalykészlet
(policy) is tartalmazhat ilyen adatbesorolasi cimkéket, illetve a cimkék egy portilon az egyes

weboldalak érzékeny jellegének jelzésére is alkalmazhatok.
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Szabalykészlet alapu architektira

Az Oracle Label Security szabalykészlet (policy) alapt architektarajiban egy adatbazis tobb
szabalykészletet is tartalmazhat. Ezltal tobb — egyedi adatbesorolasi cimkéket alkalmaz6 —
szabalykészletet lehet definidlni ugyanabban az adatbazisban az adatokat eléré kiilonboz6
alkalmazéasokhoz.

Oracle Label Security
Policies

Oracle Database
10g Release 2

Egyittmiikodés az Oracle Identity Management

személyazonossag-kezel6 funkcidival

Az Oracle Database 10g-ben 0jdonsag, hogy az Oracle Label Security egytittmtkddhet az
Oracle Identity Management személyazonossag-kezelé funkcidival, igy egyetlen, a szervezet
egészére kiterjed6 adattarban lehet kezelni a felhasznaloi biztonsagi jogositvanyokat. A
felhasznéloi engedélyeket kozvetleniil az Oracle Identity Management adattiriban lehet
kiosztani, majd onnan szinkronizalni més identitiskezel® megoldasok adattaraival. Ezaltal a
biztonsagi és adatvédelmi szabalyokat a szervezet egészében kdzpontilag lehet kezelni és
megosztani, ami leegyszer(siti a biztonsig adminisztracidjat. Az Oracle Identity Management

az Oracle Application Server 10g egyik komponense.
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enforcement protects enforcement protects
data data
Access Oracle Identity Management
Management :
ot Directory «—> Oéa crI: LlacmhBI Sa'cutr.lty itivity label
= -+ = Lentra rganization sensitivi a S
sec"!"w ooy » Central User Security Clearances
Services Provisioning = Profiles for easy management
Services

Oracle Internet Directory

Oracle Label Security — Egyittmiik6dés az Oracle Identity Managementtel

2005. majus 2 ORACLE



2005. majus

Az Oracle Label Security adminisztracids feliilete

ORACLE ADATLAP

Az Oracle Label Security atfogd APIja a meglévd alkalmazasokbdl is elérhet6vé teszi a

biztonsagi funkciokat. Emellett egy Oracle Policy Manager nev(i grafikus adminisztracios

eszkdz segiti a szabalykészletek, adatbesorolasi cimkék és felhasznaléi biztonsagi

jogositvanyok kezelését.
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Az Oracle Label Security adminisztraciéja az Oracle Policy Manager feliiletén

A ,virtualisan privat adatbazisok” kiterjesztése

Az Oracle Label Security az Oracle Database 10g Release 2 valtozatinak beépitett Virtual

Private Database technologiajat kiegészitve professzionalis biztonsagi szabalykezelést és

infrastruktarat biztosit a virtualisan privat adatbazisokhoz. A biztonsagi jogositvanyokat,

adatbesorolasi cimkéket és szabalyérvényesitési lehetségeket az Oracle Label Security

infrastrukt(rajiban lehet karbantartani. Az Oracle Label Security az Oracle Virtual Private

Database API segitségével rendeli hozza a megfeleld biztonsagi szabalykészleteket az adott

adatbazis-objektumokhoz. A kiegészit6 védelmi mechanizmusokat igényl6 adatbzis-

adminisztratorok és fejleszt8k szamara j6 hir, hogy az Oracle Virtual Private Database

szabalykészletei az Oracle Label Securityvel egyiitt ugyanabban az adatb4zisban kaphatnak

helyet.
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KAPCSOLODO TERMEKEK

KAPCSOLODO TERMEKEK ES
SZOLGALTATASOK:

Az Oracle Label Security mellett az alabbi

termékek és funkciok segitik még a

szervezet biztonsagi rendszerének

megerdsitését:

Oracle Database 10g—Oracle
Advanced Security: transzparens
adattitkositas az adatbazisban,
halézati titkositas és erds hitelesités

Virtual Private Database: egyedi sor
szintl biztonsagi beallitAsokra épul6é
wvirtudlisan privat adatbazisok”

Global Application Context:
biztonsagfellgyelet

Fine Grained Auditing: kontextus alapu
biztonsagi auditalas

Enterprise User Security: az adatbazis-
felhasznalok feligyelete az Oracle
Identity Management
keretrendszerben

Secure Application Roles: az
adatbazis-objektumok hozzaférési
jogosultsagainak policy alapu
szabalyozasa

Hatékony proxyszolgaltatasok a
tébbrétegli alkalmazasi modellekhez
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Megbizhato tarolt programegységek

Az Oracle Label Security specialis hozzaférési jogosultsagai tarolt eljardsokhoz is
hozzarendelheték, igy a ,megbizhaténak” itélt tarolt eljaras az adatokhoz rendelt
adatérzékenységi cimkétdl flggetlentil az dsszes adatot lathatja. Ezaltal az érzékeny adatokhoz

valo hozzaférés még pontosabban behatarolhato.

SQL-predikatumok

Az Oracle Label Security kiilon feliiletet biztosit az Oracle Label Security szabalykészleteinek
SQL-predikatumokkal valé pontositasara. A szabilyokhoz kénnyen hozzaadhaté SQL-
predikdtumok az adatérzékenységi cimkék lehetségein is tilmend szelektivitast biztositanak

az adatelérési szabalyok preciz megfogalmazasihoz.

Termékvaltozatok és elérhet6ség

Az Oracle Label Security az Oracle Database 10g 2 Enterprise Edition kiilén megvasarolhatd
opcidja, amely az Oracle Database 10g Release 2 valtozata altal timogatott Osszes

platformhoz elérhetd. Az opci6 az Oracle9: Enterprise Edition kiadashoz is megrendelhetd.
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