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Manapsag a kévetkezd biztonsagi probléemdak szamitanak a legsulyosabbnak: a
vallalaton beliili veszélyforrasokkal szembeni védelem, a jogszabalyi
kovetelmények teljesitése és a felelésségi korok szétvalasztasanak érvényesitése.
Az Oracle Database Vault ezekre kinal megoldast. El6szor is megakadalyozza,
hogy az adatbazis-adminisztrator (DBA) lassa az alkalmazasok adatait.

Ez elsddleges szempont azoknal a szervezeteknél, ahol korlatozni kell a partnerek,
alkalmazottak és vevdk bizalmas, iizleti jellegii vagy személyes adataihoz valo
hozzaférést. Emellett megakadadlyozza, hogy a kiemelt jogosultsagu alkalmazas-
rendszergazdak és adatbazis-adminisztratorok hozzdaférjenek mas
alkalmazdsokhoz, és a jogosultsagi koriikon kiviil esd tevékenységet végezzenek.
Az Oracle Database Vault gyorsan és kénnyedén, funkcioik korlatozasa nélkiil

veédi meg a meglévé alkalmazasokat.

Mibdl all az Oracle Database Vault?
Az Oracle Database Vault megoldast kinal j6 néhany igen gyakori biztonsagi problémara és belsd

veszélyforrasra:

e Korlatozza a DBA ¢s mas erds jogosultsaggal rendelkez6 felhasznalok hozzaférését

az alkalmazasok adataihoz

¢ Megakadalyozza, hogy az alkalmazas rendszergazdaja jogosulatlanul modositsa az

adatbazist, és hozzaférjen mas alkalmazasok adataihoz

«  Pontosan szabalyozhatova teszi, hogy ki, mikor és honnan érheti el az

alkalmazasokat

A Sarbanes—Oxley-féle torvény, az egészségbiztositas hordozhatosagarol és ellendrizhetdségérdl
sz616 amerikai torvény, a személyes adatok védelmérol sz616 japan térvény, az Europai Unid
adatvédelmi és elektronikus kommunikacios iranyelve, valamint a kaliforniai szenatus 1386. sz.
torvénye mas eldirasokkal egytitt megkdvetelik a belsd szabalyozas szigoritasat az érzékeny
informaciok jogosulatlan felfedésének vagy modositasanak megeldzésére, mert ezek a személyi

azonositok eltulajdonitasahoz és pénziigyi szabalytalansagokhoz vezethetnek.

Korabban a DBA vagy az alkalmazas rendszergazdaja korlatlanul hozzaférhetett az adatbazishoz, igy
az alkalmazas adataihoz és az adatszotarhoz is, mert ez leegyszeriisitette az alkalmazas
megtervezését, kifejlesztését és teritését. Valoban nehéz, sot, talan lehetetlen is a felhasznaloi
kornyezet alapjan kiegészité hozzaférési szabalyokat megadni anélkiil, hogy alapos ismereteink

lennének a kérdéses alkalmazas felépitésérol.

Az Oracle Database Vault egy sor 0j és professzionalis biztonsagi szolgaltatassal rendelkezik,
amelyek a Realms (tartomanyok), Factors (tényez6k) és Rules (szabalyok) fogalmain alapulnak.
Segitségilikkel még a legerdsebb, pl. ,,SELECT ANY” jogosultsaggal rendelkezdk vagy a DBA-k
hozzaférése is korlatozhat6. Mindezen funkciokat rugalmasan, az adott vallalati igényekhez
alkalmazkodva lehet alakitani, igy az adat-hozzaférési korlatozasok érvényesitése megoldhato a

meglévo alkalmazasok barmilyen modositasa nélkiil.
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KAPCSOLODO TERMEKEK:

Az alabbi szoftverek segitenek a
biztonsag tovabbi erésitésében, és
ezzel a biztonsagi, személyes
adatvédelmi és jogszabalyi
kévetelmények teljesitésében:

« Oracle Database 10g Release 2
— Oracle Label Security

Tdbbszintl biztonsag

o

Az érzékeny adatok védelme

o

o

Felhasznaldi biztonsagi
jogositvanyok kezelése

Egyuttm{kodés az Oracle
Identity Management
személyazonossag-kezel6
funkcioival

o

o

Common Criteria szabvany
szerinti EAL4-es szint

« Oracle Database 10g Release 2
— Oracle Advanced Security

o Transzparens adattitkositas az
alkalmazas meglévé SQL-
kédjanak modositasa nélkdl

o Er6s hitelesités
o Haldzati adattitkositas
» Oracle Secure Backup

o A szalagra mentett adatok
védelme

Az Oracle Home és az Oracle
Alkalmazasok adatainak
biztonsagi mentése,
fajlrendszer tAmogatasa

o

Egylttmikodés az Oracle

o

Recovery Managerrel (RMAN),

AES titkositas 256 bitig

Interfész az Enterprise
Managerhez a kdnnyl
kezelhet6ség érdekében

o
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Az alkalmazasok adatainak védelme a DBA és az erds jogosultsagokkal rendelkez6
felhasznalok illetéktelen beavatkozasatol
Meérvado biztonsagi felmérések azt mutattak ki, hogy az esetek t6bb mint 70%-aban az informéacios
rendszerek ellen intézett tamadasok és az adatvesztés hatterében ,,bels6 emberek™ alltak, akik a
rendszerhez és az adatokhoz valamilyen szintii jogosult hozzaféréssel rendelkeztek. Az Oracle
Database Vault segitségével megakadalyozhato, hogy az adatbazis-adminisztrator jogosultsagait
hasznalva lassa az alkalmazasok adatait. Egyszeriien egy tartomanyt kell csak kijelolni a védendd

sémak és objektumok koré.

Ha egyszer egy tartomany (realm) és a kapcsolodo szabalyok meghatarozasa megtortént, a DBA
tovabbra is képes az adatbazis feliigyeletére, de mar nem lathatja, vagy nem valtoztathatja meg az

alkalmazasok adatait.

select * from HR.emp

DBA
create procedure...
T
(
HR DBA Hétfo 15 h HR Realm

( ¥

FIN DBA

1. dbra: Az Oracle Database 10g Release 2 Database Vault kiegészitéssel

Az alkalmazasokhoz valé hozzaférés szabalyozasa

Az Oracle Database Vault szabalyai és tényez6i segitségével lényegesen megszigorithato az
alkalmazasok biztonsaga. Korlatozni lehet, hogy ki, mikor és honnan érheti el az alkalmazasokat.
Mindezen funkcidkat rugalmasan, az adott vallalati igényekhez alkalmazkodva lehet alakitani, igy az
adat-hozzaférési korlatozasok érvényesitése megoldhatod a meglévd alkalmazasok barmilyen
modositasa nélkiil. A napszak, az adatbazis kliens helye a halozaton beliil vagy az egyedileg
meghatarozott mas jellemzok mind olyan tényezdk lehetnek, amelyeket egyenként vagy kombinalva
tobb tényez0s hitelesités megvalositasara lehet felhasznalni, és szabalyozhato veliik az
alkalmazashoz valo hozzaférés. Az adatbazishoz vald hozzaférés példaul egy meghatarozott
koztesrétegre vagy az adatbazis-kiszolgalon futd kdtegelt feldolgozasokra korlatozhatd. A Database

Vaultra épiil6 tobbtényezos hitelesités jelentdsen megszilarditja a biztonsagot.

Az adatbazisok védelme a nemkivanatos médositasoktol

Az Oracle Database Vault a feleldsségi korok szétvalasztasan alapuld hatékony biztonsagi
szabalyokat tesz lehetdvé, és védi az adatbazist a jogosulatlan modositasoktol. Megakadalyozza,
hogy egy CREATE USER jogosultsaggal rendelkezé DBA 1j felhasznalot hozzon 1étre, ha nincs
meg a megfeleld felhasznalo-adminisztratori szerepkore. Ezen tilmenden parancs szintii szabalyokat

lehet meghatarozni mindegyik SQL-parancshoz, amelyekkel ellendrizhetd annak végrehajtasa.

Adminisztratori feliilet és kimutataskészités
Az Oracle Database Vault adminisztratori feliilettel és eldre definialt biztonsagi kimutatasokkal
rendelkezik. A biztonsagi adminisztrator szamara igy attekinthetévé valnak a biztonsaggal

kapcsolatos események, és megfelelden védheti az adatbazist és az alkalmazasokat.



