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Az Oracle Expert Services

* Oracle Expert Services: ha a rendszer nem az
elvartaknak megfeleléen muikodik, vagy elkel
a szakerto kez/fej/szem ...

« Egyik szolgaltatascsomagunk az Oracle
kornyezetek biztonsagi megerositese
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Az ,igazi”’ telepitesek 1.

« Meg kritikus kornyezetben is minden csomagot
telepitunk...
« UTL_FILE, UTL_HTTP, UTL_TCP csomagok
« Extproc funkcionalitas
* A legtobb kulcsfelhasznal6 vagy sématulajdonos dba

jogokkal rendelkezik...

« Az adatfeldolgozo felhasznalo,- ott is ahol (zletileg kritikus
adatokat kezelnek - DBA, és a feltett kérdések, valamint az
alkalmazas-architektura ismeretében ezt sokszor nem is

lehetett megvaltoztatni.
* Nincs naplozas, vagy a naplo tablak nem védettek...

« Letrehoznak egy naplo tablat, ebbe irodnak az esemenyek,
de sem integritas sem mas védelem nincs.
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Az ,igazi”’ telepitesek 2.

* Az audit — hat az |6, de minek?

» Ahol torvényi kotelezettseg a naplozas, ott sem igazi audit
naplo készll,hanem van helyette eqy log tabla.

* Nem tipikusan RDBMS, de érdekes:

« Az interneten talalt ~180 ezer telepitett IAS szerver nagy
része tavolrdl is felborithato”

 Ha kiteszem a szerveremet a netre, akkor nem art minél
inkabb “anonimizalni” — és ezt sem teszi meg szinte senki.
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A megerosites teruletei 1.

* Installalaskor
« Nem kell a user-nek oracle nevet adni
« Nem kell a csoportnak oinstall nevet adni
* Figyeljink az umask-ra
* Ne legyen senki mas bejelentkezve a rendszerbe

« El6szor operacios rendszer szinten kell
tevékenykedni

 Minimalizalt installalas utan telepitsiik az ORACLE-t,
sok funkcié nem sziikséges az operacios rendszer
csomagokbol

» Koriil kell nézni a fajlrendszeren, hogy a jogosultsagok
megfelelében vannak e beallitva.

« Ahol lehet hasznaljunk sudo-t, hogy minimalizaljuk a korlatlan
hozzaféréseket.
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A megerosites teruletei 2.

« Az adatbazisbdol minden, nem szukséges funkciot el
kell tavolitani

« UTL FILE, UTL HTTP, UTL _TCP ... csomagok
« Extproc funkcionalitas
* Be kell allitani az auditot

» Az audit beallitasahoz meg kell ismerkedni az alkalmazas
funkcionalitasaval. Tudnunk kell, hogy melyek a kritikus

pontok a rendszerben, melyek azok a tablak, amelyekben
,anomaliat” kell keresni, és tudnunk kell mi szamit
,anomalianak’.

* Az auditot védeni kell
» Legbiztosabb az adatbazison kivilre auditalni
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A megerosités teruletei 3.

* Az auditot syslogba iranyitsuk, a syslogot meg
egy masik szerverre, valahogy igy

Administrator
Workstation
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Alapvetések

* A fejlesztOk vagy a rendszer tervezok a
megmondhatoi, hogy hogyan kell jol megtamadni a
rendszert. — kerdezzlink tolik

» Valasszuk szeét a szerepkoroket.

« A dba ne legyen egyben a rendszergazda is
« A dba-k mind a sajat neviikben dolgozzanak minden esetben

* Mik ellen akarunk védekezni?

» Adat modositas, adat torles, adat beszuras ... Attol fligg
melyik mire |O.

* Hogyan akarunk védekezni?

« Vegylnk el minden jogot a felhasznaloktol, csak a
Szliksegeset kapjak meg, ilyen szempontbol a Connect és a
Resource nem igazan jo parositas.
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Alapvetesek 2.

A felhasznaldk jogainal néhany javaslat
« Keruljuk azon jogosultsagok alkalmazasat, ahol
a(z):
* ANY sz0 szerepel.
ALL sz0 szerepel.
WITH ADMIN jogosultsag szerepel.
WITH GRANT jogosultsag szerepel.
CREATE PROCEDURE jogosultsag szerepel.
ALTER SYSTEM jogosultsag szerepel.
BECOME USER jogosultsag szerepel.
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Alapvetesek 3.

* A parameéterezes csodakra kepes, lassuk az
Init.ora egy ket paraméteret
* audit_trail=os
* audit_sys operations=true
 remote_os_authent= false
 remote_os_roles= false
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Alapvetesek 4.

* Az sqlnet.ora lehetoségel
« sqglnet _allowed logon versions=(9)
« tcp.validnode checking=yes
» tep.invited _nodes = (ip1,ip2,ip3)
 interface binding

* Az listener.ora lehetosegei

« save_config_on_stop listener name=false
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Hol vannak a hagyomanyos
hardening hatarai?

« Egy biztos, ha tamadni kell, akkor belulrol
fognak. (70-80%-ban)

* Mindig a legolcsobb az embert megvenni,
ezert fontos a szerepkorok szétvalasztasa

 Tul sok audit = tU a szénakazalban

* Az audit naplo elemzes és vizsgalat nélkul mit
sem er
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A jelen/jovo megoldasai

» Ha biztonsagra vagyunk:

« Chipkartyas belépés

* Rejtjelzett csatornak

» Diszken tarolt adatok titkositasa

» Kerberos Authentikacio

* AD integracio
« -> Advanced Security

« Vege a DBA egyedi és korlatlan jogosultsaganak
« -> Database Vault

» Fejlett és biztonsagosan tarolt log és audit szolgaltatasok
elemzésekkel

e -> Audit Vault

ORACLE



Kérdések?
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