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Sarecz Lajos
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. Adatok torténete és megorzése

* Adatok meglrzésére és a valtozasok kovetésere
egyre nagyobb az igény

* Szabalyozasok és megfelel6sség - .
« Sarbanes-Oxley, HIPAA, Basel-ll, Bels6 audit -

* Uzleti igények y
* Adatok “temporalis” dimenzidinak lekérdezése ﬁ $

* Multbeli viselkedések megértése és
ugyfélkapcsolatok hatékonyabb kezelése

* Valtozasok felugyelete és helyreallitas

* A multbeli adatok megébrzése vagy annak hianya
egyarant koltseges

* Jogi kockazat
* Hirnév vesztés

* Jelenlegi adatmegd6rzési modszerek nem
megfelel6k és gyakran nem hatékonyak
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.Adatok torténete és megorzeése -
Kovetelméenyek

* A historikus adatoknak biztonsagban kell lenniuk és
nem modosithatok

* Jogosulatlan felhasznaldok nem férhetnek hozza
¢ Senki sem modosithatja a historikus adatokat
* Konnyen eléerhetoknek kell lenniuk meglevo
alkalmazasokbol
* Probléma nélkul elérhetd
* Specialis interfész, vagy alkalmazas valtoztatas nelkul
* Minimalis teljesitmény tobblet
* Optimalis tarolasi igeny
* Historikus adatok meérete id6vel konnyen elérheti a tobb
szaz terabyte-ot

* Konnyen beallithato legyen a historikus adatok
megorzese és a megorzesi idotartam
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. Adatmegorzes kezelése —
Jelenlegi modszerek

Alkalmazas vagy koztes réteg szintjéen

* Kombinalja az uzleti logikat és az archivalasi folyamatot

* Noveli a komplexitast

* Nem kozpontilag kezeli

* Adatintegritasi problémak az adatok kozvetlen modositasakor
Adatbazis szintjén

* Triggerek segitsegével

* Nagy teljesitmény és karbantartasi tobblet
Kulsb eszkozzel

* Adatbazis naplok elemzésével

* Az adattorténet egy kulon adatbazisban kerul tarolasra

* Nem lehet egyutt lekérdezni az OLTP és a historikus adatokat
Egyik megkozelités sem elégiti ki az Ugyfelek elvarasait

* Ezért az Ugyfelek jelentds kompromisszumok megkotéseére kényszerulnek
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. Total Recall opcié bemutatasa

* Az Oracle Database 11g egy biztonsagos, hatékony és
egyszerlden hasznalhato historikus adatkezel6 rendszert vezet be
* Alkalmazas szamara transzparens
* Kozponti, integralt és lekérdezhet6
*  Minimalis teljesitmény tobblet és hatékony adattarolas
* Automatikus és szabaly alapu muikodeés
* Oracle Total Recall hasznalataval
* Historikus adatok megoérizhetbk tetszdleges ideig
* A historikus adatok kezelése tobbé nem probléma
* Megfeleldsséggel kapcsolatos koltségek és kockazatok csokkennek
* A Flashback technologiakra épit
* Nincs meg0rzeési idore korlat
* Szabalyozhaté a megdbrzésre kerul6 adatok kore
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. Total Recall

* Transzparensen tarol minden adatvaltozast
rendkivul biztonsagos és hatekony modon

* Historikus adatok az adatbazisban kerulnek tarolasra és
barmeddig meg0lrizhetok

* Specialis kernel optimalizalasok révén minimalis
teljesitmeny tobbletet okoz a historikus adatok rogzitéese

 Historikus adatokat tomoritett formaban tarolja ezzel is
csokkentve a tarhely igenyt

* Automatikusan megakadalyozza, hogy a felhasznalok
modositsak a historikus adatokat
* Egyszerlen lekérdezhetOk az archivalt historikus
adatok

* Az “AS OF” SQL hasznalataval
select * from product_information AS OF TIMESTAMP

'02-MAY-05 12.00 AM' where product_id = 3060
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. Total Recall

* Nagyon egyszer( beallitani

* Az adatmegoOrzes percek alatt
bekapcsolhato!

* Teljesen transzparens az
alkalmazasok szamara

* Kozponti és automatikus

Automatikusan

Ny R Kitorli az
Uuzemeltetes adatokat a
megqrzeS|
* Szabaly alapu szabalynak
i ) megfeleléen
* Tobb tabla osztozhat o
s x g Megérzési idészak
ugyanazon adatmegOrzési es
adattisztitasi szabalyokon
* Automatikusan torli a kioregedo
adatokat
ORACLE
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. Historikus adattarolas

- A flashback data archive egy uj adatbazis objektum,

. . , . . . ; v Flashback
amely egy logikai tarol6 a historikus informacio

Data

tarolasara Archive
* Egy vagy tobb tablatéerbdl all
- A‘QUOTA’ paraméter meghatarozza a flashback data @
archive altal tablaterenként hasznalhaté maximalis Tableterek

tartertletet (alapértelmezetten korlatlan)
- Az adatmegodrzési id6t a ‘RETENTION’ paraméter |

hatarozza meg /.
* Egy vagy tobb tabla multbeli adatait tarolja -<
* A tablak osztoznak a megdrzési beallitasokon _ \ /
) . ., Minden tabla ugyanazt
- Automatikusan torli a kioregedo adatokat az az adatmegdrzési és
o ;o , ” torlési szabalyt fogja
adatmegorzesi szabalynak megfelelden orokoini

+ Készitstnk tobb flashback data archive objektumot
* Csoportositsuk a tablakat az adatmegdrzési id6 szerint
- HIPAA szerint az adatokat 6 évig kell megdrizni

ORACLE
9



. Hogyan mukodik a
Flashback Data Archive?

Els6dleges forras az undo adat

- A historikus adatokat automatikusan Original Undo data
létrehozott archiv tablakban tarolja 25 daminy
., L oo i buffer cache
* A kivalasztott tablakhoz kapcsolodo ¢
tranzakciokat és azok undo rekordjait . :
. sy v peeys DML operations = = Joc e e e e
archivalasra kijelOli
* Az undo rekordok nem kerulnek torlésre az Background process collects and writes
archivalasig original data to a flashback data archive
* A historikus adatokat egy uj hatter !
processz (fbda) gydijti —
* Alapértelmezetten 5 percenként gydiijt gsr:g:?; N
* Az adatgydjtési intervallum automatikusan ‘

hangolddik a rendszer aktivitasok alapjan

* Az fbda az undo adatok olvasasra a buffer
cache-t hasznalja a jobb teljesitmény miatt

* Az INSERT-ek nem generalnak rekordot

Flashback Data Archive
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. Flashback Data Archive és
DDL muveletek

* Tamogatja az oszlopok hozzaadasat

* Automatikusan megakadalyozza az egyeb DDL
muveleteket, melyek invalidalnak az archivumot
* Tabla eldobasa és tartalmanak torlése
* Oszlop eldobasa vagy modositasa

- Jelentbsebb valtoztatast megel6z6en az archivalast
Ki kell kapcsolni
« Az archivalas kikapcsolasa torli a mar 0sszegyjtott adatokat
- A Flashback Data Archive garantalja a historikus
adatok gyujtesét és karbantartasat

- Barmely mulvelet, mely invalidalja a historikus adatokat, vagy
megakadalyozza az adatgyljtés megakadalyozasra kerdl
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. Flashback Data Archive létrehozasa &
Adat archivalas bekapcsolasa

1. Tablatér készitése

1 2 3 (ASSM kotelezo)
2. Flashback data archive
] készitése
» AdatmegO6rzeési id6
o beallitasa
CREATE FLASHBACK
% ARCHIVE fdal
Uj rendszer TABLESPACE tbs1
jogosultsagot RETENTION 5 YEAR;
igényel 5 <& 3. Adat archivalas
/ZII_?A(\)SHI—II\?QCK Archi?/e Ar;i?/e ?,e bkﬁECSOlésa a kivant
ADMINISTER ablakra
— D ALTER TABLE
Uj objektum EMPLOYEES
Iogosuisagol igenyel FLASHBACK ARCHIVE
ARCHIVE fdal;
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. Flashback Data Archive uzemeltetése

Statikus adatszotar nézetek

- * FLASHBACK_ARCHIVE — Megjeleniti a Flashback Data Archive-
ok informacioit.

«  *_FLASHBACK_ARCHIVE_TS — Megjeleniti a Flashback Data
Archive-ok tablatereit.

« *_FLASHBACK_ARCHIVE_TABLES — Megjeleniti azon tablak
informacioit, melyekre bekapcsoltuk a flashback archive-ot.

*  Amennyiben a flashback data archive 90%-on all, a rendszer
riasztast kuld

*  Automatikusan torli az adatmegdrzesi idon tuli adatokat

* Tamogatja az adminisztrator altal végrehajtott ad-hoc
adattisztitast (megfelel6 jogosultsaggal)

« ALTER FLASHBACK ARCHIVE fla1 PURGE BEFORE
TIMESTAMP (SYSTIMESTAMP - INTERVAL '1' DAY);
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. Flashback Data Archive uzemeltetése

- SYS_FBA HIST * - Internal History Table

* Az archivalt tabla masolata egy plusz timestamp oszloppal
* A jobb teljesitmeény erdekeben particionalt tabla

* A teljesitménye hangolhato indexekkel

* Tomoritett tabla réeven a szukséges diszk hely csokken

*  Nem modosithatok a particiok

* Az alkalmazasok nem kell, hogy kozvetlenul elérjek
a belso tablakat
* Az ‘AS OF' hasznalataval lekérdezhetd a torténet
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. Flashback Data Archive készitése

* Flashback Archive ‘fda1’ készitése 5 év adatmegdbrzesi idovel

SQL> CREATE FLASHBACK ARCHIVE fdal
2 TABLESPACE fla tbsl
3 RETENTION 5 YEAR;

Flashback archive created.

- dba_flashback archive lekérdezéseével ellendrizhetd az fda1
adatmegorzesi beallitasa

SQL> select flashback archive name, retention in days, create_time from
dba_ flashback archive;

FLASHBACK ARCHIVE NAME RETENTION IN DAYS CREATE TIME

FDAl 1825
11-NOV-07 08.48.08.000000000 PM
SQL>
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. Adat archivalas bekapcsolasa

* A Sales tablan engedélyezzuk az adat archivalast

SQL> alter table sales flashback archive fdal;
Table altered.
SQL>

* Kérjunk informaciot a Sales tabla bels6 archiv tablajardl

SQL> select * from user flashback_archive tables;

TABLE NAME OWNER NAME FLASHBACK ARCHIVE NAME ARCHIVE TABLE NAME

SALES SH FDA1l SYS FBA HIST 70428

SQL>

ORACLE
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Belso archiv tabla

SQL> desc sys_fba hist 70428;

Name Null®? Type

RID VARCHAR2 (4000)
STARTSCN

NUMBER ENDSCN

NUMBER XID

RAW(8) OPERATION
VARCHAR2 (1) PROD_ID

NUMBER CUST_ID NUMBER
TIME ID DATE

CHANNEL_ID NUMBER

PROMO_ID NUMBER

QUANTITY SOLD NUMBER (10, 2)

AMOUNT SOLD NUMBER (10, 2)

sSQL>

ORACLE
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. Total Recall

- Kérdezzuk le a 7602-es ugyfél jelenlegi verziojat

SQL> select * from sales where cust_id=7602;

PROD_ID CUST_ID TIME ID CHANNEL ID PROMO_ID QUANTITY SOLD AMOUNT_ SOLD

18 7602 18-DEC-01 3 999 5 1478.83

* Kérdezzuk le a 7602-es ugyfél november 11-i rekordjat

SQL> select * from sales as of timestamp to_timestamp('2007-11-11
21:00:00','YYYY-MM-DD HH24:MI:SS') where cust id=7602;

PROD_ID CUST_ID TIME ID CHANNEL ID PROMO_ID QUANTITY SOLD AMOUNT_ SOLD

18 7602 18-DEC-01 3 999 1 1478.83
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. Felhasznalasi esetek

* Megfelelbsseg

» Uzleti intelligencia

* Valtozas kovetes

* Hosszu tavu adatmegorzés
* Auditalas

* Hibajavitas

* ILM
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. Osszegzés

- Historikus adatok kezelése a tovabbiakban nem
jelenthet problemat

* A Total Recall biztositja a biztonsagos, hatekony,
eqgyszeru es alkalmazasra transzparens megoldast
* Konnyl implementalni
* Kozponti, integralt és lekérdezheto
* Teljesitmeény és tarolasi igeny szempontjabdl optimalis
* Automatic, Policy-based management
* Megfelel6sséqi koltségek csokkenthetbk

- Hasznalhaté szamos mas célra is
* Auditalas, emberi hibak javitasa, stb.
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. Tovabbi informaciok
* Total Recall White Paper

* http://www.oracle.com/technology/products/database/oracle11g/pdf/flashb
ack-data-archive-whitepaper.pdf

* Total Recall Data Sheet

* http://www.oracle.com/technology/products/database/oracle11g/pdf/total-
recall-datasheet.pdf

* http://www.oracle.com/global/hu/database/collaterals/DS_Total Recall H
U.pdf

* Total Recall Tutorial

* http://www.oracle.com/technology/obe/11gr1_db/security/flada/flad
a.htm
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. Total Recall
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*<1% DB CPU Overhead

*Automatically compresses history
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. Adattorténet megorzese

* Pénzugyminisztérium (Europa)
* Tobb mint 4000 allami alkalmazott fizetési és egyéb adatait
kezeli

* Adatok valtozasait meg kell 6rizni biztonsagos és megbizhato
adatbazisban

» Allami szabalyozasok és az adatok érzékenysége miatt
minden valtoztatast el kell tarolni €és meg6rizni legalabb 10
evig

* Historikus adatok kinyerése standard interfészeken keresztul
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. Adattorténet megorzese

* Piackutato ceg POS adatokat gyjt kiskerekedelmi
uzletekbOl
* Adattarhaz épitése versenyhelyzet elemzeés céljabal

* Adatbetoltés soran keletkez0 hibak kezelésére hatékony
modszer szukseges

* 2-3 honap a megorzési és hibajavitasi ido

Products

Customers

Sales
Fact Table

Channels
Dimension Table

Promotions
Dimension Table

* Ujrageneralja a teljes kdérnyezetet minden maltbeli
ertekesitéshez
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. Adattorténet megorzese

* Egészsegugyi szolgaltato HIPAA szabalyozasokkal

* Az orvosok adminisztracios, orvosi €s személyes adatokat
tartalmazo korlapokat készitenek minden paciensrol

* Az alairt kérlap masolatokat digitalizalt formaban
adatbazisban taroljak

* Ezek az alairt masolatok nem modosithatéok a HIPAA
szabalyozasa szerint. Kizardlag hozzairni lehet informaciaot,
melyet megfeleléen auditalni kell

* Minden paciens teljes elotorténetét le kell tudni kérdezni
szabalyozasi és auditalasi elbirasoknak megfelel6en
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