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Az IT biztonsag uj kihivasai: napjaink biztonsagi fejlesztéseinek motorja az eléirasoknak
valo megfelelés és annak tanusitasa

Napjainkban 0j biztonsagi kihivasokkal néznek szembe a vallalatok. A biztonsagi fejlesztések motorja
sokszor mégsem az lizletmenet diktalta raciondlis fejlesztési igény, hanem a szervezettekkel szemben
kiviilrél tamasztott elvards, a szabalyoknak valé megfelelés, és e megfelelés tanusitdsa. Ezek a
kovetelmények olyan biztonsagi megoldasok bevezetését varjak el a cégektdl, amelyek szdmos mas,
korabban is fennall6 problémara adnak valaszt, igy a szervezetek hasznalatukkal végsd soron tobb legyet
titnek egy csapasra.

A hagyomanyos rendszerek problémai

Az IT biztonsag korébe tartozd feladatok hosszi multra vezethetdk vissza, és egyben jelentds
valtozasokon is keresztiilmentek az elmult idészakban. A hagyomanyos biztonsagi modell konzervativ
megkozelitésii, rendszerint alkalmazas szintli. E rendszerekben minden alkalmazéasban egyenként
implementaljak a hozzaférési szabalyozast ahelyett, hogy kozpontositva oldand meg a problémat. Ez
védelmet jelent a statikus kockéazatok ellen, de nehezen alkalmazkodik a valtozdasokhoz, igy gatja az
tizleti €let altal diktalt rugalmassagnak, akadalya a szervezetek és iizletagak gyors novekedésének.

A fentiekbdl kifolyolag mara szamos olyan biztonsagi kérdés meriil fel, amelyre a cégek nem tudnak
valaszt adni, vagy a valasz nem kedvez0 a biztonsadg szempontjabol. Példaul:
* Minden esetben tudomast szerez rdla, ha kialakul egy biztonsagilag veszélyes helyzet?
+ Hany volt alkalmazottnak és volt szerzddéses partnernek van még hozzaférése az Onok
rendszereihez?
* Nem kizart, hogy elébb tudhatja meg egy rendszergazda a cég pénziigyi eredményeit, mint az
ligyvezetd?
+  Garantalni tudjak Ondknél az alkalmazotti- és ligyféladatok védelmét?
* A jogszabalyi megfeleldségi vizsgalatok egyedi, manudlis lefolytatdsa mekkora koltségeket r6 az
Onok szervezetére?

Biztonsag — kényszer hatasara

Ebben az egyre nehezebben tarthatdé helyzetben mégsem a belsd folyamatok, hanem egy kiilsé kényszer
megjelenése hozott valtozast. 2002-2003 koril vilagszerte szamos tézsdei gazdalkodd szervezetnél
talaltak olyan visszaéléseket, amelyek az adatkezelés hidnyossdgaira voltak visszavezethetdk, ezért
elséként az Egyesiilt Allamokban majd az Eurépai Unidban is olyan jogi kényszerek jelentek meg,
amelyek részletesen szabalyozzdk a tézsdei cégek adatkezelésének modjat. (SOX, GLB, EU 8.
direktiva). Ezekben az IT biztonsagi teriilet, a rendszerekben dolgozok jogosultsagainak kezelése is
jelentds hangsulyt kapott.



Az eldirasok a hazai cégek egyre szélesebb korét érintik igy minden, a Sarbanes-Oxley torvény ala esé
amerikai vallalat magyarorszagi lednyvallalatait. Az 4ltalanos tézsdei teriilet mellett megemlitheték azok
a gazdasagi vertikumok, amelyekben a cégeknek kiilon szabalyzdknak kell megfelelni. Ilyen példaul a
pénziigyi szektorban a Basel II, (1992. évi LXIIL. tv), a Hitelintézeti Torvény a hitelintézetekrdl és a
pénziigyi vallalkozdsokrdl szo6ld 1996. évi CXII. torvény 2003-as 13/B. §-al illetett kiegészitése:
"Informatikai rendszer védelme”, a tékepiacrol szold 2001. évi CXX. térvény 2003-as 101. §-al illetett
kiegészitése: Informatikai rendszer védelme, a Pénzintézeti Torvény, a BIT (Biztositokrdl €s biztositasi
tevékenységrdl szolo 1995. XCVI. tv.), az OPT (Onkéntes kdlcsonds biztositopénztarakrol szoldo 1993.
évi XCVItv.), a NYPT (Nyugdijpénztari 1999. évi CXXIV trv.), vagy éppen garantalni kell a személyes
adatok sérthetetlenségét a Magyar Adatvédelmi Torvény torvény szerint. Ezen eldirasok teljesiilését
allami vagy a szektorban illetékes szervek (példaul a PSZAF) ellendrzik.

Az elbirasoknak valé megfelelés — szemben a biztonsagi kockédzatok csokkentése érdekében tett
1épésekkel — nem tartozik a cégek sajat mérlegelési korébe, hanem olyan kiilsé kényszer, amelyhez
alkalmazkodni kell, a megfelelést pedig bizonyitani kell a vizsgalatok soran.

Uj megoldasok

Az 1 kihivasokra 0j megoldasokat kellett keresni lehetdleg gy, hogy orvosolja a fent emlitett
problémakat, azaz legyen rugalmas, csokkentse a koltségeket, biztositson atlathatdsagot (,,governance”)
és ezen keresztiil csokkentse a biztonsagi kockazatokat is (,,risk management”).

A cégek részérél szamos tobbletforrast és tobbletenergiat igényld helyzet érdekessége, hogy az
eldirasoknak megfeleld rendszerek kiépitésénél éppen azok a biztonsagi megoldasok keriilnek elétérbe,
amelyek egyben megoldast jelentenek a korabban emlitett problémakra — rugalmatlansag,
megosztottsag, rossz alkalmazkodoképesség, atlathatatlansag — is. A cégek szadmara olyan technoldgidk
valtak tehat vonzova, amelyek a jo audit-képességek mellett

csokkentik a belsd helpdesk tevékenységeket,

kézbentarthatdsagot kindlnak, és

a valtozasok olcsdbban, Gjabb kockéazatok generaldsa nélkiil kezelhetdk le.

Ilyenek példaul a kozponti felhasznald, jogosultsag adminisztracios rendszerek (identity provisioning),
amelyeknek vannak Onkiszolgald, vagy delegalt adminisztracids lehetdségeik, de emellett mindent
naploznak, kitlind audit képességekkel teljes attekintést tudnak nytjtani a pillanatnyi és a historikus
jogosultsagi térképrol. Adatbazis szinten ide sorolhatjuk azokat a megoldasokat, amelyek garantaljak az
eldirasokban megfogalmazott felelosségi korok szétvalasztasat. De ide tartoznak a kozponti hozzaférés
kezelési megoldasok is, példaul az egykapus bejelentkezés (single sign-on) vagy elosztott (federation)
keretrendszerek.

A biztonsag nem csupan egyetlen rendszer, hanem vallalati szemléletmod

Az 0j megoldasok mindegyike azt célozza, hogy az IT biztonsdg ne csak a kiilonb6zd heterogén
informatikai rendszerekben kezelt kiilonféle jogosultsigok halmaza legyen, hanem a szervezetben
tevékenykedd személyek szintjére lebontott jogosultsdgkezelés, a személyek kiilonféle végponti
rendszerekben jatszott szerepétdl fiiggetleniil, azok felett allva.

A szervezethez és az abban dolgozd személyekhez vald alkalmazkodds a HR rendszerrel, illetve a
partner- és iigyfélkezeld rendszerrel valo integraldssal valdosulhat meg. Ezek a rendszerek a biztonsagi



szempontbol kezelendd személyekrdl szervezetileg mindig naprakész informaciokkal rendelkeznek,
nagyszerli kiinduldsi alapjai egy automatizalhatdé jogosultsdg adminisztracionak, ami nem hagy
kiskapukat, és mentes az emberi hibaktol.

A személy (munkakor) és az informatikai jogosultsag kozott azonban egy olyan absztrakcios szintet is ki
kell alakitani, ami egyszeriivé ¢s automatizalhatovad teszi a jogosultsdgi megfeleltetéseket. A
munkakoroket elemi szerepkorokre (role) bontjuk, ezekhez pedig az egyes IT alrendszerekben ottani
jogosultsagokat rendelhetiink. A szervezetek feladata tehat egy ilyen IT biztonsdgi megoldas
bevezetésénél (vagy azt megeldzden) az, hogy kialakitsdk a szerepkoroket, minimalizaljak és
konszolidaljak azokat. Ez a feladat hasonldo a mas jellegi IT projekteket is kisérd ,,szervezeti és
miikodési szabalyzat (SZMSZ)” jellegli megfontolasokhoz, €s kritikus sikertényezdo.

Az Oracle megoldasai — hagyomanyos és uj kihivasokra

Az Oracle IT biztonsagi megoldéasai két labon dallnak. Az egyik a negyed évszdzados multra
visszatekint0 Oracle technologiai termékcsaldd, ezen belill is a piacvezetd szerepet betoltd
adatbaziskezeld, amelynek jo hirneve tobbek kozt az adatbaziskezelésben elengedhetetlen biztonsagban
¢és megbizhatdsagban gyodkeredzik.

A masik pillér egy olyan felhasznalo-, jogosultsag és hozzaférés-kezelési termékportfolio, amellyel az
Oracle a fent emlitett ,,governance, risk- & compliance management” igényekre ad megoldast, nem csak
Oracle, hanem barmilyen heterogén IT kornyezetben. Ezt a portfoliét az Oracle kisebb, de piacvezetd
cégek felvasarlasaval épitette fel, majd kovacsolta egységessé. Mindezeknek kdszonhetden a Gartner két
idei elemzésében is (identity provisioning illetve web access management) az Oracle ,,vezetd” besorolast
ért el.
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Megoldasok a kézbentarthatosag ndvelésere (governance)

A kézbentarthatdsag jellegli kihivasok kozt az egyik legfontosabb a magas miikddeési koltségek
problémdja. A cégvezetdk részérdl folyamatos a nyomas a koltségesokkentésre, ezzel szemben a nagy
belso leterheltség miatt egyre ndnek a helpdesk koltségek, (minden helpdesk hivas akar 10-15 eurdba
keriilhet a cégeknek!), illetve né az IT adminisztratorok szama és az ezzel jaro tobbletkiadasok. A
minden feladatot egyedi vagy szigetszerli megoldasként ellato rendszerek karbantartasa draga.

Az Oracle komplex biztonsagi rendszerének elemei kikiiszobolik ezeket a problémakat. Az Oracle
Identity Manager automatikusan koveti a személyzeti valtozasokat és érvényesiti azokat az IT
rendszerekben, tamogatja az Onkiszolgald és delegalt adminisztraciot, és nem utolsé sorban a
minimumon tartja az IT rendszerekben szilikséges felhaszndloszamot. Az Oracle Access Manager



egyesitett automatikus bejelentkezést biztosit az 0sszes webes rendszer felett, szintén tdmogatja az
onkiszolgald és delegalt adminisztraciot, korszerii jelsz6 menedzsmentet €s visszaallitast tesz lehetove,
illetve tdmogatja a heterogén, azaz tobb gyart6tdl szarmazo6 rendszereket. Az Oracle Label Security
ugyanazon adatbazis hasznalatat teszi lehetévé a kiilonbozd felhasznaldi kordk szdmara, mikdzben
automatikusan és alacsony szinten valasztja szét a biztonsagi szinteket €s az adatokat.

A single sign-on, a jelsz6 visszadllitas, a delegéalt adminisztracio, az Onkiszolgalas tdmogatas €s az
automatikus provisioning mind kitliné ROI jellemzokkel birnak, a felhasznalonkénti koltségmegtakaritas
csak a helpdesk koltségeken elérheti az évi 330 eurdt, automatizalt adminsztracié (provisioning)
bevezetésével pedig a felhasznalonkénti koltségmegtakaritas akar évi 1000 euro is lehet. Mindemellett
eltlinnek a manualis auditok koltségei, az IT adminisztratorok szdmat nem kell novelni, illetve csokken
az IT infrastruktira komplexitasa, és ezaltal a fejlesztés és fenntartas koltsége.

A kézbentarthatésag masik fontos kihivasa a novekvd iizletvitel tamogatdsanak képessége. A cégeknek
fejlodésiik kozben meg kell oldani, hogy biztonsagosan és gyorsan kezelhessék akar tobb ezer / tizezer
uj tigyfél és a hozzajuk tartozd megfeleld jogosultsdgok kezelését tigy, hogy ezzel parhuzamosan az
tigyfelek és tizleti partnerek elégedettsége is ndjon.

E kérdésekre is az Oracle tobb biztonsagi megoldasanak egyiittese ad valaszt. A mar emlitett Oracle
Access Manager mellett az Oracle Enterprise Single Sign-On Suite Kiterjeszti az egyszeri bejelentkezést
a webes alkalmazasokon tul vastag klienses alkalmazasokra, desktop operacids rendszerekre is,
hatékony jelszo-menedzsment és visszaallitdsi lehetdségek mellett. Az Oracle Label Security az
alkalmazastol fiiggetlen jogosultsdg-szabalyozast nyujt a cégeknek, hasznalataval biztonsdgossa valnak
az ad-hoc lekérdezések ¢€s az iizleti intelligencia alkalmazasok, valamint a belsé adatbazisok egyszeriien
megnyithatéva vélnak a partnereket és az iigyfeleket kiszolgal6 rendszerek felé.

A kézbentarthatosdg harmadik jellemzd kihivasa a felhaszndlok viltozdasmenedzsmentje, azaz hogy
informatikai rendszereik milyen gyorsan képesek kovetni a belépd és a kilépd alkalmazottakkal jaro
adminisztraciot. Amikor egy alkalmazott belép vagy munkakort valt, az automatizalt rendszerek
hidnyaban sokszor rengeteg munkaidé vész karba, mire az alkalmazott a megfeleld jogosultsagok és
hozzéaférések birtokaban teljes értékii munkat tud végezni.

Az Oracle vélasza erre szintén az Oracle Identity Manager, amely automatikus felhasznaloi jogosultsag
adminisztracids funkciokra képes, beépitett kérelmezési €s elbirdldsi szolgaltatasokat nyq;jt, kifinomult
forras analizis (reconciliation), munkafolyamat és provisioning mechanizmusokkal rendelkezik, és
kimagaslé megfeleldségi tanusitasi szolgaltatasokat biztosit. Az Oracle Virtual Directory a meglevo
felhasznald-nyilvantartasok (cimtarak) egyesitését oldja meg nagyon rovid lizembe allitasi és bevezetési
iddvel ugy, hogy kozben nincs sziikség 1j nyilvantartdsok létrehozédsara, az adatok masolasara vagy
szinkronizalasara.

E rendszerek haszndlatdval megsziinik az elszort, decentralizalt cimtarakban tarolt redundans adatok
problémakodre, ¢és minden alkalmazas pontos felhasznaléi adatokkal dolgozhat. Csokkenek az
adminisztracios koltségek, nd az eldirdsoknak valé megfelelés képessége, az attekinthetdség, az
auditalhatosag.

Megoldésok a kockézatok csokkentésére (risk management)

A biztonsagi kockazatok terén a cégek szamos megoldandé problémaval talalkoznak, amelyek koziil a
legfontosabb a jogosultsagok kezelése ¢és nyilvantartdsa. Példaul az adatbazis-konszolidaciok
eredményeként tobb olyan személy is lehet a szervezetben, akik adminisztratori jogokat gyakorolnak




egy adatbazisban. Szintén jellemzd, hogy nem allapithatdé meg, hogy ki fér hozza az érzékeny
alkalmazéasokhoz és adatokhoz. A jelszavak nem kezelhetdk biztonsagosan, ha egy felhasznalonak akar
8 jelszava is lehet kiilonboz6 rendszerekben, vagy éppen a régi alkalmazottnak és volt szerzédéses
partnernek is van még hozzaférése a rendszerekhez. A Gartner adatai szerint a volt alkalmazottak 30%-
anak még van hozzaférése a cég rendszeréhez, és ez a C1O-k 43%-anak a legnagyobb félelme.

Az Oracle megoldasa e problémékra egyrészt az Oracle Database Vault, amely a felelésségi korok
mentén szétvalasztja a menedzsment szintli joggal bird felhaszndlokat, masrészt az Oracle Advanced
Security / Oracle Secure Backup, amely az adatok tarolasa, tovabbitdsa és mentése idején is biztonsagot
nyujt, €s a mar emlitett Oracle Identity Manager / Oracle Access Manager, amely jol kézben tarthato,
egypontos felhasznald adminisztracid és egypontos hozzaférés-kezelést biztosit. Alkalmazasukkal
automatizaltta valik a felhasznéalo-kovetés (belépés, valtozasok, kilépés), a valtozdsok azonnal
atvezetésre keriilnek a nyilvantartasba, a nyilvantartott jogosultsagok azonnal érvényre jutnak, és mod
nyilik erés azonositasi technikak (certificate, chipkartya, biomertikus, stb.) hasznalatara is. Mindemellett
napjaink egyre népszeriibb szolgaltatas-orientalt alkalmazasi modelljében (SOA) kiemelkedd fontossagu
a webes szolaltataisok (Web Services) védelme és menedzsmentje, amely megoldja a hozzaférés
ellendrzést, az azonositast és az adatkddolast is. Az Oracle terméke erre a feladatra az Oracle Web
Services Manager.
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Megoldasok az el6éirasoknak valé megfelelésre (compliance)

Az el6irasoknak vald megfelelés a nyilvanos t6zsdei cégek szamara azt jelenti, hogy meg kell felelnitik
az auditorok altal megkdovetelt jelentési feltételeknek, de szdmos nem tézsdei cég is hasonld helyzetbe
keriilhet egyes iparagakban. A megfelelés és a belsd eldirdsok miatt is a szervezeteknek el kell
hatarolniuk a feladatokat (pl. Purchasing és Payments hozzaférések elvalasztasa), és ha ezekre nincs

bevezetett informatikai eszkdz, akkor a feliigyeletet és annak riportalasat kézzel kell végezni.

Az Oracle Audit Vault szétvalasztja a kivaltsagos felhasznalok hagyomanyos iizemeltetésre ¢&s
biztonsagi esemény napldzasra vonatkozo felelosségi koreit. Specializalt adattarhazban tarolja az
Osszegytjtott, védett audit adatokat. A szoftver emellett képes jelentést késziteni a szabalyoknak valo
megfelelésrol. Az Oracle Identity Manager , az Oracle Access Manager,az Oracle ldentity Federation
és az Oracle Web Services Manager pedig 0sszes kordbban emlitett funkcidjat maximalis naplozasi és
audit szolgaltatassal egésziti ki, teljes attekintést tudnak nyujtani a pillanatnyi és a historikus
jogosultsagi helyzetrol.

Ezek hasznalataval a cégek képessé valnak arra, hogy megfeleljenek a veliik szemben tdmasztott
eléirasoknak. Az adatbazis-biztonsagi és identity management eszkdzok megoldjak a feladatelhatarolast,
kiilon lehet feljogositani példaul a fejlesztdket, az adatbazis-adminisztratorokat és a Security Officer-
eket. A termékekbe épitett szolgaltatdsoknak koszonhetden az audit automatizalhatdo és alacsony
koltségek mellet hajthatd végre.

Koltségek, ROI

A jogszabalyoknak vald megfelelés koltségei magasak, a CIO Insight magazin tanulmanya szerinte a
cégek atlagosan az IT munkaerd 12 %-at, az IT budget 8%-at koltik erre évente. Az AMR Research
szerint a teljes dsszeg 2005-ben elérte a 15.5 milliard dollart. A lehetséges koltségek kozott nem csupan
a megfeleld rendszerek, jelentések/beszamolok kialakitasat kell szamitasba venni, hanem ezen feliil az
esetleges birsagokat, valamint a jo hirnéven esett csorbat, amennyiben a cégnél a feliigyeleti szervek
hibat talalnak.



A korabban mar emlitett koltségek leszoritdsdban is nagy szerepet jatszik egy felhasznalo-, jogosultsag
¢s hozzaférés-kezelési projekt. Bar nyilvan egy ilyen megoldasnak vannak licensz és bevezetési
koltségei, de a nagy megtakaritdsok miatt kiemelkedd az ilyen projektek megtériilése (ROI). Felmérések
szerint évente a felhasznalonkénti koltségmegtakaritas 330 eurd csak a helpdesk koltségeket tekintve,
illetve 1000 eurd évente a felhasznalonkénti koltségmegtakaritas az identity provisioning bevezetésével.

Varhaté trendek

Az Oracle és a piac tobbi résztvevdje is stratégiai teriiletként kezeli a biztonsadgot. Termékfejlesztései, a
portfolioban végrehajtott egységesitései is ezt tamasztjak ala.

A gazdalkodo szervezetek fokozodo kontrollja (pl. az adatkezelési eldirasok kiterjesztése a hazai tézsdei
cégekre is) varhatdan a jovOben csak erdsiteni fogja a megfelelési €s audit torekvéseket, amelyek egyre
tobb szektorban ¢és egyre kisebb szervezeteknél is integralt felhaszndlo-, jogosultsag és
hozzéaféréskezelési rendszerek bevezetését fogjak indukalni.
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Néhany széban az Oracle cégrol

Az Oracle Corporation a vallalati szoftverek legnagyobb szallitoja a vilagon. A cégrél az Oracle weblapjain kaphat bévebb
felvilagositast: www.oracle.com.

Védjegyek
Az Oracle, a JD Edwards, a PeopleSoft és a Siebel az Oracle Corporation és/vagy tarsult vallalatainak bejegyzett védjegye.
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