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Применение решений Oracle по информационной

безопасности для выполнения требований Федерального

закона Российской Федерации

от 27 июля 2006 г. N 152-ФЗ “О персональных данных”

Дмитрий Сивохин, 

Директор по продуктам безопасности, Oracle СНГ
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Сертификация решений Oracle

по требованиям безопасности

информации

Сертифицировано:

• Identity and Access Management Suite- ТУ+1Г+2-й

класс ПД

• Oracle DB 10G+Label Security- ТУ+1В

• Oracle Enterprise Single Sign-On- ТУ+1Г+2-й

класс ПД

• Oracle Information Rights Management- ТУ+1Г+2-й

класс ПД
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На сертификации:

•Oracle DB 11G + Database 

Vault- ТУ+1Г+2-й класс ПД

Сертификация решений Oracle

по требованиям безопасности

информации
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Решения Oracle

Статья 5 п.5 (Недопустимость объединения 

созданных для несовместимых между собой 

целей баз данных информационных систем 

персональных данных)

Использование Database Vault позволяет 

разделить

массивы различных данных на основе 

создания

защищенных областей (realms).
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Решения Oracle

Статья 6 п.3 (Обезличивание

персональных данных)

Использование Advanced Security Options 

(ASO)

позволяет обезличить персональные данные 

путем

зашифрования колонок данных,

идентифицирую-

щих субъекта персональных данных.
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Решения Oracle

Статья 7 (Конфиденциальность

Персональных данных)

Использование решений Database Vault, 

Audit

Vault Label Security, Identity and Access

Management Suite (IAMS), ASO,

SecureBackup

обеспечивает конфиденциальность 

персональных

данных
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Решения Oracle

Статья 10 (Специальные категории

персональных данных)

IAMS позволяет разграничить права доступа

к персональным данным из различных 

приложений,

Database Vault и Label Security обеспечивают

гарантию этого доступа на уровне базы 

данных.
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Решения Oracle

Статья 11 (Биометрические

персональные данные)

IAMS, Database Vault и Label Security

обеспечива-

ют сквозной ролевой контроль доступа

к биометрическим данным на уровне 

приложений и

уровне базы данных.
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Решения Oracle

Статья 14 п.4 (получение

информации, касающейся

обработки персональных данных)

IAMS позвляет ответить на вопрос о том, кто 

имен-

но, когда, и на основании каких документов 

имел

право доступа к персональным данным.

Audit Vault позволяет определить, кто и когда 

обра-

щался к персональным данным.
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Партнерские решения

Существует множество партнерских 

решений которые позволяют 

соответствовать более жестким 

требованиям регуляторов.

Есть партнеры Oracle которые имеют 

лицензию на выдачу сертификата 

соответствия 152 закону



1

2

119435, Россия, Москва, Краснопресненская

набережная, 18

+7 (495) 641-1400 Dmitry.Sivohin@oracle.com

Вопросы?


