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はじめに 

Sun ZFS Storage Appliance アイデンティティマッピングサービスでは、それぞれのユーザーの 

Windows および UNIX アイデンティティを関連付けて、Active Directory サービスとネットワーク

情報サービス (NIS) の両方のユーザーを管理します。このマッピングサービスを使用すると、パス

ワードによってアクセスが制御されるディレクトリやファイルなどの共有を、クライアントから共

通インターネットファイルシステム (CIFS)/サーバーメッセージブロック (SMB) またはネット

ワークファイルシステム (NFS) プロトコルを介してエクスポートおよびアクセスできるようにな

ります。 

 

本書、アイデンティティと名前のマッピング用にルールが作成されるルールベースのマッピングア

プローチについて説明します。これらのルールによって、Windows アイデンティティと UNIX ア

イデンティティ間の相関関係が確立されます。本書では、UNIX アイデンティティ用のディレクト

リサービスとして NIS が使用されていますが、軽量ディレクトリアクセスプロトコル (LDAP) 

サーバーでも同じ機能を実行できます。 
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概要と前提条件 

本書では、ルールベースのアイデンティティマッピングを正しく動作させるための Sun 

ZFS Storage Appliance アイデンティティマッピングサービスと関連アプライアンスの設定

の構成方法について説明します。また、アプライアンス上で実行されるアクティビティに

ついて説明し、Windows クライアントと Solaris クライアントの両方に対しどのように

マッピングが動作するかを示します。 

本書の内容は、Sun ZFS Storage Appliance Software Release 2010.Q3 に基づいています。以前

のバージョンの Sun ZFS Storage Appliance ソフトウェアでは、SMB が CIFS と呼ばれて

いましたが、このホワイトペーパーの目的に合わせて、CIFS サービスを SMB と呼びま

す。  

本書では、読者が Windows Active Directory および Solaris NIS 環境について実際に役立つ

知識を備えていることを前提にします。 

本書内の手順では、次のことが想定されます。 

 Sun ZFS Storage Appliance が、IP アドレス、ネットマスク、ゲートウェイなどのネット

ワーク設定とともに初期構成されている 

 アプライアンスクロックが時刻情報プロトコル (NTP) タイムサーバーと同期してい

る 

 ストレージプールが構成されている 

 それぞれのドメインに、マップするユーザーとグループが配置されている 

ユーザーとグループのアクセス権設定は、デフォルト値とともに表示されていますが、こ

れは推奨設定を示すものではありません。 

Sun ZFS Storage Appliance アイデンティティマッピングサービスの、概念、機能、動作な

どの詳細については、このホワイトペーパーの終りにあるセクション

「関連資料」を参照してください。 

次の内容は本書の対象外です。 

 ドメインコントローラ上のドメイン名システム (DNS)/NTP 設定 

 ディレクトリベースのアイデンティティマッピング 

 UNIX (IDMU) 統合用のアイデンティティ管理 

 マッピングの拒否 

 Active Directory から UNIX または UNIX から Active Directory への単一方向マッピ

ング 

 自動ホーム機能 
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Sun ZFS Storage Appliance の準備 

アイデンティティマッピングサービスを正しく動作させるには、ネットワークおよびネー

ムサービスを適切に構成する必要があります。このセクションでは、Active Directory と 

NIS 間のルールベースアイデンティティマッピングを構成するためのデフォルト以外の

アプライアンス設定について説明します。 

DNS サービスの設定 

Sun ZFS Storage アプライアンスを Active Directory ドメインに参加させるには、事前に 

DNS サービス設定を適切に行う必要があります。「DNS サービス」ページで、次の手順

を実行します。 

 DNS サーバーのドメイン名を、「DNS ドメイン」ボックスに入力します。 

 DNS サーバーの IP アドレスを、「DNS サーバー」ボックスに入力します。 

 「適用」ボタンをクリックします。 

さらに DNS サーバーを追加するには、「+」アイコンをクリックします。 

NTP サーバーの指定 

必須ではありませんが、Active Directory サーバーを NTP サーバーとして使用すると、ア

プライアンスクロックが確実に Active Directory ドメインクロックと同期します。ドメイ

ンコントローラとアプライアンス間の時間差が 5 分を超えていると、アプライアンスを 

Active Directory ドメインに参加させようとしても失敗する場合があります。 

 「NTP サービス」ページで、次の手順を実行します。 

 「Manually specify NTP servers(s)」オプションを選択します。 

 「サーバー」ボックスに、NTP サーバー名を入力します。 

 「適用」ボタンをクリックします。 

さらに NTP サーバーを追加するには、「+」アイコンをクリックします。 

注:「Sync」ボタンを選択すると、アプライアンスの時間とブラウザの時間が同期しますが、

NTP サーバー時間とは同期しません。 

アプライアンスを Active Directory ドメインに参加させる 

アプライアンスを Active Directory ドメインに参加させるには、「Active Directory サービ

ス」ページで、次の手順に従います。 

 「JOIN DOMAIN」ボタンをクリックします。 

 Active Directory Domain、管理ユーザー名およびパスワードを入力します。 

 「適用」ボタンをクリックします。 

ドメインに参加させようとすると認証エラーが発生する場合は、以下のセクション「SMB 

サービスのトラブルシューティング」でトラブルシューティング情報を参照してください。 



Sun Storage 7000 の Active Directory と NIS 間ルールベースアイデンティティマッピング実装ガイド 

6 

アプライアンスを NIS ドメインに参加させる 

アプライアンスを NIS ドメインに参加させる前に、NIS サーバー用のレコードが DNS 

に存在することを確認してください。 

これは、正しい名前解決がアプライアンスで行われるようにするための必須手順です。

「NIS サービス」ページで、次の手順を実行します。 

 「ドメイン」ボックスに、NIS ドメイン名を入力します。 

 「Use listed servers」オプションを選択して、オプションの下に表示されるボックスに

サーバー名を入力します。 

 「適用」ボタンをクリックします。 

さらに NIS スレーブを追加するには、「+」アイコンをクリックします。 

SMB サービスのトラブルシューティング 

正しいユーザー名とパスワードを入力しても、アクセスが拒否されているか、オペレー

ティングシステムがユーザーのログオンを実行できない状態を示すエラーメッセージが

表示される場合は、「LAN Manager Compatibility Level」設定の変更が必要になる場合が

あります。Sun ZFS Storage Appliance 上でサポートされる認証モードは、LAN Manager (LM)、

NT LAN Manager (NTLM)、LMv2、NTLMv2 です。 

SMB サービスの構成に関するヘルプ情報については、アプライアンスインタフェースの

右上隅にある「ヘルプ」ボタンをクリックしてください。左のサイドバーで、「サービス」

を選択します。右の「目次」ボックスで、「データ」を選択します。表示されるテーブル

で、「SMB」を選択します。 

Windows Server 2003 および 2008 上での Active Directory サービスの構成 

異なるバージョンの Windows Server で動作するように Active Directory サービスを構成

する方法の最新情報については、アプライアンスインタフェースの右上隅にある「ヘルプ」

をクリックしてください。左のサイドバーで、「サービス」を選択します。右の「目次」

ボックスで、「ディレクトリ」を選択します。表示されるテーブルで、「Active Directory」

を選択します。右の「目次」ボックスで、「Windows Server 2008 Support」を選択します。 

SMB のトラブルシューティング情報については、Genunix OpenSolaris wiki の「CIFS サー

ビストラブルシューティング」ページで「Cannot Join a Windows Domain」トピックを参照

してください。 

NFS サービスのトラブルシューティング 

以前のバージョンの Sun ZFS Storage ソフトウェアによっては、アプライアンスを Active 

Directory ドメインに参加させると、Active Directory ドメインが、NFS サービスの「検索」

フィールドの最初のオプションになります。その結果、NFSv4 アイデンティティドメイ

ンがデフォルトにより Active Directory ドメインになります。 

この動作をオーバーライドするには、「NFS サービス」ページで次の手順に従います。 

 「Use DNS domain as NFSv4 identity domain」オプションの選択を解除します。 
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 優先 NFSv4 アイデンティティドメイン名を、「Use custom NFSv4 identity domain」

ボックスに入力します。 

 「適用」ボタンをクリックします。 

注:アイデンティティドメインが、NFSv4 クライアントとサーバー間で一致していないと、

クライアントは正しく認証できなくなります。 

ルールベースのアイデンティティマッピングの定義 

このセクションでは、双方向マッピングを使用して、Active Directory アイデンティティと 

UNIX アイデンティティをマップできるようにするマッピングルールの設定について説

明します。これらのルールは、アイデンティティマッピングの最も一般的な配備を表し、

ルールベースのアイデンティティマッピングのみに依存するほとんどの顧客環境の要件

を満たします。 

注:アイデンティティマッピングルールを変更しても、すぐに反映されない場合がありま

す。したがって、アクティブなファイル共有セッションに影響しない可能性があります。

混乱を避けるため、マッピングを構成してから共有をエクスポートしてください。クライ

アントが共有にアクセスしているときに変更が必要になった場合は、「マッピング」タブ

に移動し、マッピングのキャッシュをフラッシュして、すべてのクライアントでマッピン

グの再確立を実行します。 

マッピングモードの選択 

マッピングモードを選択するには、「サービス」ページで次の手順に従います。 

 図 1 のように、「マッピングモード」ドロップダウンボックスから「ルールベース」

を選択します。 

 「適用」ボタンをクリックします。 

 

図 1:アイデンティティマッピングプロパティー 

ドメイン全体ルールを使用したルールベースマッピングの追加 

ドメイン全体マッピングルールは、Windows ドメインから UNIX 名にマップする場合、

一部またはすべての名前に適合します。 

注:Windows ドメインごとに、Windows ドメイン内のすべてのユーザーをすべての UNIX 

ユーザーにマップする双方向マッピングを 1 回のみ行えます。 

Windows から UNIX へのマッピングでは、大文字と小文字と区別します。たとえば、

Windows ユーザー名の jsmith は UNIX ユーザー名の jsmith に一致しますが、Windows 
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ユーザー名の Jsmith は一致しません。ただし、ワイルドカード文字 (*) を使用して、複

数のユーザー名をマップできます。 

ドメイン全体マッピングルールをユーザー用に作成するには、次の手順に従います。 

 Rules という語の隣にある「ルール」タブで、「+」アイコンをクリックします。 

 図 2 のように、オプションを選択します。 

 

図 2:ドメイン全体ユーザーマッピングの追加 

ドメイン全体マッピングルールをグループ用に作成するには、次の手順に従います。 

 Rules という語の隣にある「ルール」タブで、「+」アイコンをクリックします。 

 図 3 のように、オプションを選択します。 

 

図 3:ドメイン全体グループマッピングルールの追加 
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図 4 は、図 2 と図 3 で作成された 2 つのマッピングルールの結果を示しています。 

 

図 4:ドメイン全体ルールの要約 

図 5 と図 6 は、上で作成したドメイン全体ルールに基づいて、ユーザーとグループを

マップする方法を示しています。Windows ユーザー名またはグループ名を「アイデンティ

ティ」フィールドに入力したときにマッピングが定義されていると、対応する UNIX ユー

ザー名またはグループ名と ID が「ユーザープロパティ」の下に表示されます。同じよう

に、UNIX ユーザー名またはグループ名を「アイデンティティ」フィールドに入力したと

きにマッピングが定義されていると、対応する Windows ユーザー名またはグループ名と 

ID が「ユーザープロパティ」の下に表示されます。 

図 5 は、UNIX ユーザー user01 にマップされた Windows ユーザー user01 を示していま

す。 

 

図 5:Windows ユーザー user01 の場合のドメイン全体マッピングの結果 
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図  6 は、Windows グループ  group01@ad.example.com にマップされた  UNIX グループ 

group01 を示しています。 

 

図 6:UNIX グループ group01 の場合のドメイン全体マッピングの結果 

個々のユーザーまたはグループごとのルールベースマッピングの追加 

Windows ユーザー ad-user と UNIX ユーザー nis-user 間のマッピングルールを作成する

には、次の手順に従います。 

 Rules という語の隣にある「ルール」タブで、「+」アイコンをクリックします。 

 図 7 のように、オプションを選択します。 

 

図 7:個々のユーザールールの追加 

 



Sun Storage 7000 の Active Directory と NIS 間ルールベースアイデンティティマッピング実装ガイド 

11 

Windows グループ ad-group と UNIX グループ nis-group 間のマッピングルールを作成する

には、次の手順に従います。 

 Work Rules の隣にある「ルール」タブで、「+」アイコンをクリックします。 

 図 8 のように、オプションを選択します。 

 

図 8:個々のグループルールの追加 

Active Directory のデフォルトグループ Domain Users を NIS デフォルトグループ staff に

マップするマッピングルールを作成するには、次の手順に従います。 

 Rules という語の隣にある「ルール」タブで、「+」アイコンを選択します。 

 図 9 のように、オプションを選択します。 

 

図 9:デフォルトグループルールの追加 
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図 10 に示す「ルール」ページには、図 7、図 8、図 9 で定義したユーザーおよびグルー

プマッピングルールが一覧表示されます。 

 

図 10:個々のユーザーおよびグループルールの要約 

図 11 は、図 7 で定義した個々のユーザールールの結果として UNIX ユーザー nis-user 

にマップされた Windows ユーザー ad-user を示しています。 

 

図 11:個々のユーザーマッピングの結果 
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図 12 は、図 8 で定義したグループルールの結果として Windows グループ 

ad-group@ad.example.com にマップされた UNIX グループ nis-group を示しています。 

 

図 12:個々のグループマッピングの結果 

図 13 は、図 9 で定義したデフォルトグループルールの結果として Windows グループ 

Domain Users@ad.example.com にマップされた UNIX グループ staff を示しています。 

 

図 13:デフォルトのグループマッピングの結果 

ドメイン全体ルールと個々のルールベースマッピングの併用 

Active Directory ドメイン内のユーザーまたはグループが NIS ドメインで同じ名前になら

ない場合は、ドメイン全体ルールでは不十分な可能性があります。たとえば、Active 

Directory の Domain Users グループを NIS staff グループにマップすることが必要な場合が

あります。 
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図 14 に示すルールには、ドメイン全体マッピングと個々のマッピングの両方が含まれて

います。Windows アイデンティティを UNIX アイデンティティにマップする要求が行わ

れると、要求は最初に個々のすべてのルールのコンテキストで評価され (図 14 の 3 番

目、4 番目、5 番目のルール)、次にドメイン全体ルールのコンテキストで評価されます (図 

14 の最初の  2 つのルール)。この例では、アイデンティティマッピングサービスで 

Windows ユーザー ad-user に対する UNIX アイデンティティを提供するように要求され

ると、サービスで ad-user という名前の UNIX ユーザーを解決できる場合でも、UNIX 

ユーザー nis-user が提供されます。 

 

図 14:ドメイン全体ルールと個々のルールの要約 

共有の構成と割り当て 

ルールベースのアイデンティティマッピングを正しく動作させるには、以下で説明すると

おりに特定のプロパティを指定して共有を構成する必要があります。共有は、ユーザーレ

ベルまたはグループレベルで作成して構成できます。 

ユーザー共有の設定 

このセクションでは、ユーザー共有の作成、共有へのユーザーの割り当て、共有レベルの

プロトコル設定、アクセス設定の方法について説明します。 

ユーザー共有の作成 

user01_share という名前の共有をユーザー user01 に対して作成するには、次の手順に従い

ます。 

 「共有」タブで、デフォルトプロジェクトを選択します。 

 「ファイルシステム」を選択して、「+」アイコンをクリックします。図 15 のような

「Create Filesystem」ページが表示されます。 

 共有名 user01_share を「名前」ボックス、ユーザー名 user01 を「ユーザー」ボックス、

グループ名 staff を「グループ」ボックスに入力します。 

 「Permissions」で、「Use Windows default permissions」オプションを選択します。 

 「適用」ボタンをクリックします。 
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図 15:ユーザー共有の作成 

ユーザー共有レベルのプロトコル設定の構成 

共有をエクスポートするために SMB プロトコルをユーザーレベルで設定するには、次の

手順を実行します（図 16 を参照）。 

共有の「プロトコル」タブで、次の手順に従います。 

 「Inherit from project」チェックボックスをオフにします。 

 「リソース名」ボックスで、エントリ off をエントリ on に置き換えます。 

 「適用」ボタンをクリックします。 

リソース名は、この共有を SMB クライアントで参照するときに使用される名前です。off  

に設定されたリソース名は、SMB クライアントで共有にアクセスできないことを示しま

す。on に設定されたリソース名は、共有が ¥¥server¥<filesystem_name> としてエ

クスポートされることを示します。共有名を手動で指定するには、on または off でなく、

カスタムリソース名を入力します。 

アクセスベースの列挙が必要な場合は、「Enable Access-based Enumeration」オプション

を選択して列挙を有効にします。アクセスベースの列挙では、クライアントの資格に基づ

いてディレクトリエントリをフィルタリングします。クライアントに、ファイルまたは

ディレクトリへのアクセス権がないと、そのファイルは、クライアントに戻されるエント

リの一覧から除外されます。このオプションは、デフォルトでは有効になりません。 
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図 16:ユーザー共有レベル SMB プロトコル設定 

ユーザー共有レベルのアクセス設定の構成 

ルートディレクトリへのアクセス権は、その時点のアクセス許可に基づいて共有が作成さ

れるときに (「ユーザー共有の作成」を参照)、設定されます。このセクションでは、Sun ZFS 

Storage Appliance Software Release 2010.Q3 および Software Release 2010.Q1 でのアクセス制

御リスト (ACL) の継承動作について説明します。 

このセクションで示す例は、ドメイン全体ルールを使用してマップされたユーザー user01 

に割り当てられている共有 user01_share に基づいています (「ドメイン全体ルールを使用

したルールベースマッピングの追加」セクションを参照)。 

Sun ZFS Storage Appliance Software Release 2010.Q3 での ACL 動作 

Software Release 2010.Q3 で ACL 動作を設定するには、次の手順に従います。 

 「Inherit from project」チェックボックスをオフにします。 

 「ACL inheritance behavior」ドロップダウンボックスで、図 17 のように「Inherit all 

entries」を選択します。「Inherit all entries」オプションを選択すると、継承可能なすべ

ての ACL エントリが継承されます。このオプションは、ユーザーが新しいファイル

を作成したときに、ファイルによって作成元のディレクトリツリーのアクセス権が継

承されるように、ACL passthrough モードを設定します。管理者は、0664 や 0666 などの 

ACL 継承に使用されるアクセス権を設定します。 

 「適用」ボタンをクリックします。 
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図 17:Sun ZFS Storage Appliance Software Release 2010.Q3 に対応する ACL 継承動作 

ルートディレクトリ ACL は、選択された「Use Windows default permissions」オプショ

ンに基づいて共有が作成されるときに設定されます (図 15 を参照)。図 17 は、「所有者」、

「グループ」、「Everyone」ごとに作成された 3 つの許可モードエントリを示しています。 

エントリを削除するには、エントリにマウスを合わせてゴミ箱アイコンを選択します。 

エントリを編集するには、エントリにマウスを合わせて編集用の鉛筆アイコンを選択しま

す。 

エントリを追加するには、「+」アイコンをクリックします。 

変更後に「適用」ボタンをクリックします。 

Sun ZFS Storage Appliance Software Release 2010.Q1 での ACL 動作 

Software Release 2010.Q1 で ACL 動作を設定するには、次の手順に従います。 

 図 18 のように、「Inherit from project」チェックボックスをオフにします。 

 「ACL behavior on mode change」ドロップダウンボックスで、「Do not change ACL」

を選択して、アクセス権の変更操作が適用されるときに ACL エントリを保持します。 

 「ACL inheritance behavior」ドロップダウンボックスで、「Inherit all entries」を選択し

て、継承可能なすべての ACL エントリが継承されることを指定します。 

 「適用」ボタンをクリックします。 
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図 18:Sun ZFS Storage Appliance Software Release 2010.Q1 に対応する ACL 継承動作 

 

ルートディレクトリ ACL は、選択された「Use Windows default permissions」オプショ

ンに基づいて共有が作成されるときに設定されます (図 15 を参照)。図 18 は、「所有者」、

「グループ」、「Everyone」ごとに作成された 3 つの許可モードエントリを示しています。 

エントリを削除するには、エントリにマウスを合わせてゴミ箱アイコンを選択します。 

エントリを編集するには、エントリにマウスを合わせて編集用の鉛筆アイコンを選択しま

す。 

エントリを追加するには、「+」アイコンをクリックします。 

変更後に「適用」ボタンをクリックします。 
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グループ共有の設定 

このセクションでは、グループ共有の作成、共有へのグループの割り当て、共有レベルの

プロトコル設定、アクセス設定の方法について説明します。 

グループ共有の作成 

group01_share という名前の共有をグループ group01 に対して作成するには、次の手順に従

います。 

 「共有」タブで、デフォルトプロジェクトを選択します。 

 「ファイルシステム」を選択して、「+」アイコンをクリックします。「Create Filesystem」

ページが表示されます(図 19 を参照)。 

 共有名 group01_share を「名前」ボックス、root などのユーザー名を「ユーザー」ボッ

クス、グループ名 group01 を「グループ」ボックスに入力します。 

 「Permissions」で、「Use Windows default permissions」オプションを選択します。 

 「適用」ボタンをクリックします。 

 

図 19:グループ共有の作成 
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グループ共有レベルのプロトコル設定の構成 

共有をエクスポートするために SMB プロトコルをグループレベルで設定するには、次の

手順を実行します（図 20 を参照）。 

共有の「プロトコル」タブで、次の手順に従います。 

 「Inherit from project」チェックボックスをオフにします。 

 「リソース名」ボックスで、エントリ off をエントリ on に置き換えます。 

 「適用」ボタンをクリックします。 

リソース名は、この共有を SMB クライアントで参照するときに使用される名前です。off  

に設定されたリソース名は、SMB クライアントで共有にアクセスできないことを示しま

す。on に設定されたリソース名は、共有が ¥¥server¥<filesystem_name> としてエ

クスポートされることを示します。共有名を手動で指定するには、on または off でなく、

カスタムリソース名を入力します。 

アクセスベースの列挙が必要な場合は、「Enable Access-based Enumeration」オプション

を選択して列挙を有効にします。アクセスベースの列挙では、クライアントの資格に基づ

いてディレクトリエントリをフィルタリングします。 

クライアントに、ファイルまたはディレクトリへのアクセス権がないと、そのファイルは、

クライアントに戻されるエントリの一覧から除外されます。このオプションは、デフォル

トでは有効になりません。 

 

図 20:グループ共有レベル SMB プロトコル設定 
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グループ共有レベルのアクセス設定の構成 

このセクションでは、共有の作成、共有へのグループの割り当て、共有レベルのプロトコ

ル設定、アクセス設定の方法について説明します。 

ルートディレクトリへのアクセス権は、その時点のアクセス許可に基づいて共有が作成さ

れるときに (「ユーザー共有の作成」を参照)、設定されます。このセクションでは、Sun ZFS 

Storage Appliance Software Release 2010.Q3 および Software Release 2010.Q1 でのアクセス制

御リスト (ACL) の継承動作について説明します。このセクションで示す例は、ドメイン

全体ルールを使用してマップされたグループ  group01 に割り当てられている共有 

group01_share に基づいています。 

Software Release 2010.Q3 での ACL 動作 

Software Release 2010.Q3 で ACL 動作を設定するには、次の手順に従います。 

 「Inherit from project」チェックボックスをオフにします。 

 「ACL inheritance behavior」ドロップダウンボックスで、図 21 のように「Inherit all 

entries」を選択します。「Inherit all entries」オプションを選択すると、継承可能なすべ

ての ACL エントリが継承されます。このオプションは、ユーザーが新しいファイル

を作成したときに、ファイルによって作成元のディレクトリツリーのアクセス権が継

承されるように、ACL passthrough モードを設定します。管理者は、0664 や 0666 などの 

ACL 継承に使用されるアクセス権を設定します。 

 「適用」ボタンをクリックします。 

 

図 21:Software Release 2010.Q3 でのグループ共有レベルアクセス設定  

ルートディレクトリ ACL は、選択された「Use Windows default permissions」オプショ

ンに基づいて共有が作成されるときに設定されます (図 19 を参照)。図 21 は、「所有者」、

「グループ」、「Everyone」ごとに作成された 3 つの許可モードエントリを示しています。 
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エントリを削除するには、エントリにマウスを合わせてゴミ箱アイコンを選択します。 

エントリを編集するには、エントリにマウスを合わせて編集用の鉛筆アイコンを選択しま

す。 

エントリを追加するには、「+」アイコンをクリックします。 

変更後に「適用」ボタンをクリックします。 

これはグループ共有なので、フルアクセス権をグループに付与できます。グループのルー

トディレクトリ ACL を変更するには、次の手順に従います。 

 マウスを ACL エントリに移動して、編集用の鉛筆アイコンを選択します。 

 ACL エントリをフル制御に設定するには、図 22 のように「Edit ACL Entry」ページの

上部にあるドロップダウンボックスから「Full Control」を選択します。 

 「OK」ボタンをクリックします。 

 

図 22:グループ ACL エントリの編集 
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Software Release 2010.Q1 での ACL 動作 

Software Release 2010.Q1 で ACL 動作を設定するには、次の手順に従います。 

 図 23 のように、「Inherit from project」チェックボックスをオフにします。 

 「ACL behavior on mode change」ドロップダウンボックスで、「Do not change ACL」

を選択して、アクセス権の変更操作が適用されるときに ACL エントリを保持します。 

 「ACL inheritance behavior」ドロップダウンボックスで、「Inherit all entries」を選択し

て、継承可能なすべての ACL エントリが継承されることを指定します。 

 「適用」ボタンをクリックします。 

 

 

図 23:Software Release 2010.Q1 でのグループ共有レベルアクセス設定  

 

ルートディレクトリ ACL は、選択された「Use Windows default permissions」オプショ

ンに基づいて共有が作成されるときに設定されます (図 19 を参照)。図 23 は、「所有者」、

「グループ」、「Everyone」ごとに作成された 3 つの許可モードエントリを示しています。 

エントリを削除するには、エントリにマウスを合わせてゴミ箱アイコンを選択します。 

エントリを編集するには、エントリにマウスを合わせて編集用の鉛筆アイコンを選択しま

す。 

エントリを追加するには、「+」アイコンをクリックします。 

変更後に「適用」ボタンをクリックします。 
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これはグループ共有なので、フルアクセス権をグループに付与できます。グループのルー

トディレクトリ ACL を変更するには、次の手順に従います。 

 マウスを ACL エントリに移動して、編集用の鉛筆アイコンを選択します。 

 ACL エントリをフル制御に設定するには、図 24 のように「Edit ACL Entry」ページの

上部にあるドロップダウンボックスから「Full Control」を選択します。 

 「OK」ボタンをクリックします。 

 

図 24:グループのルートディレクトリ ACL の編集 
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マップされたユーザーとグループの例 

ユーザーマッピング 

図 25 と図 26 は、2 人のユーザー、ad-user、nis-user による SMB および NFS を介した同

じ共有へのシームレスなアクセスを示しています。この 2 人のユーザーは、「個々のユー

ザーまたはグループごとのルールベースマッピングの追加」セクションで説明したように

相互にマップされています。 

この例では、ad-nis-user 共有が Sun ZFS Storage Appliance 上に存在し、Windows クライアン

トと Solaris クライアントの両方にマップされるかその両方によってマウントされていま

す。異なるプラットフォームに基づき、ユーザー ad-user は、Windows と呼ばれるディレ

クトリ、ユーザー nis-user は、Solaris と呼ばれるディレクトリを ad-nis-user 共有で作

成しています。図 25 は、「セキュリティー」タブと「所有者」タブの詳細が両方のディ

レクトリで同一になることを示しています。 

 

図 25:Windows でマップされたユーザーの例 
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図 26 には、Solaris クライアント用の ad-nis-user ディレクトリの端末出力が表示されてい

ます。この Solaris システムは、nis.example.com ドメインに属していて、ディレクト

リ ad-nis-user は、ユーザー nis-user のホームディレクトリ (/home/nis-user) にマウント

されています。ls –lV コマンドの出力には、このディレクトリリストのコンパクトな 

ACL 出力が表示され、両方のディレクトリが同一で、しかも  2 つの異なるプラット

フォームから作成されたことがわかります。 

 

図 26:Solaris でマップされたユーザーの例 
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グループマッピング 

図 27 と図 28 は、Windows システム上のグループ ad-group と Solaris システム上のグ

ループ nis-group による、同じグループ共有へのシームレスなアクセスを示しています。こ

の 2 つのグループは、「個々のユーザーまたはグループごとのルールベースマッピングの

追加」セクションで説明したように相互にマップされています。この場合、Windows ディ

レクトリと Solaris ディレクトリは、ad-nis-group という名前のグループ共有で作成され、

Windows システム上の ad-group および Solaris システム上の nis-group によってマウントさ

れています。図 27 は、フルアクセス権 (フル制御) がこれらのグループ用の ad-nis-group グ

ループ共有に付与されていることを示しています (「グループ共有レベルのアクセス設定

の構成」セクションを参照)。 

 

図 27:Windows でマップされたグループの例 
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図 28 には、Solaris クライアント用の ad-nis-group ディレクトリの端末出力が表示されてい

ます。この Solaris システムは nis.example.com ドメインに属し、ユーザー nis-user は、

グループ nis-users に属しています。ディレクトリ ad-nis-group は、クライアントシス

テム上の Sun ZFS Storage Appliance から、/mnt/ad-nis-group にマウントされていま

す。 

ls -lV コマンドの出力には、ad-nis-group ディレクトリのコンパクトな ACL 出力

が表示され、所有者が ad-nis-group: root で、nis-group がフル制御権を持つグループであ

ることがわかります。ls -lV コマンドの出力には、ad-nis-group ディレクトリで 

Windows および Solaris クライアントによって作成された 2 つのディレクトリのコンパ

クトな ACL 出力が表示され、ここでも両方のディレクトリが同一で、マッピングがシー

ムレスに行われていることがわかります。 

 

図 28:Solaris でマップされたグループの例 

 



Sun Storage 7000 の Active Directory と NIS 間ルールベースアイデンティティマッピング実装ガイド 

29 

クイックトラブルシューティング Q&A 

Q:アプライアンスを Active Directory ドメインに参加させることができない。 

A1:アプライアンスの DNS 設定が適切で、DNS にアプライアンス用の DNS レコードが

存在することを確認してください。 

A2:Active Directory ドメインへの参加を試行しているユーザーにドメインの管理権限があ

ることを確認してください。 

A3:アプライアンスクロックがドメインコントローラクロックと同期していることを確認

してください。 

A4:「SMB サービスのトラブルシューティング」セクションで説明されている「LAN 

Manager Compatibility Level」設定が適切であることを確認してください。 

A5:「NIS サービス」ページで NIS ドメインに指定したサーバーの IP アドレスを使用し

てください (「アプライアンスを NIS ドメインに参加させる」を参照)。 

A6:Active Directory に参加させるアプライアンスでジャンボフレームを使用している場合

は、Active Directory サーバーでも使用する必要があります。 

 

Q:使用している SMB サービスはグリーン対応だが、クライアントから共有を表示でき

ない。 

A:プロジェクトまたは共有レベルで、ファイルシステム用の SMB リソース名が off  に設

定されていないことを確認してください。 

「共有の構成と割り当て」セクションを参照してください。 

 

Q:Solaris クライアント上に NFS 共有が表示されない。またはアプライアンスから削除

した NFS 共有が表示される。 

A1:Solaris オートマウンタまたは AutoFS サービスが更新されるまでに時間がかかる場合

があります。 

A2:クライアントとサーバーの NFSv4 アイデンティティドメインが同じであることを確

認してください。 
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結論 

Sun ZFS Storage Appliance 上のルールベースアイデンティティマッピングでは、Windows 

Active Directory と Solaris NIS ディレクトリサービス間で、ユーザーおよびグループアイ

デンティティを簡単にすばやくマップできます。Sun ZFS Storage Appliance の初期設定を

完了し、Windows ドメインと NIS ドメインにユーザーおよびグループを配置したあとは、

ワイルドカードを使用して、ドメイン全体マッピングルールを作成できます。またはアプ

ライアンスインタフェースを使用してユーザーごとまたはグループごとのベースで行う

こともできます。 

関連資料 

 Sun Unified Storage 

 Solaris SMB/CIFS サービストラブルシューティング 

 アラン・ライトの SMB/CIFS Solaris ブログ 

 Sun ZFS Storage Appliance ソフトウェア 

 Unified Storage For Dummies, Oracle Special Edition 

 ZFS Storage Appliance リソースキット 

 オラクルの Sun Unified Storage Simulator 

 

 

 

 

 

 

 

 

 



 

 

 

Sun ZFS Storage Appliance Rule-based Identity 

Mapping Between Active Directory and NIS 

Implementation Guide 

2011 年 2 月、バージョン 1.1 

著者:Art Larkin 

 

Oracle Corporation 

World Headquarters 

500 Oracle Parkway 

Redwood Shores, CA 94065 

U.S.A. 

 

海外からのお問い合わせ窓口: 

Phone: +1.650.506.7000 

Fax: +1.650.506.7200 

oracle.com 

 
 

Copyright © 2011, Oracle and/or its affiliates. All rights reserved.本文書は情報提供のみを目的として提供されて

おり、ここに記載される内容は予告なく変更されることがあります。本文書は一切間違いがないことを保証する

ものではなく、さらに、口述による明示または法律による黙示を問わず、特定の目的に対する商品性もしくは適

合性についての黙示的な保証を含み、いかなる他の保証や条件を提供するものではありません。オラクル社は本

文書に関するいかなる法的責任も明確に否認し、本文書によって直接的または間接的に確立される契約義務はな

いものとします。本文書はオラクル社の書面による許可を前もって得ることなく、いかなる目的のためにも、電

子または印刷を含むいかなる形式や手段によっても再作成または送信することはできません。 

 

Oracle と Java は、Oracle およびその子会社、関連会社の登録商標です。その他の名称はそれぞれの会社の商

標です。 

 

AMD、Opteron、AMD ロゴ、AMD Opteron ロゴは、Advanced Micro Devices の商標または登録商標です。 

Intel、Intel Xeon は、Intel Corporation の商標または登録商標です。すべての SPARC の商標はライセンスに

基づいて使用される SPARC International, Inc の商標または登録商標です。UNIX は X/Open Company, Ltd. か

らライセンス提供された登録商標です。 1010 

 

 

 




