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O Oracle Solaris 11 fornece recursos inovadores para implantagoes rdpidas,
seguras e confidveis em ambientes em nuvem e em centros de dados

empresariais-em grande escala.

Introdugéao

O Oracle Solaris € o sistema operacional empresarial N° 1 que fornece disponibilidade,
seguranc¢a e desempenho lideres no mercado nos sistemas SPARC e x86. O Oracle Solaris 11
foi testado e otimizado no hardware e software Oracle, e é parte essencial do portfélio
combinado de hardwares e softwares Oracle.

Este documento cobre alguns dos incriveis novos recursos que estdo disponiveis no Oracle
Solaris 11 11/11 desde o langamento do Oracle Solaris 11 Express. Certifique-se também de
conferir 0s novos recursos que foram introduzidos com o Oracle Solaris 11 Express para ver a
lista completa de recursos adicionados desde o Oracle Solaris 10.

Faca hoje mesmo o download do Oracle Solaris 11 !

Instalagao

Instalador Automatico

O Instalador automdtico ¢ uma nova e moderna estrutura de instalag@o de classe empresarial
para o provisionamento do sistema automatico. O Instalador automadtico reduz a complexidade
com uma integracdo melhorada com outras tecnologias do Oracle Solaris, ajudando a reduzir
os custos iniciais e continuos da implantag@o. Usando um servigo de instalacdo de rede, os
sistemas podem ser instalados de acordo com um manifesto de instalagio especificado, que
detalha a configuracdo do sistema, qual software deve ser instalado e quaisquer ambientes

virtualizados que também devem ser provisionados.

O Instalador automadtico ¢ integrado com a nova estrutura de gerenciamento de pacotes, o
Image Packaging System (IPS) — quando um sistema faz o bootstrap de um sistema
operacional minimizado, a instalacdo progride instalando o software na rede através dos

repositorios de pacote do software.

Ao contrdrio do Jumpstart, incluido no Oracle Solaris 10, o Instalador automatico pode
provisionar o Oracle Solaris Zones como parte de sua funcionalidade base. Os administradores
especificam quais regides eles desejam criar como parte do manifesto de instalagdo e essas sdo
provisionadas durante a reinicializag¢@o depois que o sistema operacional de base tiver sido
instalado. Apenas regides do Oracle Solaris 11 podem ser provisionadas neste momento.

As imagens de instalag@o do Instalador automatico também sao inicializdveis diretamente,
fornecendo um modo fécil para a instalacdo do Oracle Solaris 11 sem configurar o servigo de
instalacdo de rede — simplesmente inicialize o CD, especifique um manifesto de instalagcdo que
exista na rede (ou use o manifesto padrdo fornecido na midia) e o sistema serd provisionado

automaticamente.

O Instalador automadtico fornece uma interface de gerenciamento do servigo de instalagdo

intuitivo, permitindo que administradores gerenciem servigos de instala¢do diferentes em
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arquiteturas diferentes para um controle de altera¢des melhorado dentro do centro de dados. E

possivel criar, excluir e atualizar novos servigos de instalacdo com um esfor¢o minimo.

Em ambientes empresariais com implantagdes em grande escala do Oracle Solaris usando o
Instalador automatico, € necessdrio estar apto a derivar novos manifestos de instalacdo através
de outros j4 existentes para que seja possivel permitir variagdes sutis nos atributos de
hardware, perfis de software ou outros. A funcionalidade de manifesto derivado permite que
administradores alterem parametros dinamicamente de um manifesto de Instalagdo automdtica
através do script usando o comando aimanifest (1M).

Utilitario de Migragao do Jumpstart

O Oracle Solaris 11 inclui a capacidade de converter as regras e perfis do Oracle Solaris 10
Jumpstart em manifestos do Instalador automdtico. Esse utilitdrio faz um maior esforgo para
traduzir a palavras-chaves do Jumpstart que podem ser traduzidas para o contexto do Al e ndo
¢é destinado a criar uma equivaléncia um a um com o JumpStart. O administradores que
desejarem usar o utilitdrio da linha de comando js2ai (1) devem instalar o pacote
pkg:/install/js2ai.

Instalagdes de texto interativas

O instalador de texto interativo do Oracle Solaris 11 oferece aos usudrios a oportunidade de
instalar sistemas sem uma exibicéo grafica. O instalador realizard as etapas semelhantes a
instalacdo do Live Media, mas instalando somente uma selecéo basica do software mais
adequada para implantagdes em servidores. Por exemplo, ele ndo instalard componentes como
o ambiente da drea de trabalho gréfica, drivers de dudio ou de rede sem fio, embora esses
possam ser adicionados usando as ferramentas de gerenciamento do pacote, caso seja
desejado.

Instalagédo do Live Media

O Oracle Solaris 11 Live Media, disponivel somente para sistemas com base no x86, fornece
aos usudrios uma oportunidade de explorar um ambiente do Oracle Solaris 11 completo, sem a
necessidade de instald-lo em um sistema através do carregamento do sistema operacional no
RAM. Ap6s serem avaliados, os clientes poderdo iniciar um instalador gréfico para instalar o
sistema operacional. O instalador gréfico instala uma selecdo fixa do software com uma
configuragdo minima, incluindo um ambiente de drea de trabalho completo. Com a inclusao
do GNU Partition Editor no Oracle Solaris 11 Live Media, os usudrios poderdo redimensionar,
criar ou excluir partigdes de disco e sistemas de arquivo anteriores a instalagdo do sistema
operacional.

Construtor de distribuicao

O construtor de distribui¢do ¢ uma ferramenta da linha de comando para a cria¢do de imagens
de instalacdo do Oracle Solaris 11 pré-configuradas, inicializaveis e personalizadas para o x86
e 0 SPARC. Usando uma descri¢do de manifesto, os administradores podem personalizar
discos de destino, a sele¢@o de pacotes de software e a configuracdio do sistema bdsica para
criar um conjunto de midias de instalacdo que agirdo como golden images de instalagdo no
centro de dados.

Empacotamento

O IPS (Image Packaging System) é um novo sistema de gerenciamento de pacotes com base
na rede incluido no Oracle Solaris 11. Ele fornece uma estrutura para um gerenciamento de
ciclo de vida do software completo, incluindo a instalagdo, atualizacdo e a remogdo de pacotes
de software. Integrado com o sistema de arquivo ZFS. o IPS garante uma atualizacdo de

sistema segura com os Ambientes de atualizacdo ZFS aplicando atualizagdes do sistema a um
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clone do sistema de arquivos.

O software € instalado através de repositérios de pacote com base na rede com total
verificagdo de dependéncias automadtica — qualquer software exigido € instalado ou atualizado
automaticamente. Caso ocorra algo inesperado, os administradores poderao verificar
rapidamente a integridade dos pacotes de software e corrigir quaisquer problemas, ou
inicializar rapidamente em um ambiente mais antigo para minimizar o tempo de inatividade. O
IPS introduz nomes de pacotes faceis de utilizar, permitindo que os administradores naveguem
rapidamente e procurem por pacotes usando os utilitdrios da linha de comando ou o
Gerenciador de pacotes. Além disso, o IPS fornece a capacidade de bloquear pacotes
individuais no sistema para garantir que o software essencial para as necessidades de negdcios
nao seja atualizado.

O tempo para a reinicializagdo do Oracle Solaris 11 ¢ significativamente mais rapido por
padrio, também ajudando a minimizar o tempo de inatividade do sistema. A administragdo
pode configurar uma reinicializacio rapida ou ndo modificando a propriedade SMF
config/fastreboot_default no servigo SMF svc:/system/boot-
config:default, permitindo que determinadas verificacdes de sistema e firmware sejam

ignoradas pelos sistemas SPARC e X86.

Os repositdrios do pacote do IPS garantem um fornecimento de software simplificado com
uma arquitetura centralizada para o gerenciamento de vdrias versdes de software para
arquiteturas diferentes. Os administradores podem controlar o acesso aos diferentes
repositdrios de pacotes de software ou espelhar repositérios existentes localmente para
ambientes de implantagdo de rede restritos. Um formato 'em disco' autdnomo para pacotes IPS
permite que administradores instalem pacotes individuais diretamente de um arquivo, em vez
de fazé-lo através de repositérios de pacotes em que o acesso com base na rede néo € possivel

ou indesejado.

O IPS ¢ integrado com o Oracle Solaris Zones, permitindo que administradores atualizem
facilmente um sistema e qualquer ambiente virtual. Cada regido ndo-global pode ser instalada
com uma selecdo de diferentes pacotes de software independentes de outros. Imagens
vinculadas, no entanto, garantem que as versdes de software sejam mantidas em sincronia
entre a regido global e todas as regides ndo-globais e preservam a integridade do sistema em
geral o tempo inteiro. O software na regido ndo-global € instalado através de repositérios do
sistema que estabelecem comunicag¢do com a regido global, fazendo o cache de qualquer
contetdo de software que j4 tenha sido instalado para garantir um processo mais rapido,
seguro e eficiente em todas as regides nao-globais.

Compatibilidade do Pacote SVR4

Enquanto o IPS € a estrutura de gerenciamento de pacotes padrdo no Oracle Solaris 11, a
compatibilidade de pacotes SVR4 mais antigos foi fornecida para permitir que os
administradores instalem pacotes de software de legado usando o pkgadd ( 1M) . No entanto,
as ferramentas de aplica¢do de patches do Oracle Solaris 10 de legado ndo estdo disponiveis
no Oracle Solaris 11. Os administradores que desejarem aplicar o patch nos pacotes SVR4
devem desinstalar e reinstalar esses pacotes.

Configuracéo do Sistema

Com a introdug@o das novas tecnologias de instalagdo e empacotamento, o SMF (Service
Management Facility) tornou-se uma importante peca da configuracao do sistema e da
arquitetura de instalag@o do pacote de software. Como parte do processo de instalagdo,
servicos SMF diferentes sdo ativados na primeira reinicializagfo para aplicar pegas diferentes
do perfil de configuragdo do sistema. Da mesma forma, durante a instalagdo do pacote de

software, os servicos SMF podem ser ativados para aplicar a configurag@o ou atualizar caches
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de configuracdo como uma alternativa para scripts de pds-instalacdo diretos. Essas alteracdes
foram feitas para garantir que a configuragio seja aplicada de modo mais confidvel e repetivel
e garantir uma transi¢do mais facil durante qualquer atualizacdo do sistema.

Disposi¢cdo em camadas do Repositério SMF

O repositério SMF foi modificado no Oracle Solaris 11 para permitir um melhor controle
sobre personalizagdes administrativas para a configuragdo de servigo e sistema, sua
preservagao durante uma atualizacdo do sistema quando novos valores de configuracdo do
sistema forem fornecidos através de manifestos e auditorias melhoradas das alteracdes de
estado. O repositorio ¢ montado através de 'camadas’ de uma combinagdo de estado atual,
personalizacio administrativa por meio de perfis e valores padrao conforme especificado pelos
manifestos importados no sistema. Quatro camadas foram adicionadas em ordem de
prioridade decrescente — admin para altera¢des feitas pelo uso interativo de comandos ou
bibliotecas SMF, perfil do local para qualquer valor fornecido no diretério de perfil do local
/etc/sve/profile/site, perfil de sistema para qualquer valor fornecido no locais de
perfil do sistema /etc/svc/profile/generic.xml,
/etc/svc/profile/platform.xml e finalmente manifesto para qualquer valor dos
locais de manifesto do sistema /1ib/svc/manifest ou /var/svc/manifest

A Configuragéo do sistema no repositério SMF

Uma parte da configuragio do sistema basica foi migrada para o repositdrio de configuragio
do Sistema SMF junto com o Oracle Solaris 11, como parte de um mudanca mais abrangente
para reduzir o nimero de arquivos de configuracéo localizados em /etc e para melhorar o
gerenciamento da configuragio durante a atualiza¢fio do sistema. A configuragdo do sistema
pode ser aplicada durante o processo do Instalador automatico usando o sistema de perfis de
configuragio que sdo consumidos quando uma série de servicos SMF ¢ ativada na primeira
reinicializagdo.

A configuracdo do nome de servico foi migrada para o repositério de configuracio SMF.
Entre as alteragdes na configurag@o do sistema estdo incluidas a adi¢cdo de um novo servigo
svc:/system/name-service/switch que gerencia a configuragdo SMF que
encontrava-se anteriormente em /etc/nsswitch.conf e um servigo existente
svc:/network/dns/client que gerencia a configuragdo SMF que encontrava-se
anteriormente em /etc/resolv.conf. Um novo utilitdrio nscfg (1), foi fornecido para
importar e exportar a configuragdo do nome de servigo para dentro e para fora do repositério
SMEF e permite que arquivos de legado, como /etc/nsswitch.confe
/etc/resolv.conf, sejam gerados novamente através da configuragdo SMF para

retrocompatibilidade.

Anteriormente as configuracdes de nodename (o nome de host do sistema) e
defaultdomain (um nome de dominio do host para uso direto do servigo de nomeacio do
NIS) eram armazenadas em /etc/nodename e em /etc/defaultdomain,
respectivamente. Elas agora foram migradas para o repositério de configuragio, as
configuragdes de nodename e defaultname foram movidas para os servicos SMF
svc:/system/identity:nodee svc:/system/identity:domain. Os arquivos
de configuragdo em /etc serdo migrados automaticamente na inicializagio.

A configuracdo de localidade padrdo e de fuso horario, conforme o armazenado anteriormente
em /etc/default/init foram migradas para o repositério de configuragdo SMF, com
um novo servigo sve: /system/environment:init para o gerenciamento dessa
configuragdo. /etc/default/init serd gerado novamente automaticamente através da

configuragdo SMF para retrocompatibilidade.

Os arquivos de configuracdo do driver (driver.conf) foram movidos para
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/etc/driver/drv. No momento da inicializagdo, o sistema procura por um arquivo de
configuragdo em /etc/driver/drv para aquele driver. Se encontrado, o sistema ird
mesclar automaticamente a configurac@o fornecida pelo fornecedor com quaisquer alteragdes
locais. prtconf (1M) tem uma nova op¢ao —u que pode ser usada para listar configuracdes

do driver do fornecedor e administrativas.

Redefinindo a configuragédo do sistema

Um novo utilitdrio, sysconfig(1M), para o cancelamento da configuracio e para a
reconfiguragio de um sistema do Oracle Solaris 11 existente foi adicionado para substituir o
legado sys-unconfig e os utilitdrios sysidtool. Essa ferramenta pode ser usada dentro
da regido global e das regides ndo globais para configurar um conjunto de agrupamentos pré-
definidos como identidade do sistema, rede, usudrios, servicos de nomeagéo e regides de
local/fusos hordrios. A ferramenta pode ser executada interativamente, usando a Ferramenta
interativa de configurac@o do sistema ou de modo automadtico usando um perfil de

configuragdo do sistema.

Notificagdes SMF e FMA.

A capacidade de notificar administradores sobre alteracdes do servico SMF e eventos de
gerenciamento padrdo FMA € nova no Oracle Solaris 11. Os administradores podem
configurar notifica¢des trap de SNMP e notificacdes de SMTP para assistir determinados
eventos ou servigos. Notificacdes também podem ser enviadas para a Oracle usando as
notificacdes do ASR (Automated Service Requests), fornecendo a telemetria automatica para
clientes que tenham um contrato de suporte Oracle ativo.

Virtualizagéo

O Oracle Solaris Zone fornece ambientes virtuais de runtime embutidos seguros e isolados
onde poderdo ser implantados os aplicativos empresariais. Com o Oracle Solaris 11, o Oracle
Solaris Zones estd mais integrado ao sistema operacional — as regides sdo mais faceis de criar
e gerenciar, mais flexiveis e funcionais e fornecem um alto nivel de gerenciamento e
monitoramento de recursos.

Regides Oracle Solaris 10

As regides Oracle Solaris 10 oferecem a capacidade de executar os ambientes do Oracle
Solaris 10 dentro de uma regido em execucdo no Oracle Solaris 11. Para usudrios que ja
estiverem executando seus aplicativos em regides ou em metal vazio nos sistemas do Oracle
Solaris 10, as ferramentas v2v (virtual-to-virtual) e p2v (physical-to-virtual) foram fornecidas
para ajudar a migrar esses ambientes para o Oracle Solaris 11. As regides Oracle Solaris 10
oferecem uma opg¢do comprovada, testada e totalmente suportada para uma adogio rapida do
Oracle Solaris 11 permitindo que administradores se beneficiem imediatamente de todos os
novos recursos disponiveis enquanto fornece um caminho fécil de migracdo do aplicativo.

Verificador Pre-flight Fisico para Virtual e Virtual para Virtual da Regido

O processo de consolidagio de um sistema em uma regido é chamado de 'conversao fisica para
virtual' ou p2v. Um novo utilitdrio do verificador de pre-flight, zonep2vchk ( 1M), foi
adicionado ao Oracle Solaris 11, o qual pode ser executado no sistema fisico antes de executar
o processo p2v para fornecer informacdes e identificar qualquer problema antecipadamente.
Este utilitdrio também pode gerar uma configuracdo de regido proposta com base na
configuragdo do sistema de origem e analisar qualquer aplicativo em execugdo no sistema de
origem em busca de possiveis problemas.

O Servidor NFS em uma Regiao

Em versdes anteriores do Oracle Solaris, o estabelecimento de um compartilhamento NFS nio
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era suportado em regides ndo globais, pois exigia a concessdo de um privilégio proibido pelo
modelo de seguranga do Oracle Zones. Novidade no Oracle Solaris 11, servidores NFS agora
sdo suportados em uma regiao nao global. Os administradores que desejarem desativar
compartilhamentos dentro de uma regido poderdo adicionar PRIV_SYS_SHARE ao conjunto
de privilégios proibidos da regido.

Regides IP Exclusivas por Padrao

As regides IP exclusivas fornecem aos administradores a capacidade de designar uma pilha IP
separada por regido, em que cada regido tem a flexibilidade de configurar o IP dentro da pilha
especificada completamente separada das outras regides. Isso significa que os administradores
podem facilmente observar o trafego de rede por regido e aplicar recursos de rede individuais.
No entanto, em versdes anteriores do Oracle Solaris isso dependia do nimero de NICs (placas
de rede) que um administrador tinha por sistema. A adi¢io da virtualizagdo de rede fornece
aos administradores flexibilidade em relagdo ao gerenciamento de regides, sem as restricdes
do hardware de rede fisico. As regides recém criadas no Oracle Solaris 11 serdo regides IP
exclusivas com um VNIC (placa de rede virtual) chamada net0 cujo link inferior subjacente
serd selecionado automaticamente no momento da inicializacfio. As regides IP compartilhadas
também ainda estdo disponiveis no Oracle Solaris 11.

Criagao de VNIC Automatica para Regides

Para a maioria das implanta¢des de regido, os administradores tém algumas exigéncias simples
com relag@o a uma configuracio de rede que consista na conectividade IP bdsica. Para facilitar
uma boa experiéncia do usudrio, um VNIC tempordrio serd criado automaticamente para uma
regido ndo-global IP exclusiva. O VNIC ¢ criado quando a regifo € inicializada e excluido
quando a regido € suspensa, e sera criado dentro do namespace do link de dados da regido néo-
global. Isso auxilia aos administradores que desejam provisionar uma regido sem ter que
tomar conhecimento dos detalhes da configuracdo e topologia da rede. Os administradores
que desejarem designar um link de dados pré-existente a uma regido IP exclusiva ainda
poderio fazé-lo durante a configuragdo da regido.

O método atual de adi¢do de um link de dados a uma regido IP exclusiva ¢ adicionar um
recurso de rede através de zonecfg (1M). Para fazer a disting@o entre a designa¢do de um
recurso fisico através da propriedade de rede existente e a criacdo automadtica de um recurso
(um VNIC) no momento da reinicializagdo, um novo recurso anet estd sendo introduzido
conforme o seguinte:

# zonecfg -z myzone

zonecfg:myzone> set ip-type=exclusive
zonecfg:myzone> add anet
zonecfg:myzone:anet> set lower-link=nxge0
zonecfg:myzone:anet> end

Fluxos de rede do administrador dentro de Regibes nao-globais

Os fluxos de rede sdo um elemento-chave da virtualizag@o do servico. Os administradores
podem usar fluxos de rede para conquistar largura de banda e controle de prioridade com base
nos enderegos IP. sub-redes, protocolos de transporte e portas. A capacidade de administrar
fluxos de rede usando £lowadm(1M) e flowstat (1M) de dentro das regides ndo-globais

IP exclusivas € uma novidade do Oracle Solaris 11.

Administracao delegada

Com o Oracle Solaris 11, a administracdo do Oracle Solaris Zones ¢ muito mais flexivel. E
possivel delegar tarefas comuns de administragdo de regides especificas a diferentes
administradores utilizando o controle de acesso baseado em fung¢do (RBAC). Com a

administracdo delegada, é possivel identificar, para cada regido, um usudrio ou um conjunto

6 ORACLE



ORACLE
SOLARIS

ORACLE SOLARIS 11 11/11 NOVIDADES

de usudrios com permissdes para que efetue logon, gerencie ou clone tal regido. Estas
autorizagdes especificas serdo interpretadas pelos comandos adequados em execugdo na regido
global para permitir o acesso no nivel de autoriza¢@o correto para o usudrio correto.

Ambientes de inicializagao da regido

Os Ambientes de inicializagdo também sao integrados com o Oracle Solaris Zones, de modo
que todos os sistemas de arquivos-raiz da regido ndo-global serdo um conjunto de dados ZFS
conhecido como conjuntos de dados do Ambiente de inicializacio da regido (ZBE). Quando
um novo ambiente de inicializagdo € criado, ao clonar um ambiente existente, as regides do
ambiente de inicializa¢@o base sdo clonadas dentro do novo ambiente de inicializagdo. O
suporte foi adicionado ao beadm ( 1M) para permitir que administradores gerenciem
ambientes de inicializa¢do aninhados, também conhecidos como ambientes de inicializagdo de
regido nao-global. Os ambientes de inicializa¢@o aninhados introduzem uma distin¢ao
inicializdvel/ndo-inicializdvel para um ambiente de inicializacdo em uma regido ndo-global.
Um ambiente de inicializa¢@o aninhado € considerado ndo-inicializdvel, caso ele ndo esteja
associado (através de uma propriedade de usudrio NFS) ao BE da regido global ativa no
momento.

Layout do conjunto de dados das regides aperfeicoado

O Oracle Solaris 11 introduz um conjunto de dados SFS aperfei¢coado e um layout de ambiente
de inicializacdo de regides, de modo que regides ndo-globais agora copiam o mesmo layout da
regido global. Isso fornece ao administrador uma exibi¢do muito mais consistente nas regides
globais e ndo-globais. A inclusio dos aliases do conjunto de dados ZFS para regides ajuda a
ocultar a parte da hierarquia do conjunto de dados ZFS que ndo é gerencidvel através da regido
nao-global. Além disso, os administradores também podem agora escolher armazenar seus
dados nos conjuntos de dados ZFS que nio sejam conjuntos de dados do ambiente de
inicializag¢do.

Regibes imutaveis

As Regides imutdveis, ou raiz somente para leitura para regides, adicionam suporte para
sistemas de arquivo somente para leitura para regides nao-globais usando o MWAC (Controle
de Acesso de Gravagdo Obrigatdrio), uma politica aplicada em regides ndo-globais pela regifio
global. Enquanto o padrio para qualquer criagdo de nova regido € ter um conjunto de dados
raiz gravavel, os administradores podem agora usar duas novas propriedades de regido para
definir este comportamento e proteger a configuracio em disco de uma regido.

Executar shutdown das regides corretamente usando zoneadm(1M)

zoneadm( 1M) agora suporta a capacidade de executar o shutdown corretamente de uma
regido usando a op¢do da linha de comando zoneadm shutdown. Os administradores antes
tinham que efetuar log-in na regido e executar o comando shutdown ou usar o comando
zoneadm halt para sinalizar todos os processos e suspender abruptamente uma regido.

Monitorando uma Regido com o zonestat (1)

A introdug@o de zonestat (1) no Oracle Solaris 11 facilita bastante a observagdo dos
recursos do sistema consumidos pelo Oracle Solaris Zones. Mais especificamente, os
administradores podem observar a utilizacdo da meméria e da CPU, a utilizagdo dos limites de
controle de recursos, a interrup¢a@o na utilizagao total e por regido em periodos de tempo
especificados. Para regides que foram configuradas para usar um IP exclusivo,
administradores também poderdo exibir uma faixa abrangente de informagdes incluindo um
resumo de alto nivel por interrup¢ao de regido, utiliza¢do do dispositivo de rede por

interrupcdo de regido ou utilizagdo detalhada de links de dados, links e regides virtuais.

ORACLE



ORACLE ORACLE SOLARIS 11 11/11 NOVIDADES
SOLARIS

Biblioteca de estatisticas da regido 1ibzonestat

Os desenvolvedores de aplicativos de terceira parte agora podem usar uma nova biblioteca C
publica, 1ibzonestat (3LIB), para obter estatisticas do uso de recursos relacionado a
regido de modo programdvel. 1ibzonestat reporta a utilizacio de todo o sistema e por

regido da memdria fisica, memdria virtual, recursos da CPU e de rede.

Seguranca

Autenticagéo de fungao

A conta-raiz UNIX tradicional agora é uma fun¢@o por padrio no Oracle Solaris 11. Os
usudrios autorizados podem assumir a fung@o-raiz em vez de efetuar o log-in diretamente na
conta de usudrio-raiz. Durante a instalacdo, a primeira conta de usudrio ¢ atribuida a fungio
raiz. Este recurso amplia o controle de acesso baseado em fung¢do (RBAC) do Oracle Solaris e
permite que os usudrios ndo raiz autorizados concluam tarefas e scripts com privilégios de
superusudrio. Foi adicionado com o Oracle Solaris 11 a capacidade de especificar se a senha
da fung@o ou a senha de usuario deve ser usada quando um usudrio desejar assumir uma
fungdo fornecida. Os administradores podem especificar usudrio ou fungao para a
palavra-chave roleauth. Se roleauth nao for especificado, fungao serd usada.
Qualquer fun¢do recém-criada serd usudrio por padrao. Além disso, sudo (1M) também
estard disponivel para fornecer um método familiar para a execug¢do de comandos com

privilégio.

Modulo de plataforma confiavel

Um chip Trusted Platform Module (TPM) é um dispositivo de hardware, em geral, anexado
diretamente & placa-mde de uma plataforma de computacdo destinada a oferecer
armazenamento e recursos seguros em um componente econdmico com recursos limitados. O
Oracle Solaris 11 inclui suporte a driver para TPM conforme indicado pela especificagio TCG
1.2 (Trusted Computer Group) para dispositivos TPM compativeis, uma pilha de software
TSS (e um fornecedor de PKCS#11 para Oracle Solaris Cryptographic Framework) que utiliza
TSS a fim de proporcionar mecanismos para realizar operagdes criptograficas no dispositivo
seguro, bem como ferramentas administrativas para gerenciar o TPM e o fornecedor de
PKCS.11.

IPsec com roétulo

Quando processos com rétulo em um sistema operacional seguro com vdrios niveis, como o
Oracle Solaris Trusted Extensions, comunicam-se através das fronteiras do sistema, o trafego
da rede precisa estar rotulado e protegido. Tradicionalmente, este requisito é cumprido
utilizando-se uma infraestrutura de rede fisicamente separada para garantir que os dados
pertencentes a dominios com rétulos diferentes fiquem separados das infraestruturas fisicas. O
IPsec/IKE com rétulo, novo no Oracle Solaris 11, permite que os clientes reutilizem a mesma
infraestrutura de rede fisica nas comunica¢des com rétulo, transferindo os dados rotulados
dentro de associacdes de seguranca separadas IPsec com rétulo, eliminando a necessidade de

ter infraestruturas de rede fisicas caras e redundantes.

O IPsec suporta o Algoritmo Criptografico AES/GMAC

O Oracle Solaris 11 adiciona suporte para 0 AES/GMAC, um algoritmo criptografico que
implementa a integridade de dados de Criptografia padrdo Galois/contador modo avangado
(AES/GCM), mas sem realmente criptografar os dados. Esse modo de operagao ¢ util para
administradores que ndo desejam a penalidade da execugdo da criptografia ou exigem dados
de rede para serem decriptografados para fins de auditoria.
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Novos Provedores do Kerberos DTrace

Um novo provedor DTrace USDT para o Kerberos foi adicionado com o Oracle Solaris 11, 0
qual fornece investigagdes de mensagens do Kerberos (Unidades de Dados do Protocolo). As
investigagdes sdo modeladas de acordo com os tipos de mensagem do Kerberos descritas no
RFC4120.

Aprimoramentos do Trusted Extensions

Para permitir maior flexibilidade e seguranca, o Trusted Extensions agora permite credenciais
por rétulo e por usudrio, permitindo que os administradores exijam uma tnica senha para cada
rétulo. Esta senha é também a senha de logon de sessdo, permitindo, assim, que os
administradores definam uma chave de criptografia por regido para cada rétulo de cada
diretério de inicio do usudrio.

O Oracle Solaris 11 introduz um novo comando, tncfg (1M), permitindo que
administradores criem, modifiquem e exibam a configuragdo das propriedades de rede
relacionadas ao Trusted Extensions, permitindo que administradores rotulem pacotes de rede
recebidos de hosts remotos.

O Trusted Extensions também acrescentou suporte a rétulos de seguranca definidos
explicitamente nos conjuntos de dados ZFS, garantindo que os sistemas de arquivos ZFS de
um rétulo de seguranga especifico ndo possam ser montados em uma regido de outro rétulo e,
assim, atualizar ou fazer upgrade inadvertidamente na classificacao de dados.

Suporte para a Extenséo de Certificado X.509 ssh

O Oracle Solaris 11 introduz suporte para a extensao de certificado X.509 ssh que permite o
uso de um conjunto de certificados confidveis em vez da distribui¢do da chave piblica durante
a autenticacdo da chave publica. Se configurados, os administradores ndo precisardo mais
responder as perguntas do cliente sobre a autenticidade do host, nem precisardo preencher

~/ .ssh/authorized_keys com chaves ptiblicas de usudrio no servidor.

Oracle Solaris Cryptographic Framework

Para cumprir com os padrdes governamentais mais estritos, o Oracle Solaris Cryptographic
Framework oferece suporte agora a algoritmos Suite B da NSA. Além disso, o processador
Oracle SPARC T4 oferece suporte ao modo AES CFB usado pelos recursos de codificagdo do
espago de tabela da opgdo de seguranga avangada do banco de dados Oracle. Isso estd
estritamente relacionado ao Oracle Solaris Cryptographic Framework a fim de proporcionar
acelerag@o aos mecanismos criptograficos integrados em chips SPARC e Intel. O Oracle
Solaris Cryptographic Framework também inclui o suporte aos Padroes de codificacio
avancados Intel — Novas instrucdes (AES-NI).

Para ajudar na complexa tarefa de gerenciamento de chaves, o sistema de gerenciamento de
chaves Oracle pode agora ser usado no armazenamento de chave AES usando o novo plug-in
pkcs1l_kms no Oracle Solaris Cryptographic Framework. Este mecanismo pode ser usado

por qualquer aplicativo que reconheca o PKCS#11.

pfexec no Kernel, Privilégios Impostos e Basicos

Uma implementacido pfexec no kernel, novidade do Oracle Solaris 11, é usada para executar
comandos administrativos que exigem um nivel de privilégio superior. Um novo sinalizador
de processo € usado para especificar que todas execugdes subsequentes do programa estdo
sujeitas a politica de RBAC. O sinalizador ¢ definido na primeira chamada de qualquer um
dos conjuntos completos de shells de perfil (pfsh(1), pfcsh(l), pfksh(1l),
pfksh93(1), pfbash(l), pftcsh(l), pfzsh(l), pfexec(1l))eé herdado

por processos secunddrios. Este recurso elimina a necessidade de modificar os scripts do shell
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para chamar shells de perfil ou pfexec. Outro aplica¢@o deste recurso € limitar a raiz o
conjunto de privilégios dado aos programas com setuid. Os processos que precisam do
mecanismo setuid eram executados tradicionalmente com todos os privilégios. Agora, eles sdo
executados somente com aqueles privilégios especificados em suas entradas no perfil de
direitos de privilégios obrigatérios, reduzindo significativamente a possibilidade de que sejam
o vetor de ataques contra o sistema. Além disso, o Oracle Solaris 11 acrescenta trés novos
privilégios “bdsicos” (file_read, file writeenet_access),além dos cinco que
ja existem no Oracle Solaris 10. Esses novos privilégios satisfazem uma necessidade antiga do
cliente de restri¢do a leitura, gravacio e acesso de rede de saida.

Rede

A pilha de rede no Oracle Solaris 11 passou por significativas modificagdes na arquitetura
para unificar, simplificar e melhorar a observagao e interoperabilidade dos recursos e
interfaces de rede. A introdu¢@o de uma nova estrutura de driver, GLDv3, oferece VLAN,
agregacdo de link e suporte as camadas MAC diferentes da Ethernet (ttneis IP, Wi-Fi,
Infiniband), proporcionando administrac¢ao flexivel da rede com dladm(1M). Os
aprimoramentos do d1adm contam também com a capacidade de renomear links, incluindo

links ndo GLDv3, e configurar as propriedades dos drivers NIC usando um comando comum.

Gerenciamento de recursos e virtualizagao de rede

O Oracle Solaris 11 apresenta gerenciamento de recursos e virtualizagdo de rede integrados
que proporcionam um compartilnamento mais eficaz dos recursos de rede e melhora a
capacidade de consolidar as cargas de trabalho do servidor. Com o uso dos blocos de
construgdo bdsicos de controladores virtuais de interface de rede (VNICs), dos interruptores e
interconexdes virtuais, das LANs virtuais (VLANSs), bem como do recurso de roteamento e
firewall, é possivel consolidar todo um ambiente de computagao distribuida em um tinico
sistema para realizar protdtipos, testes e implanta¢des sem a limitacdo dos dispositivos de rede
fisicos anexados ao sistema.

O gerenciamento de recursos de rede permite que as empresas atinjam suas metas em relacio a
qualidade dos servigos de rede. Esses recursos de gerenciamento permitem definir os limites
de largura de banda dos NICs/VNICs e atribuir limites aos recursos da CPU para a
manutenc¢io dos NICs/VNICs. Isso permite que as empresas criem politicas de
compartilhamento de rede obrigatdrias para o sistema operacional.

A nova arquitetura apresenta varios recursos que permitem trabalhar de forma mais eficaz com
a dltima geracdo de NICs e, a0 mesmo tempo, manter a compatibilidade com os NICs mais
antigos. Os destaques da nova arquitetura sio a capacidade de alternar do modo orientado por
interrup¢des ao modo de consulta sequencial em trafegos de grandes volumes para um uso
mais eficiente do trafego de rede, a capacidade de oferecer os recursos de qualidade de
servicos sem aumentar a sobrecarga e a capacidade de mitigar os efeitos de um ataque de

negacgao do servico lidando com os pacotes no nivel do NIC.

O poder e flexibilidade da virtualizacdo de rede integrada foi incorporada ao Oracle Solaris
Zones, permitindo que cada regido ndo global tenha sua pilha IP exclusiva usando VNICs sem
ter que se limitar a dedicar uma interface de rede fisica (NIC) a uma regido. Além disso, esta
capacidade se estende também as regides Oracle Solaris 10.

Rede manual e automatica

O suporte para perfis de rede foi adicionado ao Oracle Solaris 11 para oferecer uma
experiéncia de rede muito mais facil e persistente. Gerenciados por um servigo de rede SMF
exclusivo, sve: /network/physical:default, administradores podem alternar entre a

rede automadtica e a manual ativando o perfil de configuracdo de rede Automatico ou
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DefaultFixed ou criando seus proprios perfis, através dos utilitdrios da linha de comando
netadm(1M) e netcfg(1M). A rede automatica, o padrio para a instalagdo do Live
Media, descobre e estabelece conexio com redes (com fio e sem fio) dependendo das
condigdes de rede e € especialmente titil para laptops quando a mobilidade de rede é desejada.

Nomes padréo para links de dados

O esquema de nomeagdo com base no driver do Oracle Solaris foi alterado para adotar um
nome genérico, 'vanity' (personalizado), por padrdo de modo a separar a configuragdo de nivel
superior dos especificos de hardware de nivel inferior. Isso tem o beneficio de tornar a
substitui¢do de hardware e migracdo da configuragdo muito mais facil, como por exemplo,
fornecendo a configuragio de rede em um perfil de configurag@o do sistema de Instalacdo
automdtica. Como um exemplo, um link de dados com uma nomeagdo e1000g0 tradicional é
agora substituida por um nome genérico net0, com base no local fisico relativo dos
dispositivos de rede no sistema. Os administradores podem optar por voltar para o esquema
tradicional, se necessario.

Alterando o Endere¢go MAC usando dladm(1M)

O suporte para a alteracdo do endereco MAC foi acrescentado ao dladm(1M). Em vez de
alterar o endereco MAC usando ifconfig(1M),essa é uma alteracdo persistente nas
reinicializa¢des e altera o endereco MAC principal usado por todos os clientes MAC, como
também os futuros, do link de dados subjacente.

InfiniBand, ativado e otimizado

A pilha do InfiniBand passou por significativas melhorias no Oracle Solaris 11, incluindo
suporte aprimorado a SDP (Sockets Direct Protocol) permitindo o redirecionamento
transparente do uso de TCP/IP para SDP e a eficiéncia que ele oferece, bem como a adi¢do do
protocolo RDSv3 que proporciona melhor desempenho e observagdo dos bancos de dados
Oracle RAC.

As ferramentas e utilitdrios do Oracle Solaris também foram atualizadas para trabalhar com
SDP (Sockets Direct Protocol) e aproveitar os recursos de rede RDMA de alto desempenho
como transferéncia de dados de zero-cdpia. A lista de utilitdrios atualizados inclui netstat,
truss,pfiles,mdb e kmdb. Além disso, o suporte para SDP dentro de uma regifio néo-

global (pilhas IP compartilhadas e exclusivas) agora é fornecido com o Oracle Solaris 11.

Registros de LANSs virtuais

A capacidade de transmitir informagdes de ID de VLAN para a fabrica de rede € nova no
Oracle Solaris 11. A virtualizacdo de rede permite a criacdo de VNICs (Interfaces de rede
virtual) associadas com portas reais e fisicas de rede e ao ID de VLAN associado para trifego
de entrada e saida. Para que esse trafego possa ser encaminhado para uma fabrica real, por
exemplo uma alternancia de rede, a fébrica devera ser configurada para aceitar o trafego dos
VLANSs especificos de cada VNIC individual. Isso € ttil especialmente em um ambiente em
nuvem de vdrias maquinas virtuais, em que administradores agora terdo a capacidade de criar
varios VNICs e VLANS e ter a fabrica de rede configurada automaticamente.

Suporte ao Link Layer Discovery Protocol

O suporte ao LLDP (Link Layer Discovery Protocol) foi adicionado ao Oracle Solaris 11. 0O
LLDP ¢ um protocolo de camada de links unidirecional que permite que uma estagdo LAN
IEEE 802 anuncie os recursos e o status atual do sistema para outras estagdes anexadas ao
mesmo LAN. O utilitdrio 11dpadm ( 1M) foi adicionado para ativar ou desativar um agente
LLDP em um link de dados fisico.
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Nova arquitetura de soquetes

A implementagio de soquetes foi reescrita no Oracle Solaris 11 e ja ndo usa FLUXOS.
Tradicionalmente, o Oracle Solaris tem oferecido suporte a soquetes baseados em fluxo, mas,
com a mudanga para a nova arquitetura, hd significativas melhorias no desempenho,
juntamente com uma simplificada interface de desenvolvedor para a adi¢cdo de novos tipos de
soquete.

Balanceamento de carga

O Oracle Solaris 11 inclui um balanceador de carga L.3/1L4 integrado. Este recurso pode ser
gratuito em solucgdes existentes de equilibrio de carga de camada superior de outros ISVs. O
recurso adicionado inclui modos de operacdo DSR e NAT sem estado em vdrios algoritmos de
balanceamento de carga, uma linha de comando e API de configuracdo para configurar varios
recursos, bem como visualizar estatisticas e outros detalhes de configuracio.

Protecao de conexdes

Em muitas configuragdes virtualizadas atuais, ¢ comum para o administrador hospedeiro
garantir acesso exclusivo de uma conexio fisica ou um NIC Virtual a uma VM convidada.
Isso permite que os convidados tirem vantagem do isolamento de trdfego e desempenho
aprimorado. A desvantagem ¢ que os convidados tém permissdo para gerar qualquer tipo de
pacote na rede, inclusive pacotes prejudiciais. A protecdo de conexdes é um novo mecanismo
para evitar que VMs convidadas potencialmente nocivas ou com comportamento inadequado
enviem pacotes prejudiciais a rede. Este recurso oferece protecao contra estas ameagas
basicas: falsificagdo de IP, DHCP, MAC e quadro L2. Diferente de um firewall tradicional, a
protecdo de conexdes ndo oferece suporte a filtro de entrada nem a regras personalizadas de
filtragem. Para os usudrios com tais requisitos, recomenda-se o uso de firewalls em vez do
filtro IP Oracle Solaris, ipf (1M).

Ponte e tunel no

A criagd@o de ponte é uma tecnologia geral de camada 2 (L2 ou datalink) usada para conectar
duas sub-redes L2, permitindo a comunicagio entre os nds anexados como se apenas uma rede
estivesse sendo usada. O suporte a ponte Ethernet bdsica foi adicionado ao Oracle Solaris 11
através dos protocolos STP (Spanning Tree Protocol, IEEE 802.1D-1998) e TRILL. O recurso
de ttinel IP foi reimplementado no Oracle Solaris 11, oferecendo um driver LAN genérico
(iptun) que implementa conexdes de tinel IP sobre as interfaces de IP que podem ser
conectadas e gerenciadas através de dladm( 1M) . Com este nova arquitetura, as conexdes em
tinel ganham recursos comuns a outras conexdes, incluindo o recurso Vanity Naming de
conexdes, observagdo da camada de conexao usando ferramentas transicionais, como
wireshark(1l) e snoop(1M),e a atribui¢do de conexdes em tiinel a regides ndo globais

de pilha exclusiva.

Observabilidade do IP

O Oracle Solaris 11 melhora a drea de observabilidade do IP, permitindo que desenvolvedores
ou administradores usem as ferramentas comuns de deteccéo de pacote, como
wireshark(1l) e snoop(1M) para observar todo o trdfego do IP enviado em caminhos
reais e virtuais. Agora todo o trdfego pode ser observado na camada IP, inclusive no Oracle
Solaris Zone. Além disso, o Oracle Solaris 11 inclui dlstat (1M), uma ferramenta para
fornecer estatisticas de runtime para links de dados permitindo que administradores obtenham

um melhor entendimento da eficiéncia do desempenho de suas redes.

Varios caminhos IP

O Caminho de acesso miiltiplo IP (IPMP) fornece uma redundancia transparente para
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comunicacdes de nivel IP entre o aplicativo em execu¢do em um sistema e o primeiro roteador
no caminho de comunicacdo para o mundo exterior. O IPMP permite criar vdrios caminhos
para este primeiro roteador de modo que, se a porta, o NIC, o cabo ou interruptor falhar, as
conexdes ndo sejam afetadas. Para aplicativos de elevada disponibilidade, o IPMP atribuird
uma das interfaces ao endereco IP e monitorard continuamente as interfaces subjacentes para
assegurar que a conexao seja mantida. Se o IPMP detectar que a interface IP em uso falhou,
ele usard uma interface IP de trabalho alternativa. Os aplicativos ndo precisam saber que estio
em execucdo em um sistema gerenciado por IPMP. No Oracle Solaris 11 Express 2010.11, 0
IPMP passou por significativas modificacdes na arquitetura para melhorar a administracdo e
observagdo da rede.

Administragéo IPMP através do ipadm(1M)

Continuando a consolidagdo das ferramentas de gerenciamento de rede, o IPMP agora pode
ser administrado usando o utilitdrio da linha de comando ipadm(1M) com um nimero de

novos subcomandos para suportar a criagao de interfaces e grupos IPMP.

Investigagao transitoria IPMP para uma disponibilidade menos restritiva

A adic@o de um novo modo de deteccdo de falhas para o IPMP, Investigagdes transitdrias,
fornece uma detec¢@o de falhas com base na investigagdo alternativa entre o sistema e o
roteador de primeiro salto sem a restricdo de exigir enderecos IP de teste adicionais, como no
caso da detecgdo de investigagcdo ICMP. Isso tem o beneficio de os administradores agora
poderem implantar facilmente grupos IPMP dentro de um ambiente virtualizado,
especialmente as zonas Oracle Solaris usando um IP exclusivo, sem tal restricdo. A
investigagdo transitéria IPMP estd desativada por padrdo e pode ser ativada da seguinte
maneira:

# sveccfg -s svc:/network/ipmp setprop config/transitive-probing=true
# svcadm refresh svc:/network/ipmp:default

Disponibilidade aperfeicoada para in.mpathd

in.mpathd, o daemon que executa a deteccdo de falha e reparacdo de interfaces IP que
foram substituidas em um grupo IPMP, agora é gerenciado por um servico SMF
svc:/network/ipmp para uma disponibilidade significativamente aperfei¢oada. Esse
servico, como todos os outros servi¢os no Oracle Solaris, agora podem ser reinicializados

automaticamente, no caso da ocorréncia de uma falha por algum motivo.

Aperfeicoamentos de E/S no netcat

netcat, um utilitirio popular para a observacio e a depuracio de rede, foi aperfeicoado para
incluir um nimero de opg¢des da linha de comando que permitam que administradores
configurem um ntiimero de valores previamente codificado em hard code relacionados a E/S e
a integracdo com regides, junto com um nimero de adi¢des de usabilidades para aprimorar a
familiaridade com o netcat em outros sistemas operacionais.

Nova implementagao do servidor FTP

Em versdes anteriores do Oracle Solaris, a implementacio do servidor FTP estava baseada no
WU-ftpd. Isso foi substituido no Oracle Solaris 11 pelo proftpd com um conjunto de
recursos aprimorados e um nivel de seguranga aperfei¢oado. Esse servidor FTP ja € usado no
Oracle's ZFS Storage Appliance.

Provedores de Rede do DTrace

Os provedores DTrace tcp, udp e ip permitem que os administradores rastreiem os
protocolos de rede TCP, UDP e IPv4/IPv6.
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Armazenamento

O ZFS ¢ o sistema de arquivos-raiz no Oracle Solaris 11 que oferece uma experiéncia superior
em termos de gerenciabilidade, escalabilidade e integridade de dados. O ZFS apresenta um
modelo de armazenamento em pool que elimina totalmente o conceito de volumes e o0s
problemas associados a parti¢des, provisionamento, perda de largura de banda e
armazenamento em camadas. Milhares de sistemas de arquivos podem ser tirados de um pool
de armazenamento comum, cada um deles consumindo somente o espago que realmente
necessita. Todas as operagdes sdo transagdes de copiar ao gravar, garantindo que o estado do
disco seja sempre vdlido. Além disso, € feita a soma de verificacdo dos blocos para evitar a
destruigdo silenciosa de dados, permitindo que os dados se autocorrijam em configuragdes
replicadas (espelhadas ou RAID). Se uma cépia for danificada, o ZFS a detecta e usa uma
outra cépia para repard-la. O ZFS também € o nicleo do gerenciamento e da instalacio do
software Oracle Solaris 11 com o sistema de empacotamento IPS, reduzindo enormemente o
tempo de inatividade planejado e ndo planejado com o seguro recurso de atualizag¢do do
sistema. O UFS ndo é mais suportado como um sistema de arquivos-raiz, embora os sistemas
de arquivos UFS ainda possam ser montados.

Criptografia do Conjunto de Dados do ZFS

O suporte ao conjunto de dados codificado foi acrescentado ao ZFS a fim de proteger contra
roubos de armazenamento fisico, ataques indiretos (man-in-the-middle) na SAN, bem como
oferecer exclusdo segura no nivel do conjunto de dados. Os dados sdo codificados no nivel do
conjunto de dados, permitindo uma combinagdo de conjuntos de dados codificados e
decodificados no mesmo pool de armazenamento do ZFS. Um tinico conjunto de dados possui
uma politica coerente permitindo que a codificac@o seja definida somente no momento da
cria¢@o do conjunto de dados. Todos os dados e metadados do sistema de arquivos sdao
codificados com um abrangente recurso de gerenciamento de chaves de criptografia a fim de
compreender diferentes estratégias de gerenciamento de chaves. O pool raiz codificado ndo é

suportado nesta versao.

Economizar espago com ZFS

A eliminag@o de copias repetidas, conhecida como deduplicagdo, € um recurso das modernas
plataformas de armazenamento que utiliza varios mecanismos para reduzir a quantidade total
de dados armazenados ao eliminar e compartilhar componentes comuns. O suporte para a
eliminagdo de copias repetidas do ZFS foi adicionado ao Oracle Solaris 11. A eliminagado de
copias repetidas do ZFS usa a soma de verificagdo com base na comparacdo de blocos com
verificagdo opcional (por exemplo, com somas de verificagdo protegidas néo-
criptograficamente). A deduplicag@o ¢é realizada em todo o pool de armazenamento do ZFS.
Os administradores podem selecionar se determinados conjuntos de dados terdo ou nio a
deduplicacdo ativada. Este recurso € titil em ambientes mistos nos quais alguns conjuntos de
dados apresentam grande duplicagdo de dados (por exemplo, imagens virtualizadas, diretérios
de inicio ou pastas de e-mails) e outros sdo tnicos (por exemplo, bancos de dados). A
deduplicacdo pode ser usada em combinacio com a compactagdo ZFS. No entanto, quando
usada em combinag@o com a criptografia ZFS, a elimina¢@o de cdpias repetidas de dados s6
pode ocorrer dentro de um conjunto de dados ou clone exclusivo do conjunto de dados
especificado, visto que conjuntos de dados criptografados por padrao tém chaves de
criptografia de dados diferentes.

Migracéo de sombra do ZFS

A migracdo de sombra é uma ferramenta para a migracao de dados de um sistema de arquivos
existente para um novo sistema de arquivos. Um sistema de arquivos em "sombra" ¢ criado e

este retira dados da origem conforme forem necessarios e entra em colapso no sistema de
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arquivos nativo para leituras e gravacdes quando um arquivo € migrado. O Oracle Solaris 11
introduz uma nova propriedade do conjunto de dados do ZFS de "sombra" que pode ser usada
para migrar um local para o sistema de arquivos da maquina ou para migrar um sistema de
arquivos NFS.

Backup do ZFS com o NDMP

O suporte para backup e restaura¢do de volumes do ZFS foi adicionado ao servico NDMP
(Network Data Management Protocol) do Oracle Solaris. Enquanto o servico NDMP estava
apto a fazer o backup de sistemas de arquivos ZFS usando o tar anteriormente, a adi¢do do
suporte ZFS usando o envio e o recebimento ZFS oferece a capacidade de fazer o backup de
volumes ZFS ou parti¢des brutas facilmente, incluindo a capacidade de fazer o backup de
descendentes ZFS do conjunto de dados, incluindo instantineos e clones. Este novo recurso
também oferece aperfeicoamentos significativos no backup do NDMP e na restauragdo de
ambientes.

Montagens ZFS temporarias

Um arquivo de sistemas agora pode ser montado temporariamente em um local em vez de ser
no ponto de montagem persistente do sistema de arquivos especificando a op¢io —o
mountpoint=value para o comando zfs mount. Isso sé é permitido para sistemas de
arquivos com pontos de montagem que nio sejam de legado. Isso € especialmente ttil ao
manter ambientes de inicializagdo cujo ponto de montagem persistente ¢ /, mas néo pode ser
realmente montado no local especificado para fins de manutencdo porque a raiz ja estd
ocupada.

Alias do Snapshot ZFS

Uma opgdo de linha de comando mais curta e conveniente foi adicionada ao Oracle Solaris 11
para permitir que administradores tirem um instantaneo ZFS usando o zfs snap. Os
administradores ainda podem usar também o instantéaneo zfs.

Envio ZFS Recursivo

Uma nova funcionalidade foi adicionada ao Oracle Solaris 11 para suportar um fluxo ZFS
recursivo usando o envio zfs.Um pacote de fluxo recursivo consiste de um conjunto de
dados especificado e de seus descendentes. Similar a um fluxo de replicacdo, um fluxo
recursivo nao inclui nenhum instantaneo intermedidrio desnecessario. Além disso, os
administradores agora podem também criar fluxos recursivos autocontidos.

Diferencas ZFS

O suporte para a listagem das diferengas entre os instantaneos ZFS foi adicionado ao Oracle
Solaris 11. Os usudrios com o privilégio adequado agora podem exibir quais alteragdes de
nivel de arquivo e diretério ocorreram entre instantaneos, como arquivos ou diretdrios
adicionados, removidos, modificados ou renomeados em um instantaneo posterior.

Cliente NFSv4 e Suporte a migragao do servidor

O protocolo do NFS Versdo 4 define o modo como um cliente € um servidor manipulam uma
migrac¢do do sistema de arquivos. O suporte NFS para o Oracle Solaris 11 foi estendido para
garantir que um cliente serd estendido para reagir adequadamente quando um sistema de
arquivos tiver sido migrado, o que geralmente € transparente para aplicativos. Um servidor
NEFS terd a capacidade de desativar o sistema de arquivos nas alteragdes, salvar o estado da
memodria na origem, restaurar o estado no destino e informar o cliente sobre a movimentagéo.

CIFS incorporado para a Interoperabilidade Microsoft

O Oracle Solaris 11 inclui um CIFS totalmente integrado. O CIFS (Common Internet File
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System ), conhecido também como SMB, € o padrio dos servigos de compartilhamento de
arquivos da Microsoft. O servico CIFS do Oracle Solaris oferece compartilhamento de dados e
servicos de administragdo MS-RPC necessarios para o Windows como comportamento para
interoperabilidade com clientes CIFS, incluindo muitos recursos, como o controle de acesso
baseado em host que permite a um servidor CIFS limitar o acesso de clientes especificos por
endereco IP, ACLs (listas de controle de acesso) em compartilhamentos e sincronizagdo do
cache de arquivos off-line do lado do cliente durante a reconexdo. As ACLs da Microsoft

também sdo suportadas no ZFS.

Provedores de armazenamento DTrace

Um novo provedor DTrace, o smb, foi adicionado para permitir que administradores e
desenvolvedores observem uma faixa abrangente de operagdes SMB, antes e depois da
execugdo de solicitagdes. O provedor DTrace iscsi permite que administradores rastreiem a

atividade de destino do iSCSI através da perspectiva do servidor.

Estrutura de Destino do COMSTAR SCSI

O COMSTAR (destino Common Multiprotocol SCSI) € a estrutura de software que permite
transformar qualquer host Oracle Solaris em um dispositivo de destino que pode ser acessado
em uma rede de armazenamento. A estrutura COMSTAR possibilita que todos os tipos de
dispositivo SCSI (fita, disco e afins) se conectem a um meio de transporte (como Fibre
Channel) com acesso simultineo a todos os nimeros de unidades 16gicas (LUN) e um tnico
ponto de gerenciamento. Foi acrescentado o suporte a varios protocolos: extensdes iSCSI para
RDMA (iSER) e protocolo SCSI RDMA (SRP) para hosts que incluem um adaptador de
canal de host InfiniBand, iSCSI e canal de fibra na Ethernet (FCoE). Também foram
acrescentados testes de DTrace Oracle Solaris ao COMSTAR na STMF (SCSI Target Mode
Framework) e no SBD (SCSI Block Device).

Suporte ao Kernel/Plataforma

Suporte ao SPARC T4

O Oracle Solaris 11 adiciona suporte para o novo processador SPARC T4 de préxima geracdo
e para os servidores Oracle SPARC T-Series e aproveita alguns dos recursos de hardware
exclusivos pronto para uso, incluindo o suporte a otimiza¢ao de hardware criptografico ISA,
suporte a pagina de 2GB, suporte ao contador de desempenho e suporte ao cache L3. Em
especial, o Oracle Solaris 11 fornece ganhos de desempenho entre 20% e 40% para vdrias
instru¢des de cifra e hash, ganhos significativos de desempenho para transporte SSL e suporte
a aceleracdo criptogréfica para o Oracle BD (11.2.0.3), quando usado em conjungdo com o
Oracle Solaris 11.

Segmentos criticos

O Oracle Solaris fornece mecanismos como conjuntos de processadores que permitem que um
administrador provisione segmentos especificos com a quantidade de recursos exigidos para
um desempenho ideal. No entanto, esses mecanismos existentes exigem uma quantidade de
tempo considerdvel para a administragdo e o ajuste. O design do processador atual e futuro
permite a aloca¢@o dindmica dos recursos de hardware para oferecer impulsos no desempenho.
Os segmentos criticos, novos no Oracle Solaris 11, ajudam a aproveitar esses novos designs
do processador correspondendo a requisitos de hardware do segmento com a quantidade de
recursos exclusivos necessdria para induzir a ativagdo de um desses recursos e garantindo o

acesso exclusivo aos recursos de hardware especificos.

Virtualizagédo de E/S de raiz Unica

Considerando que as empresas exigem melhores retornos através de relagdes de consolidagdo
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mais altas e da virtualiza¢@o de todos os seus aplicativos, a E/S emulada de software estd
tornando-se rapidamente um fator limitado de virtualizagdo. A demanda para a virtualizacdo
de aplicativos intensivos de E/S como banco de dados e aplicativos técnicos/de célculo
intensivos e para uma mudanca para um centro de dados totalmente virtualizado e dinamico
exige uma arquitetura de E/S que possa fornecer um desempenho préximo ao original, um
throughput mais alto e flexibilidade. O suporte para a estrutura de virtualizacdo (SR-IOV) de
E/S de raiz tinica, definindo extensdes para a especificacdo do PCle (PCI Express) para
permitir o compartilhamento eficiente de dispositivos de PCle entre maquinas virtuais, no
hardware e no software, ¢ uma novidade no Oracle Solaris 11. O suporte para vdrias

plataformas capazes do SR-IOV também foi adicionado.

E/S NUMA

Muitos sistemas modernos se baseiam em uma arquitetura NUMA (acesso nao uniforme a
memdria), na qual cada CPU ou conjunto de CPUs estdo associados a sua prépria memoria
fisica e/ou dispositivos. Para obter melhores desempenhos de E/S nestes sistemas, o
processamento associado a um dispositivo deve ser realizado préximo a tal dispositivo e a
memdria usada por tal dispositivo para DMA e PIO deve estar alocada também préoxima a tal
dispositivo. O Oracle Solaris 11 adiciona suporte a arquitetura E/S NUMA, que permite que
os recursos do sistema operacional (segmentos de kernel, interrupgdes e memdria) sejam
colocados em recursos fisicos de acordo com a topologia fisica da maquina, os requisitos
especificos de estruturas de E/S com elevada afinidade, as cargas reais da maquina, bem como
as politicas de gerenciamento de energia e controle de recursos

Extensdes de vetor avangadas da Intel

O suporte as Extensdes de vetor avancadas (AVX) da Intel foi adicionado ao Oracle Solaris
11. O AVX introduz novas instru¢des que aceleram operacgdes do ponto flutuante do vetor de
célculo intensivo comuns no processamento de imagens, video e dudio, aplicativos orientados
pela engenharia como modelagem e andlise em 3D, simulag¢@o cientifica e andlise financeira.
O AVX permitird que aplicativos sejam otimizados para a microarquitetura de dltima geragdo
da Intel, atendendo pelo codinome Sandy Bridge.

Aprimoramento no desempenho da memdria dindmica compartilhada (DISM)

Foi realizado um significativo trabalho de integragdo no Oracle Solaris 11 para melhorar o
desempenho da pilha de banco de dados Oracle dos sistemas Oracle Solaris com grande
memdria. Os aprimoramentos na velocidade para criagdo, bloqueio e destrui¢do da ISM
(Intimate Shared Memory) e DISM (Dynamic Intimate Shared Memory) tiveram como
resultado uma melhora de até 8 vezes no desempenho do banco de dados Oracle. O banco de
dados Oracle usa a DISM em seu recurso SGA (System Global Area) dindmico, que faz parte
da RAM compartilhada por todos os processos que pertencem a uma tnica instincia do banco
de dados Oracle.

Suspenséo e continuac¢ao a partir da RAM

O suporte a um nimero de plataformas foi adicionado no Oracle Solaris 11 para permitir
suspender e reiniciar a RAM. O Oracle Solaris continua avangando na drea de gerenciamento
de energia a medida que a economia de energia nas centrais de dados adquire mais
importancia na hora de diminuir os custos e aumentar a utiliza¢do.

Melhor suporte a hardware

O Oracle Solaris 11 introduz suporte para vdrias novas plataformas de hardware e
componentes de hardware, incluindo suporte em vérios componentes do Oracle Solaris FMA

(Fault Management Architecture), o qual fornece tolerancia a falhas e isolamento detalhado de
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componentes de hardware garantindo um servi¢o continuo. Acréscimos a estrutura do FMA
incluem uma enumeracdo da topologia genérica para a independéncia da plataforma, uma
estrutura de hotplug genérico para qualquer funcionalidade de bus e migrag@o passivel de
hotplug no ambiente de virtualizag@o através do hotplug virtual e o suporte para a arquitetura
de microprocessador de tltima geragdo da Intel, com o codinome Sandy Bridge. Confira o
Oracle Solaris 11 Hardware Compatibility List para obter uma lista completa de componentes

de hardware suportados nesta versao.

Medindo a laténcia do sistema

O Oracle Solaris 11 inclui uma porta do LatencyTOP da Intel, ferramenta que detecta a
laténcia no sistema e qual € a causa. Através do inovador uso do Oracle Solaris DTrace, agora

¢é possivel medir e corrigir as laténcias do sistema.

Provedor do DTrace cpc

O provedor do cpc oferece a vocé a capacidade de fazer o perfil do seu sistema através de
varios tipos diferentes de eventos relacionados do processador. A lista de eventos é especifica
do processador e inclui eventos como ciclos executados, instrugdes executadas, auséncias de
cache, auséncias de TLB e muito mais. De uma exibi¢@o de alto nivel, o provedor do cpc é
essencialmente o mesmo que o provedor do perfil com a excecdo de que o provedor do
perfil permite que vocé faga o perfil de um sistema usando uma origem com base no tempo
fixa, enquanto o provedor do cpc permite que vocé faga o perfil através de eventos

relacionados a atividade do processador.

Ambiente do usuario

Pacotes de software de origem aberta populares

Mais de 850 pacotes de origem aberta populares foram incluidos no repositério do pacote IPS,
incluindo o Java SE 6 e 7, GCC 4.5 .2, Python 2.7, Perl 5.12, Ruby 1.8.7, PHP 5.2.17 e uma
pilha Web completa. Muitas das linguagens de runtime foram integradas ao DTrace para
oferecer um nivel de observabilidade sem precedentes.

Ambiente de area de trabalho aprimorado
O Oracle Solaris 11 inclui o GNOME 2.30.2, um ambiente de drea de trabalho facil de usar, o

Firefox 6, navegador Web de origem aberta popular ¢ o Thunderbird 6, o popular aplicativo de
e-mail, catdlogo de enderegos e calenddrio. O software da drea de trabalho adicional pode ser
procurado e instalado usando o Gerenciador de pacotes. Para usudrios de area de trabalho e
laptop, alterne para Efeitos visuais no didlogo de preferéncias Aparéncias, para ativar o
Compiz para obter alguns efeitos visuais impressionantes aproveitando o hardware de gréaficos
mais recente. Vdrias bibliotecas de desenvolvimento também foram adicionadas a pilha X do
Windows, incluindo XCB e FreeGLUT.

$PATH e Familiaridade do usuario padrao

Virios utilitdrios do Oracle Solaris existente foram aperfeicoados para incluir a popular opcéo
da linha de comando similar a0 GNU para a familiaridade do usuario. Onde foi possivel, os
utilitirios do GNU foram incluidos em /usr/bin, caso néo haja utilitdrios existentes que
tenham um conflito de namespace e, de outra forma, tenham sido incluidos em
/usr/gnu/bin. O Oracle Solaris 11 também introduziu novos niveis de familiaridade com
os sistemas operacionais Linux e BSD com varios argumentos da linha de comando comum
para utilitdrios existentes, como por exemplo o acréscimo da op¢do ~iname para £ind (1)

ou o suporte para compactacdo paratar(1).

Shell padréao
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bash (1) é agora o shell padrio para novos usudrios adicionados ao sistema usando o
utilitario da linha de comando useradd ( 1M), caso outro shell alternativo néo tenha sido
fornecido, e o shell padrio para novas instalagoes. ksh93 (1) € usado como o shell do

sistema padrao.

Midia removivel

A experiéncia do usudrio com midia removivel ficou ainda melhor com o Oracle Solaris 11,
substituindo a antiga estrutura do daemon de gerenciamento de volume do Oracle Solaris 10.
A nova estrutura utiliza uma combinag@o da camada de abstracdo de hardware (HAL) e o
sistema D-Bus de transmissdo de mensagens usado nas populares distribui¢cdes do Linux a fim
de incluir varios recursos, como hotplug, detec¢do de dispositivos, reconhecimento de
contetido, bem como a melhora na escalabilidade, desempenho e facilidade de uso em todas as
camadas da pilha de software, desde os drivers de dispositivo aos ambientes de aplicativo de
area de trabalho.

Novo sistema de som

Um novo sub-sistema de dudio para oferecer suporte a dispositivos de dudio foi incluido no
Oracle Solaris 11. O suporte aos aplicativos e dispositivos de dudio multimidia atuais e de
préxima geracdo, uma nova interface do driver de dispositivo e uma API de sistema de som
aberta garantem que novos drivers de gravagio ou aplicativos de transferéncia de outras

plataformas exijam apenas um esfor¢o moderado.

Procure pelo contelido em paginas manuais

O Oracle Solaris 11 introduziu o novo recurso de procura por contetido de pagina manual com
strings de consulta com o comando man -K searchstring,incluindo um servico SMF
que indexa pagina manuais para pesquisa automaticamente. Os administradores podem
reindexar seus sistemas atualizando o servico SMF svc:/application/man-index.

Terminais de console virtuais

O Oracle Solaris 11 oferece suporte a alternancia entre a sessdo X e os terminais do console
virtual, usando os servicos svc: /system/vtdaemon:defaulte
svc:/system/console-login:vt* no SMF. Ao serem ativados, os usuarios podem

alternar entre sessoes usando as teclas de atalho ALt -Ctrl-F#.

Gerenciamento de instantaneos na barra deslizante de tempo

A barra deslizante de tempo oferece a possibilidade de que os usudrios facam rapidamente
instantaneos do ZFS dos diretdrios de inicio de forma automatica e manual, conforme
necessdrio. Os instantdneos podem ser visualizados graficamente ao longo do tempo através
da integracdo com o gerenciador de arquivos de instantdneos do Oracle Solaris ZFS a fim de
identificar arquivos excluidos ou acidentalmente modificados.

Impressdao CUPS

O CUPS (Common UNIX Printing System) foi selecionado como o servigo de impressdo no
Oracle Solaris 11, substituindo o servi¢o de impressdo LP. O suporte ao CUPS inclui uma
interface de navegador da Web e uma GUI para gerenciar o ambiente impressao. Um sistema
que executa CUPS se torna um hospedeiro que pode aceitar solicitagdes de impressdo de
sistemas clientes, processar tais solicitacdes e envid-las para a impressora apropriada. Os
comandos LP de legado permanecem por motivos de compatibilidade, mas encapsulam a
funcionalidade CUPS.

Familiaridade libc

Virios aprimoramentos foram feitos na biblioteca C do Oracle Solaris a fim de melhorar a
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familiaridade com os sistemas operacionais Linux e BSD e ajudar os desenvolvedores a
transmitirem seus aplicativos pela plataforma Oracle Solaris. Entre essas alteragdes estd o
acréscimo das fungdes de string comuns (asprintf(),vsprintf(),getline(),
strdupa(),strndup( )),da compatibilidade para fun¢des de conversdo de formato de
data/hora (ascftime(3C),cftime(3C),wcsftime(3C) e fnmatch(3C))eda
correspondéncia de arquivo ou nome de caminho (fEnmatch (3C)).

paths.h Definicdes do nome de caminho

A introdugdo de /usr/include/paths.h para defini¢des de nomes de caminho para o
Oracle Solaris e de /usr/include/sys/paths.h para definicdes de nomes de caminho
usados pelo kernel do Oracle Solaris fornece interfaces as quais desenvolvedores podem usar

para locais bem conhecidos nos quais serdo transferidos seus aplicativos para a plataforma.

Localidade e linguagens

O Oracle Solaris 11 oferece suporte a mais de 200 localidades. As linguas suportadas sdo:
africaner, albanés, drabe, arménio, assamés, azerbaidjano, bengali, bielorrusso, bosnio,
bilgaro, cataldo, chinés simplificado, chinés tradicional, croata, tcheco, dinamarqués,
holand@s, inglés, estoniano, finlandés, francés, alemao, greco, georgiano, gujarati, hebreu,
hindi, hingaro, islandés, indonésio, italiano, japonés, canard, caxemira, cazaque, quirguiz,
coreano, curdo, lituano, letdo, maceddnio, malaio, malaialo, maltés, marati, noruegués
(bokmal), noruegués (nynorsk), orid (indiano), punjabi (indiano), polaco, portugués, portugués
(Brasil), romeno, russo, sanscrito, sérvio, eslovaco, esloveno, espanhol, sueco, tdmil, télugo,
tailandés, turco, ucraniano e vietnamita.

As localidades que oferecem suporte a mensagens traduzidas sao: japonés, chinés
simplificado, chinés tradicional, coreano, francés, alemao, italiano, espanhol e portugués
(Brasil).

Fontes TrueType

O Oracle Solaris 11 aperfeicoa a escolha de fontes TrueType disponiveis no sistema. Ha
familias de fontes novas e atualizadas a fim de oferecer suporte a mais localidades e idiomas
presentes nesta versao.
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Contate-nos

Para obter mais informagdes sobre o Oracle Solaris 11, visite oracle.com ou ligue para o +1.800.0RACLE1 para falar com um
representante da Oracle.
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