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おもな機能と利点 

 

 

 

• クレジットカード番号、社会保障番号、

そのほかのプライバシ・データの透過

的な暗号化 

• 業界ガイドラインおよび政府規制

（PCI-DSS、HIPAA、CA SB1386）の

実施 

Oracle Advanced Security は、ネットワーク上、バックアップ・メ

ディア上、およびデータベース内の機密データを不正な開示か

ら保護することにより、顧客の規制遵守要件への対応を支援し

ます。Oracle Advanced Securityの Transparent Data Encryptionは、

既存のアプリケーションを変更する必要なく、業界でもっとも

高度な暗号化機能を機密情報保護のために提供します。 

Transparent Data Encryption 
Oracle Advanced SecurityのTransparent Data Encryption(TDE)は、堅牢な暗号化ソ

リューションにより、オペレーティング・システム・レベルでの不正なアクセ

スや、ハードウェアまたはバックアップ・メディアの盗難による不正なアクセ

スから機密データを保護します。TDEは、社会保障番号やクレジットカード番

号などの個人情報を保護することにより、プライバシおよびペイメント・カー

ド産業（PCI）要件に対処します。次のシンプルなalter tableコマンドを使用す

ることにより、管理者は既存のアプリケーション表内で機密データを暗号化で

きます。 

• PeopleSoft アプリケーションを含む 
アプリケーション表全体の暗号化 

• 暗号化によるデータベース・バックアッ

プ全体の保護 

• SQL*Net ネットワーク・トラフィック

の透過的な暗号化 

• 厳密認証（Kerberos、PKI、RADIUS）
の有効化 

SQL> alter table customers modify (credit_card_number encrypt) • 標準準拠（3DES 168、AES 256、SHA-1、
x.509v3、PKCS #7/10/11/12、TLS 1.0） 

ほとんどのデータベース暗号化ソリューションと異なり、TDEは既存のアプリ

ケーションに対して完全に透過

的で、トリガー、ビュー、また

はほかのアプリケーションを変

更する必要はありません。デー

タは、ディスクに書き込まれる

際に透過的に暗号化され、アプ

リケーション・ユーザーが認証

に成功し、すべての認可チェッ

クを通過したあとで透過的に復

号化されます。認可チェックに

は、ユーザーがアプリケーショ

ン表上で必要な selectおよび

update 権限の確認や、 Oracle 
Database Vault 、 Oracle Label 
Security 、 お よ び Oracle Virtual 
Private Databaseの適用ポリシーの

チェックがあります。また、既存のデータベース・バックアップ手順を引き続

き適用できます。この際、データはバックアップでも暗号化された状態が維持

されます。データベースのバックアップ全体の暗号化では、TDEをOracle RMAN
と組み合わせて使用できます。 

図 1.0 Oracle Advanced Security の概要

表領域の暗号化 
Oracle Database 11g Release 1 のOracle Advanced Securityは、表領域の暗号化をサ

ポートします。Oracle Enterprise Managerによって、またはコマンド・ライン上

で表領域が作成されると、ファイルがファイル・システム上で暗号化されるこ

とを指定するオプションができます。新規のデータがinsertコマンドまたは

Oracle Data Pumpを使用して新規の表領域に追加されると、表全体が透過的に暗

号化されます。データベースが、暗号化された表領域からデータ・ブロックを

読み取ると、データベースはデータ・ブロックを透過的に復号化します。Oracle 
PeopleSoft Applicationは、暗号化された表領域に移行可能です。詳しくは、

PeopleSoftサポート・ノートを参照してください。 
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ハードウェア・セキュリティ・モジュール 関連製品

Oracle Database 11g Release 1 では、TDE は TDE マスター暗号化キーをハード

ウェア・セキュリティ・モジュール（HSM）デバイス上で外部から格納するよ

うに拡張されました。これにより、TDE マスター・キーをより確実に保護でき

るようになります。Oracle Database 11g Release 1 は、PKCS#11 インタフェース

を使用して HSM デバイスと通信をおこないます。マスター・キーの既存のウォ

レット・ベースのストレージ・メカニズムに対するサポートは継続されます。 

以下の製品は、プライバシおよび規制要件を

満たすための追加のセキュリティを提供し

ます。 

 

• Oracle Database Vault 

 

 

 

 

 

 

{ 特権ユーザーからのアプリケーショ

ン・データの保護 
{ カスタマイズ可能な職務の分離 
{ リアルタイムの事前制御 
{ Oracle E-Business Suite、Siebel、

PeopleSoft のアプリケーションで 
すぐに使用できる標準ポリシー 

 

• Oracle Audit Vault 

 

 

 

 

 

 

 

•   
 図 2.0 - TDE キー管理アーキテクチャ 
 
 

{ 9i以降のOracle Databaseから取得

した監査データの保護と統合 

{ SQL Server 2000 および 2005 の

データベース管理システムから取

得した監査データの保護と統合 

{ コンプライアンスと特権ユーザー・

アクティビティに関する組込みレ

ポート 

{ 疑わしいアクティビティに対する

事前のアラート 

{ Oracle Database向けの一元管理さ

れた監査ポリシー 

転送中のデータに対する強力な保護 
• Oracle Label Security 

Oracle Advanced Security は、Oracle Database とのすべての通信を保護するため

の配置しやすい包括的なソリューションを提供し、ネイティブのネットワーク

暗号化および SSL ベースの暗号化を提供します。公開鍵インフラストラクチャ

（PKI）を導入している企業では、SSL ベースの暗号化および認証を使用でき

ます。Oracle Database 10g Release 1 では、TLS 1.0 プロトコル（AES 暗号スイー

トを含む）に対するサポートが導入されています。Oracle Database では、暗号

化を無効にしたクライアントからの接続を拒否するように設定できます。また、

柔軟な配置を実現するために、暗号化されていない接続を任意で許可すること

もできます。Oracle Network Configuration 管理ツールを使用すると、アプリケー

ションを変更しなくてもネットワーク・セキュリティの設定が簡単におこなえ

るため、企業はネットワーク暗号化を容易に導入できます。 

 

 

 

 
 

 

{ データ・ラベルを使用した透過的な

行レベルのアクセス制御 
{ 政府および防衛機関のためのマル

チレベル・セキュリティ 
{ 営利団体のための柔軟なポリシー・

ベースのアーキテクチャ 

• Oracle Data Masking 

 

 

 

 

{ 開発およびテスト環境のためのプ

ライバシ関連アプリケーション・

データの不定化 
{ マスキング・ポリシーの作成による

容易な管理 

厳密認証によるパスワード・ベース認証の置換え 
Oracle Advanced Security は、Kerberos、PKI、RADIUS といった厳密認証サービ

スのデータベースをサポートします。証明書失効リストは、Oracle Internet 
Directory または CRL Distribution Points を使用してファイル・システムに格納で

きます。スマートカードのサポートは、PKCS #11 標準を使用して提供されます。

資格証明は、PKCS #12 標準を使用して共有できます。 
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