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ORACLE DATA MASKING PACK 

おもな機能 

• マスキング・フォーマット 

• ユーザー定義マスク・フォーマット 

• マスキング定義  

• 自動マスクや Related Column Mask を

含むアプリケーションの参照整合性 

企業は常に、組織内および組織外でデータを共有しています。

たとえば、社内開発者やオフショア・テスターがアプリケーショ

ン開発および実際のデータでアプリケーション・テストを実行

できるようにするために、データベース管理者（DBA）は、ス

テージング環境で使用可能な本番データのコピーを作成します。

このデータ共有アプローチの問題は、多くの場合、本番データ

のコピーには、アクセスが政府規制によって制限されている企

業の機密情報や個人情報が含まれている点です。Oracle Enterprise 
Manager Data Masking Pack は、内部および外部エンティティと

本番データを共有するための包括的な使いやすいソリューショ

ンを提供し、機密情報が不正者に開示されるのを防ぎます。 

• XML による外部化されたマスク・テンプ

レート 

• マスキング前のデータ検証 

• 最適化された高パフォーマンスのマスキ

ング・プロセス 

データ・マスキングと規制順守 
本番データを保護し、非本番ユーザーに対する機密情報の漏洩を防ぐことは、

データ・プライバシを管理するさまざまな国際法規制により、あらゆる組織に

おける急務となっています。2002 年の米国サーベンス・オクスリー（SOX）法

や日本の金融商品取引法（FIEL、または J-SOX)は、企業情報の社内管理に関す

る標準を強化しています。1996 年の米国医療保険の相互運用性と説明責任に関

する法律（HIPAA）や EU のデータ保護条例は、個人に関する個人データのプ

ライバシを管理する国際法の一部です。クレジットカードの支払いプロセッサ

も、クレジットカード情報の使用および共有に関して、クレジットカード業界

（PCI）の標準を採用しています。 

組織は常に、機密情報や個人情報を本番データベースに保持しています。この

ような組織は、この情報の使用や共有を規則に従って保護しなければなりませ

ん。保護しなければ、このようなデータのプライバシ法違反に付随する罰金や

罰則というリスクを負います。この罰金は、1 日に何千ドルにもなる可能性が

あります。したがって、どのような組織もこのような法に違反したり、不正な

データ侵害が原因で悪い評判を得るリスクを冒したりする余裕はありません。 

Oracle Data Masking Pack は、開発環境、テスト環境およびステージング環境で

機密情報をマスキングすることによって、組織がプライバシおよび機密保護法

を順守できるように支援します。また、実行できないプロセスを逆に使用して、

機密データをマスキング・ルールに基づいてスクラブされた本物に見えるデー

タに置き換え、オリジナル・データの検索、リカバリおよびリストアができな

いようにします。Oracle Data Masking Pack は、データをマスキングする一方で、

アプリケーションの整合性の維持を支援します。 
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マスキング・フォーマット 
組織は、機密情報や個人情報をデータベース表のさまざまな列に保存していま

す。これらの情報は多岐に渡りますが、すべてがデータ・マスキングの対象と

なり得ます。今日では、これが組織にとってのおもな問題点となっています。

多くの場合、DBA はおのおののデータベースに対して別個のスクリプト・ベー

スのデータ・マスキング・ソリューションを実装することを選択しているため

です。Oracle Data Masking Pack で共通のマスキング・フォーマットに関する定

義を一元的に持つことで、企業はすべての本番データにデータ・プライバシ・

ルールを一貫して適用できるため、確実な規制順守が可能になります。Oracle 

Data Masking Packは、マスキング・フォーマットの使用によってさまざまなデー

タに対応できます。 

Oracle Data Masking Pack は、乱数、ランダムな日付、定数などのさまざまな種

類のデータに対して、標準のマスク・プリミティブを提供します。組織は、他

の組込みマスキング・ルーチンも使用でき、1 つの列の値を異なる行に入れ替

えるシャッフリングなどを実行できます。これは、列の値の範囲を把握してい

ないことが多い場合や同一の表の値のシャッフリングによって十分なプライバ

シ保護が提供される場合に有用です。マスキングされた値が現実的でありなが

らオリジナル・データに基づいていないことが必要な組織に対しては、Oracle 

Data Masking Pack は名前やアドレスなどのオリジナル・データを、外部のデー

タソースから抽出した架空の名前やアドレスを含むデータに置き換えることが

できます。 

 
図 1：さまざまな機密データのマスキング・フォーマット 

特殊なマスキング要件を持つ組織は、ユーザー定義のマスク・フォーマットをマ

スク・フォーマットの集合へ追加することもできます。PL/SQL を使用して定義

されたこれらのユーザー定義のフォーマットは柔軟性を持ち、組織が展開するビ

ジネスや業界セグメントに適切なマスク・フォーマットを制限なく作成できます。 

情報セキュリティ管理者は、標準フォーマットとユーザー定義のフォーマット

のさまざまなマスキング・フォーマットの組み合わせに基づいて複雑な複合マ

スクを作成できます。たとえば、一般的なクレジットカード番号に対するマス

クは 4 または 5 で始まる一意の 16 桁の数字で定義でき、この数字に対して

チェックサムが PCI 標準に準拠しているかが検証されます。 

適切な企業プラクティスとして、組織は国別識別子や社会保障番号、クレジッ

トカード番号などの通常にマスキングされた機密情報に対して標準マスク・

フォーマットを定義し、データ・プライバシ保護プロセスのアプリケーション

を統一することをお薦めします。 
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マスキング定義  
今日の企業アプリケーションには、多くの場合、何千何百というデータベース・

オブジェクトを含む非常に複雑なデータベース・スキーマがあります。管理者

には、機密情報を含むすべての表および列を識別し、それらを適切なマスク・

フォーマットへマッピングするという面倒で時間のかかるジョブがあります。

Oracle Data Masking Pack は、組込み検索機能によってこのタスクを容易にしま

す。組込み検索機能を使用すると、情報セキュリティ管理者は、データ・ディ

クショナリ全体に対して問合せを実行し、機密データを含む可能性のある表お

よび列を識別できます。 

 

図 2：マスキング中のアプリケーション参照整合性の維持 

マスキング用に列が選択されると、Oracle Data Masking Pack は、データ・ディ

クショナリに保持されている外部キー参照整合性の関係に基づいて、選択され

た表および列に関連するすべての列を自動的に識別します。これにより、確実

にマスキング・ルールがプライマリ列に適用され、他の関連する表および列に

もマスキング・ルールが自動的に適用されます。環境によっては、データの参

照整合性がデータベースではなくアプリケーション・ロジック内で保持される

と、Oracle Data Masking Packによって、データベース管理者はRelated Application 

Column 機能を使用して関連する表および列を追加できます。これにより、アプ

リケーションの参照整合性がデータベース内または他の場所で保持されている

場合でも、アプリケーション・データの一貫性が維持されます。 

マスキング定義または表および列のマスキング・フォーマットへのマッピング

が完了すると、管理者やアプリケーション開発者は、Export Mask Definition 機

能を使用することにより、この定義を Application Masking Template と呼ばれる

ポータブル XML フォーマットで保存できます。  これにより、管理者は、オ

リジナルの定義が変更された場合でもマスキング定義をリストアできます。同

様のアプリケーション・スキーマを持つデータベースを管理する別個の Oracle 

Enterprise Manager Grid Control がインストールされている場合、管理者はこれ

らのマスキング定義を迅速にインポートし、データをマスキングする準備がで

きます。マスキング・フォーマットが定義され、マスキング定義が完了すると、

企業の管理者がマスキング・プロセスを続行する準備ができたことになります。 
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ORACLE DATA MASKING PACK 

おもな利点： 

データのプライバシ・ポリシーに準拠した

本番データの共有の支援 

あらゆる企業データに渡るマスキング・

フォーマットの統一アプリケーションを

提供 

機密データの検出およびマスキングの自

動化によるDBAの生産性の向上 

関連製品とサービス 

関連するOracle製品は次のとおりです。 

• Oracle Provisioning Pack for Databases  

• Oracle Change Management Pack for 
Databases  

• Oracle Real Application Testing option  

マスキング・プロセス  
マスキング・プロセスを開始する前に、Oracle Data Masking Pack は一連の検証

手順を実行し、エラーが発生することなくデータ・マスキング・プロセスが順

調に完了するようにします。実行するチェックには、マスキング・フォーマッ

トの検証が含まれます。これは、選択されたマスキング・フォーマットがデー

タベースおよびアプリケーションの整合性の要件に一致するようにするための

データ・マスキング・プロセスにおける必要な手順です。これらの要件には、

一意性の制約によりマスキングされた列に対する一意の値の作成や、列長また

はタイプの要件に一致する値の作成が含まれる場合があります。 

Oracle Data Masking Pack では、マスキングされたデータを作成するための非常

に効率的で堅牢なメカニズムが使用されています。バルク操作を実行し、オリ

ジナル・データベースの制約、参照整合性、INDEX や PARTITION などの関連

するアクセス構造、および GRANT などのアクセス許可を維持しながら、機密

データを含む表をマスキングされたデータを含む同一の表へ迅速に置き換えま

す。表の更新によってスピードが遅くなる従来のマスキング・プロセスと異な

り、Oracle Data Masking Pack はデータベースの組込み最適化を利用してデータ

ベースのロギングと実行のパラレル処理を無効にし、オリジナル表のマスキン

グされた置換を迅速に作成します。機密データを含むオリジナル表はデータ

ベースから完全に削除され、アクセスができなくなります。 

• Oracle Database Vault 

データベース管理者は、本番データベースがステージング環境にクローンされ

た直後にマスキング・プロセスが開始されるように、マスキング・プロセスを

適切なメンテナンス・ウィンドウで柔軟にスケジューリングできます。高度な

DBA には、Oracle Data Masking Pack は、DBA が組織のニーズに合わせてマス

キング・プロセスをカスタマイズできるように、マスキング・プロセスをスク

リプトとして保存するオプションを提供します。 

結論 
組織には、アプリケーション・テストなどのさまざまなビジネス目的のために、

内部ユーザーおよび外部ユーザーと本番データを共有するニーズがあります。

Oracle Data Masking Pack を使用すると、組織は内部およびビジネス・パートナと

セキュアに情報を共有でき、政府規制に準拠できます。情報セキュリティ管理者

およびデータベース管理者は、手動のプロセスを排除することによって生産性を

改善し、組織に対して情報セキュリティポリシーを一貫して適用できます。 
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