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企業は、さまざまな事業目的のために、常に組織の内外でデータ

を共有してきました。こうした企業のデータベース管理者（DBA）
は、本番データをステージング環境またはテスト環境にコピーし

て、社内開発者やオフショア・テスターがアプリケーション開発

およびアプリケーション・テストを実行できるようにしています。

また、企業は、分析のために販売時点情報（POS 情報）や治験デー

タを研究者に提供しています。このデータ共有における問題は、

多くの場合、政府の規制によってアクセスが制限されている企業

の機密情報や慎重な扱いを要する情報、あるいは個人情報が本番

データのコピーに含まれている点です。Oracle Data Masking Pack
は、内部および外部エンティティと本番データを共有するための

包括的な使いやすいソリューションを提供し、機密情報が不正に

開示されるのを防ぎます。 

おもな機能と利点 

Oracle Databaseアプリケーション用

高性能マスキング・ソリューション 

おもな機能 

• 標準で提供されるマスキング・ 
フォーマット 

• 包括的なマスキング定義 

• 自動参照整合性 

• 条件ベースのマスキング 

• 複合マスキング 

• 統合されたクローン・アンド・マスク 

• マスキング前の検証 

• マスキング操作を制御する高度な 
オプション 

• 最適化された高パフォーマンスの 
マスキング・プロセス 

 

データ・マスキングと規制遵守 
本番データを保護し、非本番ユーザーに対する機密情報の漏洩を防ぐことは、

データ・プライバシを管理するさまざまな国際法規制に従うことであり、あらゆ

る組織における急務となっています。医療情報のプライバシからコーポレート・

ガバナンスに至るまで、2002 年の米国サーベンス・オクスリー（SOX）法や日本

の金融商品取引法（FIEL、J-SOX）などの法律では、企業情報の社内管理に関す

る標準が強化されています。1996 年の米国医療保険の相互運用性と説明責任に関

する法律（HIPAA）やデータ保護に関する EU 指令 95/46/EC は、個人データのプ

ライバシを管理する主要な国際法の一部です。クレジット・カードの支払いプロ

セッサであっても、クレジット・カード情報を処理および共有する場合は、クレ

ジット・カード業界データ・セキュリティ標準（PCIDSS）を採用する必要があ

ります。 

組織は常に、機密情報、個人情報、および慎重な扱いを要する情報を本番データ

ベースに保持しています。この情報の使用や共有を規則に従って保護しなければ

なりません。保護しなければ、このようなデータのプライバシ法違反として罰金

や罰則が発生してしまいます。この罰金は、1 日に何千ドルにもなる可能性があ

ります。したがって、どの組織もこれらの法に違反したり、不正なデータ侵害が

原因で悪い評判を得るリスクを冒したりする余裕はありません。 

Oracle Data Masking Pack は、開発環境、テスト環境、ステージング環境で機密情

報をマスキングすることによって、組織がプライバシおよび機密保護法を遵守で

きるように支援します。また、逆行できないプロセスを使用して、機密データを

マスキング・ルールに基づいてスクラブし、本物に見えるデータに置き換え、元

データの検索やリカバリ、またはリストアができないようにします。Oracle Data 

Masking Pack は、データをマスキングする一方で、アプリケーションの整合性を

維持するよう努めます。 
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一元管理されたマスキング・フォーマット 
組織は、従業員名、顧客住所、またはクレジット・カード番号といった慎重な扱

いを要する機密情報や個人情報を、データベース表のさまざまな列に保存してい

ます。これらの情報は多岐に渡りますが、すべてがデータ・マスキングの対象で

す。今日では、これが組織にとって大きな問題となっています。DBA は、企業

データベースのそれぞれでデータをマスクするカスタム・スクリプトを作成して

維持する必要があるからです。しかし、この方法には、データベースの数の急増

に対応できるスケーラビリティがなく、監査人がスクリプトで提供されるマスキ

ング・プロセスのセキュリティまたは信頼性を監査するための可視性もありませ

ん。Oracle Data Masking Pack のフォーマット・ライブラリによって提供される共

通マスキング・フォーマットのための中央リポジトリを活用することで、企業は

すべての機密データにデータ・プライバシ・ルールを一貫して適用できるため、

確実な規制遵守が可能になります。 

Oracle Data Masking Pack は、クレジット・カード番号、電話番号、国民識別番号

（米国の社会保障番号、英国の国民保険番号）などの各種の機密データに対応す

るために、標準で提供されるマスキング・フォーマットとともに出荷されます。

このマスキング・フォーマットは、マスク・プリミティブと呼ばれる構築ブロッ

クを使用して構築されます。マスク・プリミティブの例としては、乱数、ランダ

ムな桁数、ランダムな日付、定数があります。 

 

図 1：マスキング・フォーマット・ライブラリ 

組織は、ほかの組込みマスキング・ルーチンも使用でき、1 つの列の値を異なる

行に入れ替えるシャッフリングなどを実行できます。これは、列の値の範囲を把

握していないことが多い場合や、同一表の値のシャッフリングによって十分なプ

ライバシ保護が提供される場合に有用です。マスキングされた値が現実的であり

ながら元データに基づいていないことが必要な組織に対して、Data Masking Pack

は、名前や住所などの元データを外部のデータソースから抽出した架空の名前や

住所といったデータに置き換えることができます。 
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組織が国民識別番号や社会保障番号、クレジット・カード番号などの一般的な機

密情報に対し、フォーマット・ライブラリにある標準マスキング・フォーマット

を維持および適用して、データ・プライバシ保護プロセスのアプリケーションを

統一するという適切な企業プラクティスを、オラクルは推奨しています。 

ユーザー定義のマスキング・フォーマット 

特殊なマスキング要件をもつ組織は、ユーザー定義のマスキング・フォーマット

をマスキング・フォーマットの集合へ追加できます。PL/SQL を使用して定義さ

れたこれらのユーザー定義のフォーマットは柔軟性をもっており、組織が展開す

るビジネスや業界セグメントに適切なマスキング・フォーマットを制限なく作成

できます。たとえば、金融機関の多くでは、不正防止のために複雑なアルゴリズ

ムを使用して口座番号を生成しています。ユーザー定義のマスキング・フォー

マットを使用すると、これらの金融機関は、口座番号に組み込まれているセキュ

リティ標準に準拠した状態で、架空の口座番号を生成して元データと置き換える

ことができます。 

確定的マスキング 

一部の組織では、データベース内およびデータベース間で確定的マスキングと呼

ばれる一貫したマスキングを提供することが必要とされます。たとえば、企業は、

Siebel のカスタマ・リレーションシップ・マネジメント・アプリケーション、

PeopleSoft の財務アプリケーション、およびカスタムのデータウェアハウスで顧

客番号を保持することがあります。Oracle Data Masking Pack では、代替マスキン

グ・フォーマットによって、確定的マスキングの標準サポートが提供されます。

このマスキング・フォーマットを使用すると、企業は、テスト環境で各顧客番号

に対して一貫性のあるマスキングをおこない、マスキングされた一意な値を確実

に生成できます。これによって、元の機密データの機密性を確保しながら、テス

ト・データベース全体でデータ間のリレーションシップを維持することが可能に

なります。 

移植可能なマスキング定義 
今日のエンタープライズ・アプリケーションには、多くの場合、何百何千という

データベース・オブジェクトを含む非常に複雑なデータベース・スキーマがあり

ます。管理者には、機密情報を含むすべての表と列を識別し、それらを適切なマ

スキング・フォーマットへマッピングするという面倒で時間のかかる作業があり

ます。Oracle Data Masking Pack は、組込み検索機能によってこのタスクを容易に

します。組込み検索機能を使用すると、情報セキュリティ管理者は、データ・ディ

クショナリ全体に対して問合せを実行し、機密データを含む可能性のある表と列

を識別できます。 

マスキング用に列が選択されると、Data Masking Pack は、データ・ディクショナ

リに保持されている外部キー参照整合性の関係に基づいて、選択された表と列に

関連するすべての列を自動的に識別します。これにより、プライマリ列に適用さ

れるマスキング・ルールが、ほかの関連する表および列にも自動的に適用されま

す。環境によっては、データの参照整合性がデータベースではなくアプリケー

ション・ロジック内で保持されると、データベース管理者は Data Masking Pack

の Related Application Column 機能を使用して、関連する表と列を追加できます。

これにより、アプリケーションの参照整合性がデータベース内またはアプリケー

ション内で維持されている場合でも、アプリケーション・データの一貫性が確保

されます。 
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図 2：マスキング定義 

データ・プライバシ規制のエンタープライズ・アプリケーションへの適用は、監

査人からの法的要件およびビジネス・ユーザーからのアプリケーション要件を反

映する複雑な作業になる可能性があります。Oracle Data Masking Pack では、次の

2 つの新しい機能により、これらのルールを簡単に定義して適用できます。 

条件ベースのマスキング 

Oracle Data Masking Pack では、特定の条件に合わせて表の列にある機密データに

複数のマスキング・フォーマットを割り当てる機能が提供されます。たとえば、

人事管理システム（HRMS）には、世界中の従業員に関するデータが格納される

ことがあります。ただし、ビジネス・ルールによっては、HRMS 内で各国のプラ

イバシ保護法をその国にいる各従業員に対して実施することが要求される場合

があります。Oracle Data Masking Pack を使用すると、企業は、従業員を雇用した

国の国民識別番号に合わせて異なるマスキング・ルーチンを指定できるようにな

ります。したがって、米国にいる従業員の国民識別番号は架空の一意な社会保障

番号に置き換えられ、また英国にいる従業員の番号は架空の国民保険番号、カナ

ダにいる従業員の番号は架空の社会保険番号に置き換えられます。 

複合マスキング 

特定の種類の機密データは、複数の関連データ要素にまたがっていることがよく

あります。たとえば、顧客住所は番地、都市名、州名、郵便番号、国名で構成さ

れています。エンタープライズ・アプリケーションでは、マスキングされた関連

データ要素で整合性が維持されることを想定しています。つまり、マスキングさ

れた住所を構成するデータ要素は、有効な住所であることが必要です。Oracle Data 

Masking Pack の複合マスキング機能では、関連データ要素を別の関連データ要素

と一緒にグループとしてマスキングすることが可能になります。これにより、ア

プリケーション・ロジックの整合性が保証されます。 
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Application Masking Template 
マスキング定義または表と列のマスキング・フォーマットへのマッピングが完了

すると、管理者やアプリケーション開発者は、Export Masking Definition 機能を使

用することにより、この定義を Application Masking Template と呼ばれるポータブ

ル XML フォーマットで保存できます。これによって、管理者は、まったくデー

タ入力をせずに、事前定義されたアプリケーション・マスキング・テンプレート

をデータベースに適用できます。また、マスキング定義が不適切に変更されてし

まっている場合は、DBA が元のマスキング定義をリストアすることも可能です。

マスキング・フォーマットが定義され、マスキング定義が完了すると、企業の管

理者がマスキング・プロセスを続行する準備ができたことになります。 

マスクの検証と実行 
Oracle Data Masking Pack は一連の検証手順を実行し、エラーが発生することなく

データ・マスキング・プロセスが順調に完了するようにします。実行するチェッ

クの 1 つでは、マスキング・フォーマットが検証されます。これは、選択された

マスキング・フォーマットがデータベースおよびアプリケーションの整合性の要

件を満たすようにするためのデータ・マスキング・プロセスにおける必要な手順

です。これらの要件には、一意性の制約によりマスキングされた列に対する一意

の値の作成や、列長またはタイプの要件を満たす値の作成が含まれる場合があり

ます。 

妥当性チェックが正常に完了すると、Oracle Data Masking Pack によって PL/SQL

ベースのマスキング・スクリプトが生成されます。このスクリプトは、実行する

ためにターゲット・データベースに転送されます。Oracle Data Masking Packでは、

マスキングされたデータを作成するための非常に効率的で堅牢なメカニズムが

使用されています。バルク操作を実行し、元のデータベースの制約、参照整合性、

INDEX や PARTITION などの関連するアクセス構造、および GRANT などのアク

セス許可を維持しながら、機密データを含む表をマスキングされたデータを含む

同一の表へ迅速に置き換えます。表の更新によってスピードが遅くなる従来のマ

スキング・プロセスと異なり、Oracle Data Masking Pack はデータベースの組込み

最適化を利用してデータベースのロギングと実行のパラレル処理を無効にし、元

の表のマスキングされた置換を迅速に作成します。機密データを含む元の表は

データベースから完全に削除され、アクセスができなくなります。 

セキュアなクローン・アンド・マスク・ワークフロー 
現在、Oracle Data Masking Pack は、Oracle Enterprise Manager のデータベース・ク

ローニング機能に統合されています。スタンドアロンのマスキング・プロセスに

加えて、データベース・クローン・プロセスにデータ・マスキングを追加できる

柔軟性が、データベース管理者に提供されるようになりました。これは、本番デー

タベースをステージング環境に指定し、クローニング後に実行する必要があるマ

スキング定義を指定することで実現します。クローン・プロセスが完了すると、

Oracle Data Masking Pack は、管理以外の目的でデータベースにアクセスすること

を防止するために、クローン・データベースを RESTRICTED モードに移行し、

マスキング・プロセスを実行します。そのあとでデータベースを開き、マスキン

グ・プロセスが正常に完了することを検証する目的に限り、制限なしで使用でき

るようにします。 
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高度なマスキング・オプション 
関連製品とサービス 

主な利点 

• データのプライバシ・ポリシーに準拠

した本番データの共有の支援 

• あらゆる企業データにマスキング・

フォーマットの統一アプリケーション

を提供 

• 機密データの検出およびマスキングの

自動化による DBA の生産性向上 

関連製品とサービス 

関連するOracle製品は次のとおりです。

• Oracle Provisioning and Patch 
Automation Pack for Databases 

• Oracle Change Management Pack for 
Databases 

• Oracle Real Application Testing 

• Oracle Application Testing Suite 

Oracle Data Masking Pack を使用することで、管理者はマスキング・プロセスをさ

らに制御できるようになり、またマスキング・プロセスの整合性を配置の前にテ

ストし、検証できるようになります。以下のオプションがあります。 

• REDO ログの生成：特定のマスクを試してみたい一部の管理者の要望に応え

て、Oracle Data Masking Pack ではマスキングの試験中に REDO ログを生成

する機能がサポートされています。選択したマスキング・フォーマットで問

題が発生した場合、管理者は Oracle データベースのフラッシュバック・テク

ノロジーを使用して、デ―タベースをマスキング前の状態にリストアし、マ

スキング定義を修正してマスキングを再試行できます。 

• マッピング表：ビジネス・ユーザーは、アプリケーション・データの整合性

を検証するために、マスキングしたデータから元の機密データへ逆方向の

マッピングができる必要があります。試験中に、管理者はマスキング・プロ

セスの間に生成されたマッピング表を保持するオプションを指定すること

で、マスキングされたデータの検証をビジネス・ユーザーに許可できます。 

• 統計収集と並列度：大規模で複雑なデータベース環境をサポートするために、

Oracle Data Masking Pack では、統計収集を無効にするオプション、またはマ

スキング・プロセスの並列度をカスタマイズするオプションが提供されます。

これらのオプションによって、管理者はマスキング・プロセスを高速化でき

ます。 

• Oracle Database Vault 

 

コマンドラインをベースにした環境では、Oracle Data Masking Pack によって、外

部スクリプトに PL/SQL ベースのマスキング・スクリプトを追加するオプション

が提供されます。このマスキング・スクリプトは、DBA が組織のニーズに応じ

て独自のカスタム・クローン・アンド・マスク・プロセスを実行できるようにス

ケジューラから呼び出すことができます。 

結論 
組織では、アプリケーション・テストまたは製品研究や市場調査といったさまざ

まなビジネス目的のために、内部ユーザーおよび外部ユーザーの間で本番データ

を共有することへのニーズが高まっています。Oracle Data Masking Pack を使用す

ることで、組織は内部およびビジネス・パートナーとセキュアに情報を共有でき、

政府の規制に準拠できます。Oracle Data Masking Pack の強力で豊富な機能は、今

日の複雑なエンタープライズ・アプリケーションをサポートするために設計され

ています。これによって、手動プロセスが排除されて管理者の生産性が大幅に向

上し、組織全体に対して情報セキュリティ・ポリシーを一貫して適用できるよう

になります。 
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