
詐欺 発見 被害

DrainerBotは、ソフトウェアを通じて
配布される悪意のあるボットです。
何百万もの消費者向けアプリに
埋め込まれていました。

ダウンロードされた後、隠され
表示されない動画広告をひそかに
ダウンロードし、広告主にも
消費者にもコストがかかります。

DrainerBotは、MoatとDynの買収により
生まれたOracle技術チームの協力によって

発見されました。Moatは、ビューアビリティ、
無効なトラフィック（IVT）、ブランド
セーフティのソリューションを提供し、
Dynは、Oracle Cloud Infrastructureの
一部として、DNS機能やセキュリティ
機能を利用可能にしています。

DrainerBotのため、消費者は毎月、
不必要なデータ料金を何百ドルも
支払う必要がありました。
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アドフラウドの割合は？
Moatは世界中のデータを集計し、世界でみられるアドフラウドを示しています。

動画広告のアドフラウド対策
Moatは動画広告などの単価の高い多くのチャネルの
インプレッションにおいてもアドフラウド対策をサポートします。

アドフラウドと広告サイズの関係
Moatの調査でわかるように、モバイルでもデスクトップでも
アドフラウドに狙われやすい広告サイズがあります。

DrainerBot
Moatが悪質な詐欺を見つけた実例。

広告詐欺によって失われるコストの概算
プログラム化が拡大するに連れて、詐欺やアドフラウドによる損失も拡大しています。

広告主の予算を守る必要があります。

アドフラウドから予算を守る
Moatは、広告主が、プログラムによる脅威をより総合的に見ることによって、
無駄な広告支出を防ぐことを支援します。広告主は、デスクトップ、モバイル、

アプリ内、動画、オーバーザトップ（OTT）など、複数のチャンネルで
Moat Analyticsを活用して以下のようなプロセスを取ることが可能です。

IVTに関する詳細はこちらをクリック。
「無効なトラフィックから広告支出を
守るための必須ガイド」（英語版）

短編動画のIVT率は3.5%近くであるのに
対して、長編動画は2.37%

長編動画のIVT率は1.86%
近くであるのに対して、
短編動画は1.32%
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出典：US Advertiser Perceptions, “DSP Report Q3 2018,” Nov 5, 2018
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インベントリ
品質の低さ

影響測定の
難しさ

ブランド 
安全性の懸念

データ管理の
複雑さ

価格の
透明性と
隠れた
コスト

入札前の
ターゲティング
詐欺を誘引しそうな
ページやアプリを
避けます

広告ブロック
無効な表示や動画の
インプレッションを

リアルタイムで防ぎます

測定
IVTやビューア
ビリティについて
各インプレッション
を測定します

アドフラウドの定義とは？
アドフラウドには、広告主のコストまたはパブリッシャーの収入を人為的に上昇させる

クリックまたはインプレッションのすべてが含まれます。
アドフラウドの例：

ユーザーと混同する
ボットやクローラー

偽装された
サイトや広告

位置データの
操作や改ざん

ハイジャックされた
デバイスや
・ユーザー セッション

74億ドル 140億ドル 190億ドル
（出典: Digiday）
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（出典: Juniper Research）

2017
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デスクトップ表示 モバイルWeb モバイルのアプリ内

デスクトップ動画 モバイルWeb動画 モバイルのアプリ内動画
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Moatでアドフラウドから守り
詐欺を予防

 
 

広告のプ ログ ラム化が 進むにつれて、アドフラウド(IVT)は、広告主
とパブリッシャー祔の両方に業界の話題を提供し続けています。広告詐欺
が 大きく報じ られる一方で 、あらゆる形のアドフラウドが 、予算を
消耗させ悩みの種となっています。Moat Data Scienceチームは、
グ ローバ ルなベ ンチマークと業界の傾向を四半期ご とにリリース
しています。以下は、私たちが 追跡している多くの統計の一部で す。
IVT に関するユニークな見方を示しています。

代理店やマーケティング・プロフェッショナルにとって、
プログラムによる広告購入の持つ最悪の側面は?

出典：

https://www.justice.gov/usao-edny/pr/two-international-cybercriminal-rings-dismantled-and-eight-defendants-indicted-causing
https://digiday.com/marketing/global-state-ad-fraud-4-charts/
https://www.marketwatch.com/press-release/juniper-research-ad-fraud-to-cost-advertisers-19-billion-in-2018-representing-9-of-total-digital-advertising-
spend-2017-09-26 
https://support.google.com/youtube/answer/16737?hl=en
https://www.adweek.com/programmatic/meet-drainerbot-the-ad-fraud-operation-that-could-be-stealing-your-mobile-data/

もっと良いねを
ここから


