
未報告の被害を含めると 25 万件以上の被害件数3

4,149 件の確認済みデータ漏洩4

42 億件の記録の露出4

「仮想パッチ」は実際
のパッチではない
仮想パッチは応急処置であり、ソフト
ウェアを実際にパッチしたりアップデ
ートするものではありません。

セキュリティパッチは、
Oracleを含めた企業ソフト
ウェアの保護に必要不可欠
なものです。コードにアクセ
ス出来ないと、そのための
パッチを開発することがで
きません。これによって貴
社のソフトウェアは攻撃に
対して脆弱になり、また貴
社ビジネスをリスクに晒す
ことになります。

暫定的ソリューション
根本的な問題の放置
脆弱性の全容の無視

内部漏洩の影響を受けやすい
ネットワークの脅威に対する可視性の制限
ソフトウェアの実際のセキュリティを無視

顧客や社
員の信頼

システムおよび
ファイルの修復

罰金や訴訟 企業に対する評価
やブランドの被害

業務中断機密的専有情報

多くのビジネスがこの影響から立ち直ることができません

「総合的なセキュリティ」は完全ではない ; 
ファイアウォールは万全ではない
ペリメータに集中したセキュリティ戦略では、ソフトウェアは攻撃に対し
て脆弱になります。

セルフメンテナンス＝潜在的な責務
自社のメンテナンスは、ソフトウェアを重要なセキュリティアップデートから
隔離してしまう恐れがあります。

多くの脆弱性を (法的に) 修正する力がない
新規パッチやアップデートへアクセスできない
確実にメンテナンスや保護を行う際の制限されたリソース

ほとんどがセキュリティ
アップデートや修正を行
っていませんサードパーティサポート

　セルフメンテナンス
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サーバー犯罪は実在します

サードパーティのサポートプロバイダーや、セルフ
メンテナンスセキュリティ方法にごまかされない
ようにしましょう

サードバーティのサポートやセルフメンテナンスでは、完全に
犯罪から保護することは出来ません ー 本当のソリューション
がここにあります

貴社のソフトウェアは
サイバー犯罪に対応し
きれますか ?

米国 国土安全保障省

「潜在的な脅威に対して適切な予防
措置が取られているかを確認する、
強固で継続的なパッチ管理プロセス
を確立することは、全ての組織にとっ
て不可欠な事項です。」

www.dhs.gov/cybersecurity

6 兆ドル
2021 年までに世界中で予測されるサイバー犯罪被害の年間コスト1

65%の組 
織が自社のセキュリティ性能は十分であると回答2

그러나 80%의�기관이�지난�해�동안 
사이버�보안�공격으로�인한�부정적인�영향을�받음2

要点

Oracle サポートで、Oracle のソフトウェアを
保護しましょう

Sources:
1. h�ps://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
2. h�ps://www.business.a�.com/cybersecurity/docs/vol4-threatlandscape.pdf
3. h�ps://www.accenture.com/t20171006T095146Z__w__/us-en/_acnmedia/PDF-62/Accenture-2017CostCybercrime-US-FINAL.pdf#zoom=50
4. h�ps://www.justice.gov/criminal-ccips/�le/872771/download
5. h�ps://otalliance.org/system/�les/�les/initiative/documents/2017_cyber_incident_breach_response_guide.pdf
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Oracle サポートは、貴社のOracle ソフトウェアがミッションクリティカルな
セキュリティアップデートや保護を法的に受ける最適な方法です。

Oracle を最大限活用しましょう。
貴社ビジネスが脅威に直面した際、信頼され、安全
かつ包括的なサポートに代わるものはないのです。

Oracle プレミアサポート

Oracle はソースコードを作成、所有
脆弱性および発生する脅威の発信源の認識および対処
ができます
信頼できるソースのセキュリティアップデートを実行します

Oracle にはツール、経験そして知識が
あります

積極的な変更管理のプロセス
統一したリリース管理のプロセス
信頼された継続的かつ前例のないイノベーション

Oracle は全レベルに対してセキ
ュリティを提供

ソフトウェアスタックの全ての階層をパッチします
全てのスタックへの回帰テストを行います
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EU一般データ保護規則

データプライバシーを高め、個人データおよびデータ処理のセキュリ
ティを確保する様々な規則

 欧州連合居住者のデータを扱う全ての組織に該当

 2018 年 5 月 25 日施行

 非遵守および違反の場合は多額の違反金が発生することがある

h�ps://ec.europa.eu/info/priorities/justice-and-
fundamental-rights/data-protection/2018-reform-
eu-data-protection-rules/eu-data-protection-rules_en

2016年には世界で推定 8 万 2,000 件以上のサイバー犯罪が発生3


