Q)

SecurosIs

Higiene da Seguranca:
A linha de frente da seguranca

Versao 1.3
Publicado em: maio de 2021

Securosis, L.L.C. 515 E. Carefree Highway Suite, 766 Phoenix, AZ 85085 T 602-412-3051
info@securosis.com WWW.SeCcUrosis.com



http://www.securosis.com/

Observacao do autor

O conteudo deste relatério foi desenvolvido independentemente de quaisquer patrocinadores.
Ele é baseado no material postado originalmente no blog da Securosis, mas foi aprimorado,

revisado e editado profissionalmente.

Um agradecimento especial a Chris Pepper pela edi¢édo e suporte ao contetdo.

Este relatorio € licenciado pela Oracle.

A Oracle oferece pacotes de
OR ‘5 CI_E aplicativos integrados, além de
infraestrutura autbnoma e segura na
Oracle Cloud. Para saber mais
sobre a Oracle (NYSE: ORCL), visite
www.oracle.com

Copyright

Este relatério foi licenciado sob Creative Commons @ @ @
Attribution- Noncommercial-No Derivative Works 3.0.

http://creativecommons.org/licenses/by-nc-nd/3.0/us/

Securosis — Higiene da Seqguranca 2


https://securosis.com/blog
http://creativecommons.org/licenses/by-nc-nd/3.0/us/

Higiene da Seguranca
Indice

Por que a higiene da seguranca é essencial para a protecéo
Corrigindo vulnerabilidades

Sucesso e Consisténcia

Sobre o analista

Sobre a Securosis

Securosis — Higiene da Seqguranca

13

16

17



Por que a higiene da
seguranca é essencial
para a protecao

Depois de muitas décadas como profissionais de seguranca, € triste continuar vendo os
mesmos problemas e erros. Parece que estamos presos em um Feitico do Tempo de hacking.
Levante-se, conserte os erros cometidos por usuarios ou administradores, lide com um novo
ataque e preencha relatorios de conformidade, apenas para ter que fazer tudo de novo no dia
seguinte. Claro, vivemos em um mundo assimétrico quando se trata de seguranca.

Os invasores sO precisam acertar uma vez para conseguir entrar no seu ambiente. Os
defensores s6 precisam estar errados uma vez - um fato que os invasores exploram para
ganhar areas de entrada, brechas, significativas. Nao € justo, mas ninguém disse que a vida
era justa.

O conselho mais basico que damos a qualquer
pessoa que esteja criando um programa de
seguranca é certificar-se de que vocé lida bem com
os fundamentos. Vocé se lembra dos fundamentos de

O conselho mais basico
que damos a qualquer

seguranca, certo? Visibilidade para todos os ativos. pessoa que eSteja criando
Mantenha uma forte configurac&o e postura de um programa de
seguranca para esses ativos. Corrija 0s sistemas de seguranca e certificar-se
forma eficiente e eficaz quando os fornecedores de que voceé lida bem com

emitirem patches de atualizagdes. A maioria dos os fundamentos.
praticantes concorda com os fundamentos somente

para, em seguida, passar o dia todo tentando
descobrir como funciona o malware mais recente dos
adversarios, perdendo alguns dias cagando ameacas
em seu ambiente ou simplesmente supondo que isso
ndo acontecera com eles. Sabe, coisas divertidas. Os
fundamentos sdo simplesmente... chatos.

Mas o fato é que os fundamentos funcionam. Talvez ndo para todos os ataques, mas para
muitos deles, e € assim que eles se tornaram fundamentais em primeiro lugar. Vamos lembrar
vocé disso neste artigo. Ndo podemos eliminar todos os riscos, mas seria uma pena se nao
estivéssemos tornando mais dificil para os adversarios encontrarem uma brecha para controlar
0 seu ambiente. Trata-se de fechar os caminhos de menor resisténcia, garantindo que
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oponentes indignos, como script kiddies (jovens que fazem scripts) e hackers comuns, nao o
derrubem. Se pudermos fazer os adversarios se esforcarem para comprometer seu ambiente,
eles provavelmente cometerdo um erro, acionando a deteccao ou deixando para tras evidéncias
para uma investigacao futura.
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Muitos dias ruins

Conforme revisamos as listas de milhares de viola¢g6es ao longo dos anos, vimos que algumas
resultaram de configuragfes incorretas, da néo correcdo de vulnerabilidades conhecidas ou
falharam em néo instalar os patches de fornecedores. Vamos examinar trés violacdes
especificas para descobrir o lado negativo da falta de higiene de seguranca.

= Microsoft Exchange: A violacdo de destaque mais recente envolveu um ataque a
servidores do Exchange instalados localmente, on-premises, e resultou em invasores
obtendo acesso total aos servidores. Seguiu-se uma série de ataques de ransomware,
destacando a necessidade de manter esses componentes criticos atualizados.

- Equifax: A empresa deixou os servidores, voltados para a Internet, vulneraveis ao
ataque do Apache Struts, por ndo ter aplicado os patches de correcéo, permitindo a
execucao remota de cédigo. O patch estava disponivel no Apache, mas a empresa néo
o aplicou a todos os sistemas. Pior ainda, sua equipe de operag¢des verificou se havia
sistemas sem patch de corre¢do e ndo encontrou nenhum, embora ainda tivessem
sistemas vulneraveis. Foi uma falha de higiene tipica, resultando em centenas de
milhdes de identidades de usuarios roubadas. A Equifax acabou pagando centenas de
milhdes de ddlares para lidar com suas responsabilidades. Foi um péssimo dia.

= Citrix: Quando um componente de tecnologia importante é atualizado, vocé deve
aplicar o patch. Nao é como se os invasores néo fizessem a engenharia reversa dos
patches para encontrar as vulnerabilidades. Essa situagéo foi particularmente
problematica quando a Citrix foi hackeada no inicio de 2020 porque os invasores
puderam realizar pesquisas automatizadas para encontrar dispositivos vulneraveis.
Entéo, foi isso que eles fizeram. As mitigag@es iniciais sugeridas pela Citrix, em vez de
lancar um patch, ndo eram confidveis nem amplamente implementadas em sua base de
clientes, deixando muitas organizacfes expostas. Ao mesmo tempo, o cddigo de exploit
amplamente distribuido facilitou essa exploragéo. Depois que a Citrix lancou os patches,
os clientes os adotaram rapidamente e basicamente encerraram o ataque. O processo
de patching funciona, mas apenas se vocé realmente o aplicar.

N&o gostamos de provocar empresas que sofreram viola¢cdes, mas precisamos aprender com
seus erros. E a higiene da infraestrutura esta cada vez mais complicada. O ataque a SolarWinds
no final de 2020 foi um exemplo em que, mesmo fazendo a coisa certa e corrigindo a ferramenta
com um patch, acabou dando acesso aos invasores. Se vocé olhar para essa situagéo
isoladamente, pode perguntar: "Por que se preocupar com o processo de patching?"

Essa pergunta indica que vocé aprendeu a licdo errada. Volte alguns paragrafos, onde diz:
“Vocé nao pode eliminar todos os riscos”. Ataques a cadeia de suprimentos acontecem e,
francamente, vocé ndo pode fazer muito a respeito além de focar na detec¢éo e no
monitoramento. Mas ndo corrigir um componente com patches abre seus sistemas para
gualquer pessoa com o exploit.
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N&o € uma opcao

Depois de todas as desvantagens acima, digamos que vocé ainda resista a praticar uma boa
higiene de infraestrutura. Ndo se baseie em nés. Escute o seu auditor, que ira encontrar (e
relatar) todos os tipos de deficiéncias se vocé ndo puder manter as coisas fortemente
configuradas e corrigidas com patches. Vamos destacar alguns mandatos regulatérios que
exigem corregdo via patches.

e PCI: Os requisitos 2,6 e 11
mencionam patches.

e 1SO 27001: O controle A.12.6.1 lida Nao gostamos de
com a corre¢do de vulnerabilidades provocar empresas que
(patching). : 2

sofreram violacbes, mas

- Artigo 25 da GDPR: Protec¢do de dados por precisamos aprender
design e por padréo e Artigo 32: Seguranca com Sseus erros.

de processamento alude a necessidade de
ter sistemas que protejam os dados do
cliente e, se os sistemas néo tiverem uma
boa higiene, eles ndo podem proteger os
dados do cliente.

- NIST SP 800-53 R3: Gerenciamento de Configuracdo (CM-Configuration Management),
Avaliacao de Risco (RA-Risk Assessment) e Integridade de Sistemas e Informacéo (SI-
System and Information Integrity) destacam a necessidade de aplicar patches na
infraestrutura.

Vocé ndo tem opgédo, ndo é?
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Corrigindo vulnerabilidades

Conforme mencionado acima, o conselho mais basico que podemos dar sobre seguranca € aplicar bem os
fundamentos. Isso nao o isola de adversarios determinados e bem financiados, mas eliminara
0s caminhos de menor resisténcia que a maioria dos invasores toma.

Como se isso ndo bastasse, agora vocé tem uma margem de erro essencialmente zero porque
0s invasores automatizaram o reconhecimento de muitos ataques. Assim, se vocé deixar algo
exposto, eles o encontrardo. Eles tém bots e scripts procurando constantemente por links fracos.

Dito isso, vocé néo esté lendo este artigo para ficar ouvindo sobre os desafios da seguranca,
esta? Vamos mudar nosso foco para como corrigir problemas.

Monitorar para

Release/Cons
1iltar

Documentar/

. . Escudo/
Atualizar Avaliar

Configuragdes de
Normas

Alternativa

Fazer
| imne7a

Adquirir

Confirmar Priorizar e
Implementagéo Agendargra

Testar e
Aprovar

Implementar

Criar e testar o
pacote de
implementacdo
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Corrijarapido e completamente

Os préprios fornecedores langam atualizagdes e patches para vulnerabilidades descobertas
em seus produtos. Os clientes entdo aplicam os patches em seus sistemas para que eles se
mantenham atualizados e seguros. Temos feito corre¢cdes, como indUstria, ha muito tempo. E
nés, da Securosis, pesquisamos sobre patches ha quase tanto tempo quanto. Sinta-se a
vontade para entrar na maquina do tempo e verificar nosso trabalho inicial sobre corre¢cdo no
Projeto Quant original.

A imagem acima mostra o processo de patching detalhado que definimos em 2009. Vocé
precisa de um processo confiavel e consistente para aplicar patches de forma eficaz. Iremos
apontar especificamente para a importancia da etapa de Teste e Aprovacgédo devido ao grande
risco de implementar um patch que desative um componente.

No entanto, trabalhar com um processo de patching robusto pode levar de alguns dias a um
més. Muitas empresas maiores esperam ter patches implantados dentro de um més apds o
release. Mas, na realidade, algumas semanas podem ser muito tempo para aplicar um patch
importante para um problema que esta sendo explorado ativamente. Vocé precisa de um
processo de alta prioridade para aplicacdo de patches que tratam de vulnerabilidades de risco
muito alto. Um requisito essencial é estabelecer e concordar com os critérios para acionar o
esforco de patches de correcdo de alta prioridade (fora do ciclo) e quais partes do processo
normal de patching vocé ir4 ignorar.

Como alternativa, vocé pode usar um patch virtual temporario, que tenta proteger contra a
exploragdo de uma vulnerabilidade ndo corrigida com base na assinatura do ataque. 1Sso s0 é
possivel se o ataque tiver um padrao identificavel estabelecido para construir a assinatura e,
mesmo assim, as assinaturas fornecerem uma protec¢éo inadequada da superficie de ataque.
Pelo lado positivo, a implementacédo de patches virtuais pode ser rapida. No entanto, dado que
as informacdes sobre novas vulnerabilidades de alto risco sédo muitas vezes vagas, € dificil,
sendo impossivel, garantir que qualquer solugéo alternativa foi digitada corretamente no padrao
identificavel ideal ou que o ataque néo se transformara para alterar sua assinatura . Tudo se
resume a quao perfeitamente o fornecedor do patch virtual temporério pode identificar o padréo.
Se isso falhar, uma grande porcentagem de exploits ainda pode passar. E se o fornecedor
ultrapassar o padréo, vocé ird prejudicar seu aplicativo bloqueando transacfes legitimas. Além
disso, vocé ainda precisa executar varios testes para garantir que nada seja interrompido e, de
qualquer forma, vocé pode ndo economizar muito tempo com o patch. Ha muito a ser
considerado, o que significa riscos reais.

Uma das outras desvantagens dos patches virtuais temporarios é que todo o trafego destinado
ao componente vulneravel precisa passar pelo ponto de inspecédo ou l6gica de mitigacdo. Se o
trafego puder atingir o componente diretamente, o patch virtual temporario serd inutil. Por
exemplo, se um patch virtual € implementado em um dispositivo de seguranca de perimetro para
proteger um banco de dados, um usuario interno com acesso direto ao banco pode contornar o
patch para explorar o banco de dados sem ele. Neste contexto, alguém de dentro pode
simplesmente ser um adversario com uma brecha dentro do perimetro ou com um conjunto de
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credenciais de administrador.

Vocé também precisa entender claramente o que fazer depois que um padréo de ataque for
reconhecido. Se vocé derrubar a conexao inteira, isso podera impactar muitos outros usuarios
gue usam o mesmo pool de conexdo ou afetar o comportamento da aplicacao de diferentes
maneiras imprevistas.
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Para vulnerabilidades de alta prioridade que vocé ndo pode corrigir com patch imediatamente,
seja porque o patch ainda nao esta disponivel ou devido ao tempo de inatividade ou outros
desafios de manutencdo, um patch virtual temporario pode fornecer uma alternativa importante
de curto prazo. Mas lembre-se de que vocé nao esta consertando o componente - vocé o esta
escondendo atras do patch virtual. Com 30 anos de experiéncia em nosso curriculo, podemos
dizer com certeza que esperar que um invasor nao encontre seus sistemas vulneraveis nao é
um caminho para o sucesso.

Dada a facilidade com que os adversarios podem alterar sua assinatura de ataque para evitar a
deteccdo e patches virtuais temporarios, o fato de que é impossivel chegar a uma assinatura de
deteccéo perfeita e a dificuldade em garantir que todo o trafego passe por um ponto de
inspecao, implementar um patch do fornecedor € a Unica solucéo de longo prazo. Falando em
solugBes de longo prazo...

Aproveite ao maximo as responsabilidades compartilhadas

Uma das coisas mais interessantes sobre a revolu¢do da nuvem ¢é a ideia de substituir alguns
componentes da infraestrutura por servicos de plataforma (PaaS). JA& mencionamos isso acima,
entdo vamos nos aprofundar um pouco mais em como a responsabilidade compartilhada pode
melhorar a higiene da infraestrutura. Primeiro, a responsabilidade compartilhada é fundamental
para a computagdo em nuvem; cada provedor de nuvem assume responsabilidades
especificas. O consumidor da nuvem (vocé) tem responsabilidades de segurancga inerentes. A
combinacéo disso é a responsabilidade compartilhada.

Em ultima analise, transferir

_ alguma responsabilidade para
servico e do modelo de entrega (SaaS ou PaaS), mas um provedor de servicos reduz

basta dizer que adotar um servico PaaS para um tanto o ataque quanto a area de

componente de infraestrutura tira vocé das operacgdes superficie operacional, e isso €
uma coisa boa.

A divisao especifica de responsabilidade depende do

desse componente. Vocé ndo precisa se preocupar

A longo prazo, usar 0s
servicos PaaS

com dimensionamento ou manutencéo, incluindo

patches de seguranca. Tenho certeza de que vocé estrategicamente é uma das
ndo sentira falta de trabalhar até tarde e nos fins de melhores maneiras de reduzir
semana, longe da sua familia, executando hot fixes o risco do stack de

tecnologia.

em servidores e bancos de dados.

Em dltima analise, transferir alguma responsabilidade para um provedor de servicos reduz tanto
0 ataque quanto a area de superficie operacional, e isso é uma coisa boa. A longo prazo, usar
0s servicos PaaS estrategicamente € uma das melhores maneiras de reduzir o risco do stack de
tecnologia. De fato, um provedor de servigos ainda pode cometer um erro, mas o risco é
consideravelmente menor. Os provedores de servigos precisam se preocupar com sua
reputacgédo e valor de marca e dedicam recursos consideraveis para lidar com vulnerabilidades e
manter os clientes seguros.
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A cadeia de suprimentos

Se hé algo que aprendemos com a recente violagcao da SolarWinds e o ataque a Target (de
2013), que comegou com uma violagdo de um contratado terceirizado, € que as
responsabilidades de higiene ndo terminam nos limites do seu ambiente. Conforme
mencionado acima, vocé pode nao ser responsavel por manter os componentes de
infraestrutura de seus fornecedores e parceiros, mas é responsavel por como seus pontos
fracos podem afetar seu ambiente.

Espera, o qué? Vamos esclarecer um pouco. Se um parceiro de negécios externo ficar
comprometido e o invasor entrar em seu ambiente e comecar a causar estragos, adivinha sé...
Vocé é responsavel por isso. Claro, vocé pode argumentar que o parceiro era responsavel por
proteger o ambiente e falhou. Mas isso ndo vai ajudar quando vocé estiver na frente do comité
de auditoria da sua organizagao explicando por que seu programa de risco de terceiros ndo era
bom o suficiente.

Assim como queremos aproveitar o modelo de responsabilidade compartilhada para obter
ajuda operacional e reduzir a superficie de ataque, vocé precisa empregar recursos adicionais
no gerenciamento de risco para entender a importancia do que esta em risco para escolher
uma abordagem de remediacao apropriada.
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Sucesso e Consisténcia

Devemos reiterar que nenhuma das abordagens a higiene da seguranca da infraestrutura é
mutuamente exclusiva. Um patch elimina a vulnerabilidade em um componente, mas ha casos
em que um patch virtual temporario pode reduzir temporariamente um risco imediato. A melhor
solucédo de longo prazo sempre envolvera patches fornecidos diretamente pelo fornecedor e
pode incluir a mudanca para um servi¢co PaaS. Vocé precisara descobrir a melhor abordagem
caso a caso, equilibrando risco, disponibilidade e sua capacidade de revisar a aplicacao.

Obtenha um ganho rapido

Vulnerabilidades de alta prioridade acontecem o tempo todo, e como vocé lida com elas
normalmente determina como as pessoas percebem a capacidade e a competéncia da equipe de
seguranca. Nesse cenario, vamos considerar uma pequena organizacao de servigos financeiros,
talvez um banco regional. Eles usam uma aplicacao cliente/servidor desenvolvida internamente
para lidar com dados de empréstimos de clientes e usam procedimentos armazenados para
processamento de back-end. A equipe da aplicacédo atualiza periodicamente a interface da web
do front-end, mas o back-end permaneceu praticamente inalterado. E uma situac&o

comum: se ndo estiver quebrado, ndo conserte; o
aplicativo parece moderno para os clientes (que usam

a interface da web) e o back-end funciona bem o Vl{ln?rabi"dades de alta
prioridade acontecem o

tempo todo, e como vocé lida
com elas normalmente

suficiente. Porém, de vez em quando, eles recebem
um alerta do fornecedor sobre uma vulnerabilidade
consideravel que afeta o banco de dados de back-

o o determina como as pessoas
end, sinalizando o release iminente de um patch. percebem a capacidade e a

Dessa forma, a equipe de seguranca deve descobrir 0 competéncia da equipe de
melhor e mais seguro caminho a seguir. seguranca.

A primeira etapa do nosso processo € a analise de

risco. Com base em uma rapida revisdo dos dados da

ameaca, ha um exploit livre, o que significa que nao

fazer nada ndo € uma opcao, e o tempo é

crucial. Em seguida, precisamos ter uma noc¢do da importancia da aplicagcdo. Mencionamos
acima a retencdo de dados de empréstimos de clientes, entdo esta aplicacao é fundamental para
0 negocio e esta dentro do escopo de supervisao regulatdria do banco. Como o uso da aplicagao
normalmente ocorre durante o horario comercial, um patch pode ser aplicado apds o expediente.

Uma solucao rapida é necessaria porque o exploit esta ocorrendo, ja que os pesquisadores de
seguranca indicaram que consultas especificas podem fornecer acesso ao banco de dados. A
equipe de seguranga implementa um patch virtual temporario usando um dispositivo IPS de
Securosis — Higiene da Sequranca 13



perimetro, inspecionando e bloqueando as consultas perigosas especificas. Os parametros de
ataque geralmente sdo muito amplos para o bloqueio de IPS, mas, neste caso, 0 patch
temporario era viavel.
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Como outra precaucéo, a equipe aumenta 0 monitoramento em torno do banco de dados para
alerta-los sobre qualquer atividade interna, o que evitaria o patch virtual temporario. O
monitoramento adicional detectara um adversario desviando da aplicacdo usando um
dispositivo ja comprometido para fazer consultas perigosas diretamente no banco de dados.

A equipe de operac8es precisa entéo aplicar o patch do fornecedor durante a préxima janela de
manutenc¢édo. O patch virtual temporario deu a equipe algum tempo para testar o patch do
fornecedor para garantir que nao afetaria a aplicacao. O teste de patch do fornecedor ndo
mostrou nenhum impacto adverso e a equipe de opera¢des o0 aplicou com sucesso na janela
seguinte.

A Ultima etapa envolve uma revisao estratégica do processo para identificar melhorias para o
futuro. Em algum ponto, a aplicagdo sera revista e movida para a presenca de nuvem do banco,
mas ndo antes de 24 meses. Faz sentido aumentar a prioridade? Provavelmente ndo. Mesmo
gue a proxima vulnerabilidade nédo seja adequada para mitigagdo usando um patch virtual
temporério, a corre¢do pode ocorrer por meio de uma atualizacdo de emergéncia fora do horério
comercial, sem impacto significativo na disponibilidade da aplicacdo. Conforme a reviséo da
aplicag&do comega, as equipes irdo considerar inicialmente mover alguns procedimentos
armazenados para uma camada de servidor de aplicacéo e, posteriormente, migrar os dados
para PaaS para reduzir a superficie operacional e o ataque a aplicacdo. Também devem
considerar se uma oferta comercial de SaaS pode substituir a aplicacdo por completo.

Alinhamento organizacional

O cenéario acima mostra como todas as opcdes de higiene da infraestrutura podem funcionar
juntas para mitigar de forma eficaz o risco de uma vulnerabilidade no banco de dados de alta
prioridade. Diversas equipes estiveram envolvidas no processo; comecando quando a equipe de
seguranca identificou o problema, trabalhou nas alternativas de correcao e decidiu por um patch
virtual temporéario e monitoramento adicional. A equipe de operacdes de Tl desempenhou um
papel essencial no gerenciamento de testes de patches e aplicacdes do fornecedor. A equipe de
arquitetura considerara revisar a aplicagdo ou migrar para uma oferta SaasS.

Para trabalhar em conjunto com eficacia, todas essas equipes precisam se alinhar e colaborar
para garantir o resultado desejado: disponibilidade da aplicacdo sem perda de dados. No
entanto, devemos citar outra equipe com papel fundamental na facilitagéo do processo:
Financas. Eles pagam por itens como um dispositivo de perimetro que pode fornecer uma
solucao alternativa e um contrato de suporte/manutencao para garantir o acesso aos patches,
especialmente para aplicagdes legacy facilmente esquecidas. Por mais criticas que sejam as
habilidades técnicas para manter a infraestrutura em bom estado, é igualmente importante
garantir qgue o pessoal técnico tenha os recursos para fazer seu trabalho.

Se vocé tiver alguma divida sobre este assunto, ou quiser discutir sua situacéo especificamente,
sinta-se a vontade para nos enviar um recado pelo e-mail info@securosis.com.
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Sobre o analista

Mike Rothman, Analista e Presidente

As perspectivas ousadas e o estilo irreverente de Mike s&o inestimaveis a medida que as
empresas determinam estratégias eficazes para lidar com o dinamico cenario de ameacas a
seguranca. Mike é especialista nos aspectos mais "atraentes" da seguranga, como protecéo de
redes e endpoints, gerenciamento de seguranca e conformidade.

Héa 20 anos na area de seguranca, ele é uma das pessoas que sabe o0 que esta "por baixo dos
panos".

Ele comecou sua carreira como programador e consultor de rede, foi analista do META Group
antes de fundar a SHYM Technology e, em seguida, ocupou cargos executivos na
CipherTrust e TruSecure. Mike entdo fundou a Security Incite em 2006 para ser uma voz em
um setor de seguran¢a muito celebrado, mas ainda aquém do esperado. Depois de fazer um
breve periodo como vice-presidente sénior de estratégia na elQnetworks, Mike se juntou a
Securosis com um cinismo rejuvenescido sobre o estado da seguranga.

Mike publicou The Pragmatic CSO em 2007 para apresentar aos profissionais de seguranca
com orientagéo técnica as nuances do que é necessario para ser um profissional de seguranca
sénior. Ele também possui um diploma em Pesquisa Operacional e Engenharia Industrial pela
prestigiada Cornell University. Seus pais ndo estdo muito felizes por ele usar literalmente zero
por cento de sua educacao no dia-a-dia.
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Sobre a Securosis

A Securosis, LLC é uma empresa independente de pesquisa e analise dedicada a lideranga inovadora,
objetividade e transparéncia. Todos os nossos analistas ocuparam cargos de nivel executivo e se
dedicam a fornecer servigos de consultoria pragmaticos de alto valor. Nossos servigos incluem:

- Publicacao de pesquisas primérias: publicamos a maioria de nossas pesquisas gratuitamente em
nosso blog e resumimos a pesquisa em artigos que podem ser licenciados para distribuicao
anualmente. Todos os materiais e apresentacdes publicados atendem aos nossos rigidos requisitos
de objetividade e seguem nossa politica de pesquisa totalmente transparente.

- Cloud Security Project Accelerators: Os Securosis Project Accelerators (SPA) séo conjuntos de
ofertas de consultoria para trazer nossa pesquisa aplicada e experiéncias de campo comprovadas para
suas implementa¢des em nuvem. Esses programas detalhados combinam avaliacdo, workshops
personalizados e suporte continuo para garantir que vocé possa proteger seus projetos de nuvem melhor
e mais rapido. Eles séo projetados para cortar meses ou anos de seus projetos enquanto integram
praticas de seguranca de nuvem de ponta em suas operacdes existentes.

- Cloud Security Training: Somos a equipe que construiu a classe de treinamento CCSK da Cloud
Security Alliance e nosso proprio programa de Advanced Cloud Security e Applied SecDevOps. Participe
de uma de nossas aulas publicas ou nos chame para uma experiéncia particular e personalizada.

- Servigos de consultoria para fornecedores: oferecemos uma série de servi¢cos de consultoria para
ajudar nossos clientes fornecedores a trazer o produto/servigo certo para o mercado da maneira certa
para atender aos requisitos criticos do mercado. A Securosis é conhecida por dizer aos nossos clientes
0 que eles PRECISAM ouvir, ndo o que querem ouvir. Clientes normalmente comegam com uma reunido
de estratégia pontual e, em seguida, podem se engajar conosco em regime de contratacao para suporte
continuo. Os servigos disponiveis como parte de nossos servigos de consultoria incluem anélise e
estratégia de mercado e produto, orientagdo de roadmap de tecnologia, estratégias competitivas, etc.
Mas tenha em mente que mantemos nossos rigidos requisitos de objetividade e confidencialidade em
todos 0os compromissos.

- Pesquisa, apresentacédo e consultoria personalizadas: Vocé precisa de um relatério de pesquisa
personalizado sobre uma nova tecnologia ou problema de seguran¢ca? Um palestrante altamente
conceituado para um evento de seguranga interno ou publico? Um especialista externo para uma due
diligence de fusdo ou aquisicdo? Um especialista para avaliar sua estratégia de seguranca, identificar
lacunas e construir um roteiro para o futuro? Esses projetos definidos preenchem a lacuna quando vocé
precisa de mais do que um dia de estratégia, mas menos do que um compromisso de consultoria de
longo prazo.

Nossos clientes variam de startups a alguns dos fornecedores de tecnologia mais conhecidos, além de
usuérios finais. Entre os clientes estdo grandes instituicdes financeiras, investidores institucionais,
empresas de médio porte e grandes fornecedores de seguranca. Para saber mais sobre a Securosis,
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visite nosso site http://securosis.com/ .
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