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免責事項 

下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。マテリアルやコード、
機能の提供をコミットメント（確約）するものではなく、購買を決定する際の判断材料になさらな
いでください。オラクルの製品に関して記載されている機能の開発、リリース、および時期につい
ては、弊社の裁量により決定されます。 
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概要 

無効な接続の検出（DCD）は、使用不能になった接続に割り当てられているリソースをリカバリす
る場合に役立つOracle Netの機能の1つです。DCDはOracle Database 12cで機能強化が図られており、
検出時間がおよそ15分から2、3分のレベルまで格段に短縮されています。このホワイト・ペーパー
では、12c以前のDCDのメカニズム、構成の詳細、12cのメカニズムの利点について述べます。 

はじめに 

DCDはおもに、クライアントによってクライアント・システムの電源が切断されたり、クライアン
ト・マシンがOracle Databaseのセッションから切断されることなく突然クラッシュしたりするよう
な環境で使用することを意図されています。そのようなシナリオを早い段階で検出することにより、
データベースのリソースを速やかにリカバリさせることができます。それほど一般的ではありませ
んが、DCDの使用シナリオには、アイドル状態の接続は終了させるように外部ファイアウォールの
タイムアウトが設定されている場合でもデータベース接続を維持するようなシナリオも含まれます。 

この機能は、Oracle Databaseサーバー側で構成され、sqlnet.oraのsqlnet.expire_timeパラメー
タを使用して制御/有効化します。12c以前のリリースでは、サーバーによってプローブ・パケット
がクライアントに送信され、接続が引き続き使用可能かどうかがチェックされました。12cより前の
リリースでの違いは、これらのプローブ・パケットがOracle NetのNS（ネットワーク・セッション）
レイヤーで開始される点です。これに対して12cでは、TCPレベルでプローブが開始されます。 

12cより前のメカニズム 

12cより前のサーバー・プロセスでは、SQL*Netプローブ・パケットを送信して、接続のアイドル状
態がsqlnet.expire_timeで指定されている間隔より長いかどうかが検証されます。プローブを送
信できないとエラーが返され、そのサーバー・プロセスは終了します。TCPでの無応答ノードへの送
信障害時に要する時間は、システム全体のTCPパラメータによって異なります。Linux tcp(7) manペー
ジによる関連パラメータを以下に示します。 

 

tcp_retries1 

確立された接続において、関係するネットワーク・レイヤーを取得するために余分の動作
を行うことなく、TCPが通常、パケットの再送信を試みる回数。この再送信回数を超過する
と、可能な場合には、再送信がさらに繰り返されるごとに、ネットワーク・レイヤーが更
新されます。デフォルト値は、RFCで規定されている最低回数の3です。 
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tcp_retries2 

中止されるまでに、接続が確立された状態でTCPパケットが再送信されるときの最大回数。
デフォルト値は15で、この値は、再送信タイムアウトに応じて、およそ13～30分の期間に
相当します。RFC 1122で規定されている最小制限値の100秒は、一般に短すぎるとみなされ
ています。 

12cのメカニズム 

無効な接続の検出機能はOracle Database Release 12cで強化されており、終了した接続の検出にかか
る時間が短縮されています。システムでソケットごとのTCPキープアライブ・チューニングがサポー
トされている場合、Oracle Net Servicesでは自動的に機能強化された検出モデルを使用します。TCP
キープアライブ・パラメータは、無効な接続を検出するために接続レベルごとに調整されます。こ
のアプローチでは、sqlnet.expire_timeで指定されている時間接続がアイドル状態を続けた後にTCP
キープアライブ・プローブが送信され、最長で1分以内に接続状態が確認されます。 

TCPキープアライブ・プローブに関連付けられている次の3つのパラメータが調整されます。 

 

1. TCP_KEEPIDLE：最初のキープアライブ・パケットが送信されるまでアクティビティが何
もない場合のタイムアウトの長さを指定します。デフォルト値は2時間です。 
このパラメータは、その値をSQLNET.EXPIRE_TIMEから取得します。 

 

2. TCP_KEEPCNT：送信されるキープアライブ・プローブの数。 
（Linuxの場合のデフォルト値：9） 
TCP_KEEPCNTは必ず10に設定します。 

 

3. TCP_KEEPINTVL：確認応答を受信しない場合に、連続するキープアライブ・パケットが送
信されるときの送信間隔を指定します。（Linuxの場合のデフォルト値：75） 
TCP_KEEPINTVLは必ず6に設定します。 

 

このメカニズムのもう1つの優れた点は、プローブがTCPスタックによって実装され、受信側のアプ
リケーションによって消費される必要がないことです。そのため、受信側がビジー状態で、ネット
ワークからの着信データを読み取ることができない場合でも、プローブ・パケットのバッファリン
グは発生しません。 

12cの新メカニズムは、現在、Solarisを除くすべてのプラットフォームでサポートされています。 
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無効な接続の検出を有効化するパラメータ 

SQLNET.EXPIRE_TIMEパラメータをsqlnet.oraで設定し、時間間隔（分）を指定できます。この値
は、DCDのプローブが送信された後のアイドル状態タイムアウトの時間です。システムでTCPキープ
アライブ・チューニングがサポートされている場合、Oracle Netでは自動的に機能強化された検出モ
デルを使用し、TCPキープアライブ・パラメータを調整します。 

デフォルト値：0 

推奨値：10 

12cのユーザーは、sqlnet.oraでUSE_NS_PROBES_FOR_DCD=trueと設定することにより、Oracle Net
のNSプローブ・パケットを送信する12cより前のメカニズムに戻すことができます。 

プローブ・パケットは非常に小さいですが、ネットワーク上のトラフィックが追加されることに注
意してください。 

 

結論 

12cの無効な接続の検出メカニズムはTCPの送信障害に依存しないため、より高速に動作します。ま
た、クライアント側でのプローブ・パケットの処理によるオーバーヘッドとともに、サーバー側で
Oracle NetのNSプローブ・パケットを送信するオーバーヘッドが削減されます。 
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