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如何阻止未经授权的访问？

如何支持合规要求？

当出现可疑活动时，如何接收警报？？?
?

数据库的安全状况如何？
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Oracle Database
Microsoft SQL Server
IBM Db2
SAP Sybase

MySQL
PostgreSQL

Linux
Windows

AIX
Solaris

Microsoft Active Directory

定制

Application tables, XML, CSV, 
JSON, MongoDB, REST
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BlockAlertLogPass
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审计仓库

Host Machine

主 备

数据库防火墙

审计仓库
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使用统一审计的RAC环境

代理 :

• 表审计收集:

• 在不属于RAC的主机上部署一个代理程序（最理
想）

• 目录审计收集或网络追踪:

• 在每个RAC节点上部署一个代理程序

目标设置:

• 使用包含SCAN端口的连接字符串为RAC数据库创建一
个单一目标

追踪设置:

• 表追踪:

• 为目标配置一个表追踪

• 选择一个不在RAC节点之一上运行的代理程序（理
想情况）

• 目录审计收集或网络追踪：

• 为每个RAC节点配置一个追踪

• 选择在该RAC节点上运行的代理程序
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用户

应用

网络事件

数据防火墙

主机监控

旁路

代理
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Host Machine

数据库防火墙
配对

主机监控或旁路模式下的高可用：

• 主机监控: 

• 流量被捕获并转发到两个数据库防火墙实例（DBFW 
1和DBFW 2）

• 旁路模式: 

• 流量被镜像并转发到两个数据库防火墙实例（DBFW 
1和DBFW 2）

所有的设置和配置都会由审计仓库自动应用于主数据库防火

墙实例和备用数据库防火墙实例。

数据库防火墙 1 数据库防火墙 2
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数据库防火墙 1: 
10.170.90.30

数据库防火墙 2: 
10.170.90.32

Host Machine

DBFW
A-P

选项 1: 客户端配 主-备

SQL Client
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数据库防火墙1: 
10.170.90.30

数据库防火墙2: 
10.170.90.32

tnsnames.ora
(DESCRIPTION=(CONNECT_TIMEOUT=10)(ADDRES
S_LIST=(LOAD_BALANCE=on)(ADDRESS=(PROTO
COL=TCP)(HOST=10.170.90.30)(PORT=12345))(ADD
RESS=(PROTOCOL=TCP)(HOST=10.170.90.32)(PORT
=12345)))(CONNECT_DATA=(SERVICE_NAME=dbfw
db)))

Host Machine

DBFW
A-A

SQL Client
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使用DNS进行Oracle和非Oracle数据库设置

• 设置数据库防火墙域

• 配置DNS将域名解析为数据库防火墙的IP地址

• 客户端使用域名进行连接

• 域名解析采用轮巡方式

• 如果其中一个实例不可用，客户端将连接到下一个实例

数据库防火墙1: 
10.170.90.30

数据库防火墙2: 
10.170.90.32

/etc/hosts entry

10.170.90.30 dbfw.net
10.170.90.32 dbfw.net

Host Machine

DBFW
A-A

选项 3: 使用域名

SQL Client

DNS 解析器
10.170.90.29

/etc/resolv.conf entry

Nameserver 10.170.90.29
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监控 | 检测 | 保护

Oracle Database

MySQl
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MS SQL 
Server

Changed Record
GoldenGate

Audit Vault 
Server
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Agent-Less Collection Service

Host Machine
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扫码加入: 

数据库和云讲座群

数据库和云讲座群

20-21

甲骨文云技术公众号

技术专家1V1深入交流
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