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Safe harbor statement 

The following is intended to outline our general product direction. It is intended for information 
purposes only, and may not be incorporated into any contract. It is not a commitment to deliver any 
material, code, or functionality, and should not be relied upon in making purchasing decisions. The 
development, release, timing, and pricing of any features or functionality described for Oracle’s 
products may change and remains at the sole discretion of Oracle Corporation. 
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内容


1 数据、数据价值和安全挑战
2 Oracle 数据脱敏和子集的能力
3 在Exadata 上进行数据脱敏
4 一次数据脱敏性能测试分享
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数据是当今的资产
世界上最有价值的资源不再是石油，而是数据

数据驱动
• 分析和自动化
• 广告和营销预算
• 个性化和改进的体验
• 业务分析和决策
• 政府政策和计划

总体而言，数据有助于改进产品和服务，提供更好
的用户体验，并支持和发展业务

个人身份信息数据
财务数据
商业机密
竞争数据
就业数据

医疗保健数据
IT 安全数据
交易数据
浏览数据… 
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数据可能是一种负担
数字经济的可怕一面

数据泄露在全球范围内呈爆炸式增长
• 数据库是涉及违规的最常见资产
数据丢失对受影响的企业来说可能是灾难性的
• 因补偿、处罚、法律诉讼、公关、股票价值、恢复成本而产生的成本
• 品牌名誉、客户信任度、知识产权、竞争力
• 整体业务和收入
快速发展、严格的监管环境
• 跨行业和地区
• 旨在保护数据和公民隐私的法律
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敏感数据的激增增加了安全风险


云 合作伙伴 分析测试 开发 演示 培训 研究 其他... 
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各种合规规则要求保护敏感数据
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使用数据脱敏技术， 可以有效地减少敏感数据在采集、传输、使用等环
节中的暴露， 降低敏感数据泄露的风险， 尽可能降低数据泄露造成的危
害

2021 年中国数据安全法， 个人信息保护法

对个人数据应用假名可以降低相关数据主体的风险， 并帮助控制者和处
理者履行其数据保护义务

欧盟通用数据保护条例

6.4.3 生产数据（ 实时 PAN ） 不用于测试或开发目的。

PCI DSS 3.2.1 May 2018 

… and more 



Data Masking
and

Subsetting

困境
做还是不做

您的担心

• 避免将敏感数据传播到非生产环境
• 符合数据隐私法规（ 如GDPR） 

• 时间和存储成本最小

您的愿望

• 从数据中获取可行的见解以做出更明智的
业务决策

• 使用实际数据进行开发和分析
• 与开发人员， 数据科学家和合作伙伴快速
共享数据

解决方案? 
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内容


1 数据、数据价值和安全挑战
2 Oracle 数据脱敏和子集的能力
3 在Exadata 上进行数据脱敏
4 一次数据脱敏性能测试分享
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数据脱敏与子集
好的解决方案的特征

数据脱敏
• 与敏感数据发现集成，帮助了解现有的敏感数
据

• 提供全面而灵活的屏蔽选项，可以生成实际数
据以满足各种需求

• 保留应用程序完整性
• 易于使用，无需特别的技术技能

数据子集
• 仅提取相关数据并丢弃不必要的数据
• 提供不同子集选项，以满足各种业务需
• 保留应用程序完整性
• 与数据屏蔽相集成以提供全面的解决方案
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555-12-1234- -

5555-5555-5555-4444- - -

SSN 
463 62 983 

SSN 
463 62 9832 
576 40 7056 
518 12 6157 
281 50 3106 

Credit Card 
3715 4691 3277 8399 
5136 6247 3878 3201 
3599 4570 2897 4452 
5331 3219 2331 9437 

生产环境
非生产环境

555 12 1234 

5555 5555 5555 4444 

基于目标/条件的子集

数据库内或导出时脱敏

支持云或非Oracle 数据库

数据脱敏和子集
最大限度地减少敏感数据向⾮生产环境扩散

敏感数据发现

全面的脱敏选项

工作负载捕获和克隆脱敏

预装在企业管理器OEM 中
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教育背景

敏感数据发现
了解有什么风险

身份 特征 IT 财务 医疗 工作
身份证号 年龄 IP 地址 信用卡 医院 员工 ID 大学
姓名 性别 用户ID 社保号 保险 职位 年级
Email 籍贯 密码 银行名称 身高 部门 学生号
电话 城市 主机名称 银行账户 血型 受雇日期 金融帮助
护照 地址 定位信息 … 是否残疾 收入 入学日期
… 家庭数据 … 是否怀孕 股票 毕业日志

出生日期 测试结果 … 出勤率
出生地 … … 
… 
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敏感列

数据关系

自动发现

Data
Governance

应用数据模型
敏感数据发现

脱敏 数据库
保险箱

数据治理

数据改写 审计

关系

数据库定
义的关系

子集 加密

用于

应用定义的
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数据脱敏
通过脱敏敏感数据将风险降至最低

用虚构但真实的数据替换敏感数据，这些数据对
分析、开发等仍然可用

保持数据完整性，帮助确保应用程序继续使用被
脱敏的数据

提供全面灵活的脱敏选项，以满足不同的需求

开箱即用的脱敏模板

生产环境

SSN 
463 62 983 

SSN 
463 62 9832 
576 40 7056 
518 12 6157 
281 50 3106 

Credit Card 
3715 4691 3277 8399 
5136 6247 3878 3201 
3599 4570 2897 4452 
5331 3219 2331 9437 

非生产环境

555 12 1234 

5555 5555 5555 4444 
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数据脱敏
全面且灵活的脱敏格式

常见的预定义脱敏格式
• 信用卡号Credit Card Number 

• 社保号码Social Security Number 

• 保险号码National Insurance Number 

… 更多
灵活地定制脱敏格式
• 固定 number / string 

• 随机 numbers / strings / dates / list 

• 替换、加密、乱序、空值
• 用户自定义PL/SQL 函数

… 更多
样本有助于预览和验证脱敏数据
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数据脱敏
脱敏变换以满足不同的业务用例

条件脱敏 根据条件以不同方式脱敏多行数据
示例： 根据国家/地区脱敏国家标识符

确定性脱敏 跨多个数据库将数据脱敏为相同的一致值
示例： 跨架构和数据库一致地脱敏员工标识符

复合脱敏 确保相关列之间的脱敏值保持相同的关系
示例： 将州、邮政编码和国家等地址字段脱敏为一个组

格式保存 脱敏数据， 同时保留其格式， 例如长度和特殊字符
示例： 在保留空格和连字符的同时脱敏税务标识符

可逆脱敏 使用加密密钥加密和解密数据
示例： 从合作伙伴处接收到处理后的数据后取消脱敏

洗牌 打乱列中的值
示例： 组织中员工的随机年龄

扰动 在用户提供的范围内生成随机值
示例： 在指定数据范围内生成随机日期
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Country Identifier

CA 226 956 324
US 610 02 9191

UK JX 75 67 44 C

Country Identifier

CA 368 132 576
US 829 37 4729

UK AI 80 56 31 D Emp ID First Name

324 Albert
986 Hussain

Emp ID First Name

324 Charlie
986 Murali

Emp ID First Name

324 Charlie
986 Murali

FIN

Name License#

Richard 7ZPN788

Rishabh DL 12TC 0204

LOB

3178973456
6509876745

Search : [0 9]{10}
Replace : *

LOB

**********
**********

ea ea

生成确定性输出

HR 

数据脱敏
示例

- -
- -

- -
- -

基于条件脱敏 打乱顺序
H lth Records H lth Records 

在保留格式的同时生成随机值

-

脱敏LOB 列

Name License# 

Richard 5AMC942 

Rishabh KP 73GD 1948 
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数据脱敏

脱敏模板

Oracle E-Business Suite 模板
• 适用于特定版本
• 涵盖多个模块

- HCM, FIN, ATG, MOC, MSC, OKL, OPM, PRC, PROJ, and TCA

-大约 1000 列


• 脱敏关键的 PII 元素

-姓名、位置、电话、账户、驾驶执照、身份证、网站、薪酬、国籍、健康信息、审计信息……


• 包括预定义的数据模型和脱敏规则
• 包含在产品许可中

EBS Masking MOS Note 2076834.1 
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数据子集
为什么要取数据子集？

0100101100101010010010 

通过仅与内部和外部团队共享相关数据来最大程度
地降低风险

降低非生产环境中的存储成本
0100100100100100100100 
1000100101010010101010 

从 SaaS 中提取订阅者数据

对数据子集进行研究和分析

提取数据子集作为电子发现请求的一部分
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0100101100101010010010
0100100100100100100100
10001001010100101010101
01010100101010010101010
10001010010010101010101
0101001011000101010010

100M Rows

20M Rows
2M Rows

JAN

FEB

EMEA APAC

SALES

JAN

FEB

SALES

数据子集
基于目标或条件的子集

相关表的大小 基于条件

Extract ASIA Sales 

表分区
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数据子集
预览和验证结果
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内容


1 数据、数据价值和安全挑战
2 Oracle 数据脱敏和子集的能力
3 在Exadata 上进行数据脱敏
4 一次数据脱敏性能测试分享
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01001011001010100100
10010010010010010010
01001000100101010010

01001011001010100100
10010010010010010010
01001000100101010010

0100 100100
1001 010010
0100 010010

010 0100100
100 0010010
010 1010010

数据脱敏的两种模式

根据场景灵活选择

1011001010 
0010010010 
1000100101 

0101100101 
1001001001 
0100010010 

数据库内脱敏 In-Database Mode 

Source Target Staging 

对生产环境影响最小

Clone Mask/Subset Replicate 

导出时脱敏 In-Export Mode 

Source Target Export File 

敏感数据保留在生产范围内

Clone Mask/Subset Replicate 
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l clone)

在Exadata 上进行数据脱敏/屏蔽
屏蔽敏感数据 保障数据安全

生产库

Test Master 
(Ful 

Active 
Data Guard 

CRM CRM 

In-Database Mask 

Exadata Snapshots (Data Mask optionally) 

Exadata Snapshots 

Exadata Snapshots 

CRM Test 

CRM Dev1 

CRM Dev2 

备库

Exadata Environment 

主库

CRM 

测试库

最小化对生产环境的影响 最大化数据库副本的价值

充分利用Exadata 空间和计算能力
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Exadata 如何加速Data Masking 

	 空间节省，Exadata Snapshot 基于sparse disk 
group, 仅仅在变更的数据上占用额外存储空间，而对
用户/应用看来是一个独立的数据库

	 性能加速，Exadata Sanpshot 作为一个数据库对象，
能充分利用Exadata 特有的smart scans，smart flash 
cache，resource management 等特性

	 依靠Exadata 强大的硬件配置，优化数据更新的SQL 
读写能力

	 通过PDB 结合Test/Dev 生命周期，方便快捷针对不
同应用需求分发数据，灵活调整masking 规则
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总结

主要优势
• 在不影响敏感数据的情况下最大化数据的商业价值
• 通过不扩散敏感数据将安全风险降至最低
• 通过脱敏敏感数据来避免违规
• 通过子集降低测试/开发的存储成本
• 通过Exadata Sparse Clone 加速脱敏性能
• 充分利用Exadata Rack 资源，实现资源最大化利用

主要特征
• 自动发现敏感数据并保持参照完整性
• 提供全面而灵活的脱敏选项
• 支持基于目标和条件的子集
• 与企业数据管理工具(OEM) 集成
• 与其他数据库组件集成使用
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数据脱敏与其他组件集成使用


集成 好处

Database Lifecycle Management Pack 集成的克隆和脱敏

Oracle Cloud Management Pack 集成的快照克隆和脱敏

Real Application Testing Pack 在数据库中脱敏

Oracle Data Integrator 脱敏增量数据
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内容


1 数据、数据价值和安全挑战
2 Oracle 数据脱敏和子集的能力
3 在Exadata 上进行数据脱敏
4 一次数据脱敏性能测试分享
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测试环境

• Oracle Exadata X8 cluster 

• 数据库版本：Oracle Database 19.11.0.0.0 4 节点 RAC 

• CPU: 每个节点 32 个 vCPU , Intel(R) Xeon(R) Platinum 8270CL CPU @ 2.70GHz 

• RAM: 每个节点100G 

• 1 T 的测试数据

• Oracle enterprise manager cloud control 13c release 5 

• Oracle Linux Server release 7.9 
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数据库系统参数设置

•	 PARALLEL_DEGREE_POLICY = ‘AUTO’


Oracle 数据系统智能决策并发执行的程度


•	 目标表上NOLOGGING 设置

数据脱敏时避免写入redo 日志，避免性能损耗

•	 PGA_AGGREGATE_LIMIT = 70G 

增加PGA 可使用空间至70G （每个RAC 节点内存为100G） 
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• 目标表 stcs.gl_jornl_dtl_f_x 

• 目标表上的敏感列

身份证号， 如 425995564916875712 （18 位）

住址， 如广西壮族自治区石家庄市中阳县荥河镇 （ 假地址信息）

银行账户地址， 如广西壮族自治区台州市璧山区中国进出口银行分行（ 假地址信息）

目标说明

列数：72 列， 行数： 4亿， 表大小： 245G 

电话号码， 如 15677778888 
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测试内容

•	 共进行5轮测试，每轮测试运行三次，取平均运行时间作为测试结果

第一轮，单独在电话号码列上进行脱敏，运行三次，取平均值

第二轮，单独在身份证号码列上进行脱敏，运行三次，取平均值

第三轮，单独在住址列上进行脱敏，运行三次，取平均值

第四轮，单独在银行账户地址列上进行脱敏，运行三次，取平均值

第五轮， 同时在电话号码， 身份证号码，住址和银行账户地址列上进行脱敏，运行三次，取平均值
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1. 脱敏规则 – 电话号码
•	 要求随机数脱敏， 符合电话号码规则， 11 位数字

脱敏策略：固定数字 + 随机位数

33 Copyright © 2021, Oracle and/or its affiliates 



电话号码脱敏– 测试1 – 脱敏运行时间


此次脱敏耗
时：6分8秒
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此次脱敏资源使用情况：
CPU: 23.72% , 增长（23.72%-4.75% = 18.99%） 
RAM: 56.9%, 增长（56.90%-42.87%= 14.03%） 

注： 数据库空闲期CPU 使用率： 4.75% 
内存使用率：42.87% 

脱敏规则 – 电话号码 – 测试1 – 主机（CPU , 内存）
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电话号码脱敏 – 结果分析

脱敏策略说明：固定数字 + 随机位数

固定数字：脱敏时只取指定的数字，不是用查找或映射表

随机数位：在指定数位范围内生成唯一的数值（若指定的数位不足，无法保证生成唯一的数值）

例子：电话号码11 位数字，脱敏规则：固定数字取 1 ， 剩余10 位数字随机生成

15248740762 

指标 测试1 测试2 测试3 平均值
电话号码脱敏
耗时

6分8秒 4分53 秒 4分54 秒 5分18 秒

CPU 使用率 23.72% 44.91% 48.1% 38.91% 

RAM 使用率 56.9% 58.64% 59.5% 58.35% 
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2. 脱敏规则 – 身份证号码

•	 要求保留身份证号前6位，剩余号位随机生成，共18 位

脱敏策略：子字符串 + 随机位数



身份证号码脱敏 – 结果分析

脱敏策略说明：子字符串 + 随机位数

子字符串： 通过起始位置和长度作为输入，使用 SUBSTR 从输入列中提取该数据，并将其用作掩码值。

随机数位：在指定数位范围内生成唯一的数值（若指定的数位不足，无法保证生成唯一的数值）

例子： 身份证号码共18 位， 脱敏规则： 子字符串取（开始位1， 结束位6）， 剩余12 位取随机数

321732862098548155 

指标 测试1 测试2 测试3 平均值
身份证号码脱
敏耗时

4分52 秒 4分57 秒 5分14 秒 5分1秒

CPU 使用率 32.01% 43.58% 46.44% 40.68% 

RAM 使用率 57.42% 57.42% 60.16% 58.33% 
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址

3. 脱敏规则 – 住址

•	 要求使用地址替换的方式

脱敏策略：表列

• 预先创建地址信息表，通过省，市，乡镇，地区等信息通过笛卡尔积随机形成假住
CREATE SEQUENCE stcs.china_address_sequence START WITH 1;


create table stcs.chinese_address_random as (


select stcs.china_address_sequence.nextval,t1.province||''||t2.city ||''||t3.area||''||t4.town address_info


from stcs.china_province t1, stcs.china_city t2,stcs.china_area t3,stcs.china_town t4 

where rownum<=400000000); 

39 Copyright © 2021, Oracle and/or its affiliates 



住址脱敏 – 结果分析

脱敏策略说明：表列

表列： 该方法会创建一个映射表，将原始列值映射到用户指定表中的列值。并且在将每个值映射到原始列

之前，用户指定的表中的值使用随机排序。

例子：

原始列值：北京市石家庄市吉利区唐塔街道

用户指定表中的列值：河北省石家庄市鄄城县班竹镇

指标 测试1 测试2 测试3 平均值
住址脱敏耗时 6分24 秒 6分28 秒 5分45 秒 6分12 秒

CPU 使用率 35.03% 36.43% 24.6% 32.02% 

RAM 使用率 58.18% 57.54% 58.9% 58.21% 
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4. 脱敏规则 – 银行账户地址

• 要求采用固定格式填充， 如广西壮族自治区宜昌市海南XXXXXXXX 分行

• 脱敏策略：子字符串 + 固定字符串 + 表列（ 表STCS.MASK_DICT 中存放“分行”字符）
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银行账户地址脱敏 – 结果分析

脱敏策略说明：子字符串 + 固定字符串 + 表列（ 表STCS.MASK_DICT 中存放“分行”字符）

子字符串： 通过起始位置和长度作为输入，使用 SUBSTR 从输入列中提取该数据，并将其用作掩码值。

固定字符串：该方式不使用查找或映射表。它为字符串列分配一个固定的字符串值。

表列： 该方法会创建一个映射表，将原始列值映射到用户指定表中的列值。并且在将每个值映射到原始列之

前，用户指定的表中的值使用随机排序。

例子：


原始列值：广西壮族自治区九江市西丰县中国人民银行分行


脱敏后：广西壮族自治区九江市西丰XXXXXXXX 分行


指标 测试1 测试2 测试3 平均值

42 Copyrigh RAM 使用率 52.83% 47.35% 47.42% 49.2% 

银行账户地址
脱敏耗时

2分19 秒 2分39 秒 2分42 秒 2分6秒

CPU 使用率 31.11% 37.56% 39.88% 36.18% 



电话号码脱敏：
保证手机号位
11 位， 起始数
位1 

身份证号码脱
敏： 保留前六
位， 后12 位随
机生成

住址信息脱敏：
从其他地址信
息表中随机替
换

银行账户地址： 保
留前12 个字符， 接
着以字符“X” 进行
替换， 最后以“分
行”结尾

原数据 脱敏后数据

5. 电话号码+身份证+住址+银行地址同时脱敏样本数据展示
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电话号码+身份证+住址+银行地址脱敏– 结果分析

•	 目标表上的敏感列脱敏（4列敏感列， 4亿行记录，大小245G） 

电话号码，随机生成11 位电话号码， 如 15677778888 

身份证号， 保留前6位，随机生成12 位数字，如 425995564916875712 （18 位）

住址， 替换

原始列值：北京市石家庄市吉利区唐塔街道

用户指定表中的列值：河北省石家庄市鄄城县班竹镇

银行账户地址，固定值替换，如

原始列值：广西壮族自治区九江市西丰县中国人民银行分行

脱敏后：广西壮族自治区九江市西丰XXXXXXXX 分行
指标 测试1 测试2 测试3 平均值
脱敏耗时 14 分52 秒 15 分5秒 16 分13 秒 15 分39 秒

CPU 使用率 52.24% 46.26% 59.70% 52.73% 
44 Copyrigh RAM 使用率 63.31% 59.49% 59.77% 60.86% 
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脱敏测试结果汇总

脱敏方式 平均耗时 CPU 平均使用率 内存平均使用率 目标表记录数
电话号码（ 单独脱敏） 5分18 秒 38.91% 58.35% 4亿行
身份证号码（ 单独脱敏） 5分1秒 40.68% 58.33% 

住址（ 单独脱敏） 6分12 秒 32.02% 58.21% 

银行账户地址（ 单独脱敏） 2分6秒 36.18% 49.2% 

电话号码+身份证+住址+银
行地址（ 同时脱敏）

15 分39 秒 52.73% 60.86% 

敏感列 脱敏策略 源数据格式 脱敏后
电话号码 固定数字 + 随机位数 12352720740 15058801334 

身份证号码 子字符串 + 随机位数 618605119894419636 618605536230496146 

住址 表列 广西壮族自治区邢台市
灯塔市交通银行分行

山西省石家庄市鄄城县
查干哈达苏木

银行账户地址 子字符串 + 固定字符串 + 
表列

广西壮族自治区邢台市
灯塔市交通银行分行

广西壮族自治区邢台市
灯塔XXXXXXXX 分行



Thank You
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