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企业安全性面临的挑战 
满足合规性要求及降低安全侵犯风险是现在企业面临的首要安全挑战。

对大量安全事件的调查显示，及时调查审计数据有助于尽早检测未授权

的活动并降低由此带来的财务损失。政府和学术机构的各项研究和调查

得出的结论是，相当大一部分数据侵犯都来自内部人员，即那些对系统

及其数据至少具有一定级别访问权限的内部人员。世界各地的政府已经

颁布了各种与财务控制、医疗保健和隐私相关的法规。 

 
 
美洲 
• Sarbanes-Oxley (SOX) 
• 医疗保险携带和责任法案 (HIPAA) 
• CA SB 1386 和其他州立隐私法律 
• 支付卡行业数据安全标准 
• FDA CFR 21 Part 11 
• FISMA（联邦信息安全管理法） 
欧洲、中东和非洲 
• 欧盟隐私指导方针 
• 英国 2006 年公司法 
亚太地区 
• 金融工具交换法 (J- SOX) 
• 第九号法案：审计改革和公司信息披

露法案（澳大利亚） 
全球 
• 国际会计标准 
• 新巴塞尔协议（全球银行） 
• OECD 公司治理指引 
 

图 1.0 — 隐私与合规性 

 
 

Sarbanes-Oxley (SOX)、医疗保险携带和责任法案 (HIPAA) 等众所周

知的法规以及支付卡行业数据安全标准 (PCI-DSS) 等行业规范使得信

息保护已成为企业面临的首要问题。随着安全威胁变得越来越复杂，监

视功能正成为纵深防御架构越来越重要的组成部分。当前，使用审计数

据作为安全资源在很大程度上还是一个手动过程，需要管理员和审计人

员从多个位置手动收集审计数据。 

 

Oracle Audit Vault 
Oracle Audit Vault 自动将审计数据整合到安全的信息库中，实现了高

效的监视和报告。Oracle Audit Vault 是一个能够提供安全信息库、内

置报告、事件警报和职责分离的功能强大的解决方案。基于 Oracle 行
业领先的技术而构建，Oracle Audit Vault 使用 Oracle 数据安全性对

审计数据进行端到端保护。Oracle Audit Vault 使用 Oracle 分区和压

缩技术实现了高度可伸缩性。Oracle Audit Vault 的最新版本提供增强

的现成合规性报告和审计收集，其中包括对  Microsoft SQL Server 
2000 和 2005 数据库的支持。 
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整合与保护审计数据

策略 监视

通过审计策略降低 IT 成本

对安全威胁发出警报

简化合规性报告

（未来）

其他源数据库

安全性报告

Oracle Database 9iR2、
Oracle Database 10g、
Oracle Database 11g Microsoft SQL 

Server 
2000 及 2005

 
图 2.0 — Oracle Audit Vault 概述 

 

Oracle Audit Vault 的核心是基于 Oracle 行业领先的数据仓库技术构建的

并由 Oracle 行业领先的安全产品保护的安全数据信息库。内置的报告和

事件警报通过减少检测潜在问题所需的时间和人力帮助企业更好地满足外

部法规和内部策略要求，并能够显示强制性控制正在有效执行。通过 
Oracle Audit Vault 控制台，数据安全管理员和审计人员可以直接管理、比

较和供应整个企业的 Oracle 数据库审计设置，从而降低总体维护成本。 

 

合规性和安全性报告 
Oracle Audit Vault 为监视包括特权用户活动和数据库结构更改在内的各种

活动提供了功能强大的内置报告。这些报告提供对活动的可见性以及关于

人员、事件、时间和地点的详细信息。Oracle Audit Vault 最新版本提供基

于广泛流行的 Oracle Application Express 技术构建的激动人心的新报告

界面。新的报告提供易于使用的界面，能够创建丰富多彩的图表并定制报

表格式。可以重新排列或删除报告列。通过建立规则可以自动高亮显示特

定行，使报告用户可以迅速发现可疑或未授权活动。报告将包括 Oracle 
和 Microsoft SQL Server 数据库的审计信息，提供整个企业内活动的总体

信息。Oracle Audit Vault 提供大量按领域（如合规性和警报）分类的标准

审计评估报告。这些现成的报告包括数据库帐户管理、角色和权限管理、

对象管理和登录失败的相关信息。还可以使用  Oracle Business 
Intelligence、Oracle BI Publisher 和第三方报告工具构建其他报告，以满

足特定的合规性和安全性要求。有关信息库表的详细信息可以参考 Oracle 
Audit Vault 管理员指南。 
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图 3.0 — Oracle Audit Vault 报告界面

 
 
 

安全和监视警报 
Oracle Audit Vault 为安全人员提供了对试图进行未授权访问或滥用系

统权限的活动进行检测并发出警报的功能。Oracle Audit Vault 可以为

系统定义和用户定义的审计事件生成警报。Oracle Audit Vault 持续监

视收集到的审计数据并评估活动是否符合定义的警报条件。警报可与任

何可审计的数据库事件相关联，包括更改应用程序表和创建特权用户等

系统事件。例如，当有人试图访问敏感的业务信息时会生成警报。

Oracle Audit Vault 界面提供了导致警报的各种活动的图形化摘要。其

中包括警报活动概要和警报数量最多的一些数据源。Oracle Audit Vault 
用户可以点击概要图形下钻到更详细的报告。用于生成报告的警报按其

关联的源进行分组。还可以按事件所属的事件类别和警报的严重程度

（警告、严重或信息）进行分组。 
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审计策略 

Oracle Audit Vault 对 Oracle 数据库审计设置进行集中管理，以简化 
IT 安全人员和内部审计人员的工作。很多企业需要针对特定的审计事件

或审计策略对系统实施主动监视。在大多数环境下，需要手动定义和管

理这些审计设置。IT 安全人员必须与内部审计人员一起定义数据库的审

计设置。此外，内部审计人员需要定期与 IT 安全人员一起确认审计设

置未被更改。 

客户数据库财务数据库 HR 数据库 

Oracle 
Audit Vault

隐私审计

设置

SOX 审计

设置

特权用户

审计设置 

 
图 4.0 — Oracle Audit Vault 策略 

 

有时将一个给定数据库上使用的审计设置的集合叫做“审计策略”。

Oracle Audit Vault 提供了从 Audit Vault 控制台集中定义审计策略的功

能。这样内部审计人员和 IT 安全人员可以更轻松地管理整个企业内的

审计设置并向外部审计人员展示合规性和重复控制。 

 

安全性和可伸缩性 
审计数据是业务活动的重要记录。必须保证审计数据不被更改，以确保

基于审计数据的报告和调查的完整性。Oracle Audit Vault 将审计数据

存储在使用 Oracle 行业领先的数据库安全技术构建的安全信息库中。

及时将审计数据从源系统传输给 Oracle Audit Vault 对于防止入侵者修

改审计数据和掩盖行踪至关重要。可以将 Oracle Audit Vault 配置为近

乎实时地传输审计数据。Oracle Audit Vault 可以保护审计数据在网络

传输和 Oracle Audit Vault 内部传输期间的安全。在从源系统传输审计

数据期间，可以对其进行加密，以防任何人在传输期间读取或篡改数

据。 
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在 Oracle Audit Vault 内部，对审计数据的访问将基于职责分离原则进

行严格控制。通过 Oracle 分区可以根据业务需求对审计数据进行物理

分区。可以对 Oracle Audit Vault 进行 Oracle 真正应用集群 (RAC) 
授权，以提高可伸缩性和可用性。 

 

总结 
审计数据在帮助组织维护高安全性和满足内部及外部策略要求方面发挥

着越来越重要的作用。对大量安全事件的调查显示，对活动和敏感数据

访问进行监视可以显著降低多种安全侵犯对财务的影响。Oracle Audit 
Vault 通过自动将审计数据整合到安全、可伸缩的信息库中，帮助组织

提高安全性。按照功能领域（如合规性）分类的大量现成的报告使安全

和法规执行人员能够轻松访问 Oracle 和 Microsoft SQL Server 数据

库中的审计数据。内置的警报功能使安全和法规执行人员能够快速检测

和调查潜在问题。集中的策略简化了整个企业内的数据库审计设置并有

助于显示合规性证明。借助 Oracle Audit Vault 提供的详细文档，可以

使用  Oracle BI Publisher 或其他第三方报告工具创建定制报告。

Oracle Audit Vault 未来版本还将包括对其他数据库和数据源的支持。 
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