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データ – もっとも貴重な資産

クレジット/デビット・カード番号、
暗証番号、SSN、年齢、名前、誕生日、 ...

運転免許証番号、パスポート番号、
納税者ID、健康保険被保険者番号、 ...
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• EU一般データ保護規則
（EU GDPR）

• クレジット・カード業界のデー
タ・セキュリティ基準（PCI DSS）

• 米国サーベンス・オクスリー法
（SOX）

• HIPAA/HITECH
• 多数の侵害通知法

進化する規制の現状
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誰が自社のデータを
狙っているのか?

個人データ
財務データ
企業秘密
規制データ

犯罪者

顧客ハクティビスト

国家

競合企業

内部関係者

詮索好き

元従業員
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進化する攻撃ツールとテクニック

バッファ・
オーバーフロー

フィッシング

アプリケー
ション攻撃

パッチ未適用のシステム

SQLインジェクション

盗んだ資格証明

権限昇格

XSS攻撃
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思考の類似
攻撃者 vs データの所有者

オープン・ポート
データベースSID
既知のユーザー

一般的なパスワード
暗号化されたデータ
特権ユーザーに
対する監査

データベースの
バージョン

既知の脆弱性
有名なパッケージ・アプリ内部関係者/部外者
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開始点と探索対象

機密データはどこにあるのか?
ユーザーはだれで、そのエンタイトルメントは
何か?どんな制御機能を使用できるか?
使用中のデータベースはセキュアに構成されているか?

データベース・セキュリティ・チームは存在するか?
知識はどうか?分析時間はどうか?
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お試しください
Oracle Database Security Assessment Tool
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Oracle Databaseセキュリティ評価ツール（DBSAT）

• 自社のデータベースの安全性（脆弱性）を把握する

– 全体的なセキュリティの現状を報告する

– ユーザー、エンタイトルメント、リスクについて調べる

– 機密データを英語、ドイツ語、オランダ語、フランス語、イタリア語、ス
ペイン語、ポルトガル語 *で検索

• 実用的な評価レポート

– サマリーと詳細情報

– 優先順位付けされた推奨事項

– EU GDPRおよびCISベンチマーク、STIG *との紐付け

• スタンドアロンの軽量なツール：迅速で、簡単

• 現在Oracleをご使用のお客様に無償提供

ハッカーに先を越される前に自社のセキュリティ態勢を把握する

データベースは
セキュアに構成さ

れているか?

ユーザーは?
エンタイトルメ

ントは?

どのような機
密データを保
持しているか?

* 2.1の新機能
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1. セキュリティ構成

• データ暗号化

• 監査ポリシー

• ファイングレイン・アクセス制御

• データベースとリスナーの構成

• OSファイル権限

• セキュリティ・パッチ

2. ユーザーとエンタイトルメント

• ユーザー・アカウント、権限、ロール

3. 機密データ

• どのような種類か、どこにあるか、
どれほどあるか

Oracle DBSATのチェック対象は?

Oracle Database 10g
以降が対象
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2.0.1 DBSATの新機能
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• CISベンチマークの推奨事項への参照

• GDPRの条項/備考への参照

• 他のツールとの統合に使用できるJSON出力

• 機密データ検出機能の導入
–英語のパターン・ファイルが標準で付属

–カスタマイズ可能



2.0.2 DBSATの新機能
7月に導入

• Discovererとデータベース・サーバーの

SSLチャネル経由での接続をサポート

• Exadata Express Cloud Serviceおよび

Autonomous Data Warehouseでの機密

データの検出

• 検出された機密データ列をAudit Vault 
and Database Firewallにインポートして

新しいデータ・プライバシー・レポートを

作成可能
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• STIGルールの強調表示

• パスワード・ファイル、グローバル名、
インスタンス名、RMANバックアップ等
に対する新しい評価結果

• 直接付与されたシステム権限の

特定の簡素化

– （D）マークで明示

• Oracle Database 18c、19cおよび

Autonomous Databasesに対する

動作保証

• ドイツ語、オランダ語、フランス語、スペイン

語、イタリア語、ポルトガル語に対応した

機密情報パターン・ファイルが付属

• 新しい機密タイプ、カテゴリ、サブカテゴリ

• 機密データのカテゴリをリスク・レベルで

グループ化

• リスク・レベルに応じた注釈および
推奨される制御をレポートに掲載

2.1.0 DBSATの新機能
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操作方法
Oracle Database Security Assessment Tool
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ダウンロードして3ステップを実行するだけ
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1. ダウンロード
https://www.oracle.com/jp/database/technologies/security/dbsat.ht
ml

2. データベース・セキュリティ評価レポートを入手
• DBSAT Collectorを実行

• DBSAT Reporterを実行

3. データベース機密データ評価レポートを入手
• DBSAT Discovererを実行

https://www.oracle.com/jp/database/technologies/security/dbsat.html


データベース・
セキュリティ評価
レポート

データベース機密
データ評価レポート

例：データ・プライバシーへの取組みを
進めるための評価フロー・ステップ
検出から推奨事項まで

機 密
データの
検出

セキュリティ
構成全体の
評価

評価結
果レ
ポート
の精査

セキュリ
ティ制御の
実装/構成
の調整
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機密データの検出
何を、どこに、どのくらい持っているかを把握する

データベース接続機密

カテゴリリスク・レベル
適用/除外リスト

構成パラメー
タのレビュー
/編集

機密タイプの
パターンのレ
ビュー/編集

DBSAT 
Discoverer
の実行

レポート
の精査

追加設定不要なタイプ

列の名前/コメント検索用
に独自のタイプを追加

[DATE OF BIRTH]
COL_NAME_PATTERN = DOB$|BIRTH.?(DT|DATE)|(DT|DATE).*BIRTH  
COL_COMMENT_PATTERN = ¥bDOB¥b|BIRTH.?DATE|DATE.*BIRTH
SENSITIVE_CATEGORY = Biographic Info - Extended PII

より細かく調整
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レポート：どのような機密データを、
どのくらい保持しているか?
機密データの状況

*  機密データが含まれる一意の表数
** 機密データが含まれる一意の行数

カスタマイズ
可能なカテゴリ
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レポート：推奨される制御

例

機密情報の操作を監査する デー

タを暗号化する

テスト/開発時はデータをマスクする
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レポート：どのテーブルに、
どれくらいの機密データが含まれているか?
機密情報を含む表のサマリー

暗号化 /特権ユーザー・アクセス/プロセッサ制限の候補表?
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レポート：どの列に、
どれくらいの機密データが含まれているか?
機密データのある列の詳細

マスキング、仮名化、監査ポリ
シーの候補列
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データベース・セキュリティ評価レポート
セキュリティ構成ステータス、ユーザーとそのエンタイトルメント

DBSAT
Collector
の実行

DBSAT 
Reporter
の実行

評価結果

レポート
の精査

HTML

Excel

テキスト
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評価結果の分析

評価結果の詳細

根拠と推奨事項

規制との
マッピング

Evaluate、Advisory、Pass、Low Risk、
Medium Risk、High Riskのいずれか

評価結果の
カテゴリ

関連する
可能性が
ある規制
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ユースケース：データベースはセキュアに構成されているか?
評価結果のサマリー表示、優先度別
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ユースケース：ユーザーとそのエンタイトルメントは?
直接付与されたシステム権限

(D) – 直接付与 (*) – 管理者オプション付き

STIGの強調表示
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ユースケース：ユーザーとそのエンタイトルメントは?
DBAロール（直接または間接付与）のあるユーザー

ユーザーDEBRAはロー
ルAPP_ROLE経由でDBA
ロールを間接的に付与
されている

間接的な付与
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複数のレポート形式

HTML
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JSON

スプレッドシート テキスト



すぐに始めましょう
攻撃はすでに始まっています!
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インストールと実行が容易
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• 下のURLからDBSAT 2.1を今すぐダウンロードする

https://www.oracle.com/jp/database/technologies/security/dbsat.html

• サポート契約が有効なすべてのOracleデータベースのお客様がダウンロード可能

• ターゲットで'dbsat collect'を実行してセキュリティ構成データを収集する

• ターゲットまたは他の場所で‘dbsat report’ を実行する

• ターゲットで‘dbsat discover’を実行して機密データ・レポートを生成する

• 機密データが含まれるため、生成されたレポートへのアクセスを制限する

https://www.oracle.com/jp/database/technologies/security/dbsat.html


開始点と探索対象

機密データはどこにあるのか?
ユーザーはだれで、そのエンタイトルメントは何か?
どんな制御機能を使用できるか?
使用中のデータベースはセキュアに構成されているか?

データベース・セキュリティ・チームは存在するか?
知識はどうか?分析時間はどうか?
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まとめ
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• ハッカーに先を越される前に、データベースの現在のセキュリティ状態を
迅速に評価する

• 機密データを特定して、リスクと適切なセキュリティ管理を見極める

– 英語および欧州の主要言語に対応

• 効果が証明されているベスト・プラクティス（CISおよびSTIG）を使用して、
リスクへの露出を減らす

• EU GDPRや他の規制の順守を推進する

• Oracle Database 10g、11g、12c、18c、19cおよびAutonomous DBをサポート

• 追加費用なしで提供

• すぐにデプロイして使用できる



今すぐダウンロードしてください

Copyright © 2018, Oracle and/or its affiliates.All rights reserved. 33

– OTNのページ

–ソーシャル・ネットワークでは#DBSATをご利用ください

–データベース・セキュリティとGDPRホワイト・ペーパー
https://go.oracle.com/LP=54366

– GDPRに関する詳細情報
www.oracle.com/goto/gdpr

–データベース・セキュリティに関する詳細情報
http://oracle.com/database/security

https://www.oracle.com/jp/database/technologies/security/dbsat.html
https://go.oracle.com/LP%3D54366
http://www.oracle.com/goto/gdpr
http://oracle.com/database/security


&
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オラクルの情報を発信しています

/OracleDatabase
#DBSAT

/OracleSecurity blogs.oracle.com/  
SecurityInsideOut

Oracle Database Insider /Oracle/database

/OracleLearning

oracle.com/database/security  
oracle.com/technetwork/database/security
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