
ORACLE DATA MASKING PACK 
 

機密性が高く規制の多い本番データを非本番環境にコピーする際、
誤ってデータ・プライバシ・ルールに違反してしまう場合があります。
組織にとってこのようなデータ侵害は、これを速やかに修正し、会社
の評判やブランドに対する悪影響に対処する必要があるため、膨大な
コスト負担となります。Oracle Data Masking Pack を使用して、非本
番環境の機密データを本物らしいダミーのデータに不可逆的に置き
換えることで、本番データを企業や政府の規制に従って安全に共有し、
このリスクを軽減できます。 

機密データの識別 

組織はまず自身の環境で何が機密データであるかを定義してから、この情報を
マスクする必要があります。Oracle Data Masking Pack には、包括的なデータ
検出機能があります。セキュリティ管理者はこの機能を使用して、データ検索
パターン（15 桁または 16 桁のクレジット・カード番号、9 桁の形式の米国の
社会保障番号、英国の国民保険番号など）を定義し、自動的に機密データを検
出します。検索結果は検索パターンとどの程度一致するかによってランク付け
されます。セキュリティ管理者は列を機密情報として指定し、データ・マスキ
ング・プロセスに含めることができます。 

 
図 1：機密データの検出 

データの整合性 

データ・マスキングでは、まずマスクする機密データの定義と識別を行います。
同様に難しい課題は、マスキング後にデータの参照整合性を維持することです。
Oracle Data Masking Pack では、データの依存性（外部キー制約など）が自動
的に検出され、マスキング中の参照整合性が確実に維持されます。たとえば、
従業員番号などの機密情報の列が表関係の主キーである場合、依存する列を含
むすべての関連する表がマスキング・プロセスに自動的に含まれ、関連する表
の間でマスクされた値の一貫性が維持されるため、参照整合性が実現されます。

 

 

Oracle Database アプリケーション用の高
性能マスキング・ソリューション 

 

おもな機能 

• 機密データの検出とアプリケーション
の整合性 

• 拡張可能な包括的マスク・フォーマッ
ト・ライブラリ 

• セキュアで高パフォーマンスなマスキ
ングの実行 

• 高度なマスキング手法 

• オラクルのアプリケーション・マス
ク・テンプレートの自動自己更新 

 

おもな利点 

• データ・プライバシ規制に準拠した本
番データの迅速な共有 

• すべての企業データに対するデータ・
プライバシ・ポリシーの一貫性と自動
実施 

• 機密データの検出およびマスキングの
自動化による DBA の生産性向上 

 

関連製品 

Oracle Data Masking Pack を次のオラクル
製品と併せて使用すると、最大の利点を得
ることができます。 

• Oracle Test Data Management Pack 

• Oracle Real Application Testing 

• Oracle Diagnostics Pack 

• Oracle Tuning Pack 

• Oracle Lifecycle Management Pack 

 

 

 



マスキング・ルールの一元化 

機密情報の形式はさまざまです。Oracle Data Masking Pack には、クレジット・
カード番号、電話番号、国民識別番号（米国の社会保障番号、英国の国民保険
番号）などの一般的な種類の機密データに対応したマスク・フォーマットの一
元化ライブラリがあり、マスキングを簡単に実行できます。企業は Oracle Data 
Masking Pack のフォーマット・ライブラリを利用することで、企業内のすべて
の機密データに対して単一のソースからデータ・プライバシ・ルールを適用で
きるため、一貫した規制遵守が可能になります。また、独自のマスク・フォー
マットでこのライブラリを拡張して、企業に固有のデータ・プライバシ要件お
よびアプリケーション要件に対応することもできます。 

 

図 2：マスク・フォーマット・ライブラリ 

また、一部の機密情報では、アプリケーション・データの整合性を保つため、
マスキング要件が複雑な場合があります。Oracle Data Masking Pack は、さま
ざまな高度なマスキング手法をサポートします。 たとえば、条件ベースのマス
キング、複合マスキング、確定的マスキング、キー・ベースの可逆性マスキン
グなどです。このような標準のマスキング手法によって、企業はアプリケーショ
ンの整合性を維持しながら複雑なマスキング要件を迅速に簡素化かつ自動化で
きます。 

アプリケーションのデータ・マスキング・テンプレート 

パッケージ・アプリケーションは複雑なため、Oracle Data Masking Pack には
データ・マスキング・テンプレートがあらかじめ組み込まれています。このよ
うなテンプレートには、事前に指定した機密情報の列、その関係、および業界
標準のベスト・プラクティスのマスキング手法が含まれます。このため企業は、
機能的で安全でありながら、非本番用にパッケージ・アプリケーションを確実
に難読化できます。このテンプレートは現在、Oracle E-Business Suite と Oracle 
Fusion Application で使用できます。 

インライン・マスキング 

Oracle Data Masking Pack の最新リリースでは、セキュリティに関心の高い
ユーザーが、新機能のインライン・マスキングを使用してステージング環境な
しで本番データを難読化できるようになりました。本番データをソースでマス
キングすることで、ステージング・サーバーなしでエクスポート・ファイルに
書き出すときにマスクされ、非本番環境に直接インポートできます。このため、
本番の機密データがマスクされないまま本番環境から取りだされることがなく、
最高レベルのデータ・セキュリティを実現できます。 
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セキュア、高パフォーマンス、効率的、かつ統合されたマスキングの実行 

一般的に処理の遅い従来型のマスキング・プロセスとは異なり、Oracle Data 
Masking Pack は、非常に効率的なパラレル化されたバルク操作を使用してデー
タをマスクします。また、1 つのワークフローでクローンとマスクを実行でき
ます。企業はセキュアで高パフォーマンスなデータ・マスキングとエンド・
ツー・エンドのデータベース・クローニング・ワークフローを組み合わせるこ
とで、テスト・システムを（数日や数週間もかけずに）数時間で迅速にプロビ
ジョニングできます。 

 

図 3：テスト・データ管理ソリューションの統合 

Data Masking と Test Data Management 

Oracle Data Masking Pack は Test Data Management Pack と統合されているた
め、企業は 1 つのワークフローで、元のデータのサブセットを使ってセキュア
なシステムをプロビジョニングできます。このため、膨大なストレージ・コス
トがかかる可能性がある本番データベースの完全コピーが不要となります。ま
た、機密データがマスクされない状態で本番システムから取りだされることが
なくなりました。 

Data Masking と Real Application Testing 

Real Application Testing と Oracle Database Masking の統合により、セキュア
なデータベース・テストが可能です。Oracle Data Masking Pack では、Real 
Application Testing のアーチファクト（SQL Tuning Set やワークロード取得
ファイルなど）をマスクして、データがマスクされているテスト・システムで
テストを適切に実行できるようにします。これにより、非本番ユーザーから機
密データを保護しながら、本番ワークロードを正確に再生できます。 

Oracle Database Gateway を使用した異種データ・マスキング 

Oracle Data Masking Pack では、Oracle Database Gateway を使用した、異種
データベース（IBM DB2、Microsoft SQL Server、Sybase、Informix など）での
データ・マスキングがサポートされています。 
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お問い合わせ先 

Oracle Data Masking Pack について、詳しくは oracle.com を参照するか、+1.800.ORACLE1 でオラクルの担当者にお問
い合わせください。 
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