
 

 

ORACLE KEY VAULT FAQ 

Oracle Key Vaultは、暗号化鍵、Oracleウォレット、Java

キーストア、資格証明ファイルを堅牢な方法で一元管理で

きるようにすることで、暗号化およびその他のセキュリ

ティ・ソリューションの容易な導入を可能にします。この

ドキュメントでは、Oracle Key Vaultのインストールと導

入に関する、よくある質問を取り上げます。 

機能 

Q：Oracle Key Vaultで管理できる鍵およびシークレットの

種類を教えてください。 

A：Oracle Key Vaultでは、Oracle Advanced Securityの透

過的データ暗号化（TDE）のマスター暗号化鍵、Oracle

ウォレット、Javaキーストア、およびSSH鍵の格納ファ

イルやKerberosキータブ・ファイルといった資格証明

ファイルを一元管理できます。また、Oracle Key Vault

では、MySQL TDEマスター暗号化鍵やACFS（ASM 

Cluster File System）マスター・ファイル暗号化鍵も管

理できます。 

Q：Oracle Key Vaultでは、鍵やウォレット、キーストアの

共有を容易にするために、どのような手法を使用して

いますか。 

A：Oracle Key Vault管理者は、関連する一連のサーバー・

エンドポイントと一連の鍵およびシークレットとの間

にアクセス制御ポリシーを定義できます。一連のサー

バー・エンドポイントはエンドポイント・グループと

して定義され、Oracle Key Vault内の一連の鍵および

シークレットは仮想“ウォレット”と呼ばれます。仮想

ウォレットをエンドポイント・グループに割り当てる

と、すべてのサーバー・エンドポイントが仮想ウォレッ

トのコンテンツにアクセスできるようになります。こ

の共有手法は、クラスタ化されたデータベース・サー

バーやミドルウェア・サーバーで役立ちます。 

Q：Oracle Key VaultでOracleウォレットを管理する方法を

教えてください。 

A： Oracleデータベース・サーバーおよびクライアントは、

Oracleウォレットを使って、Oracle Advanced Security

の透過的データ暗号化（TDE）マスター鍵や証明書、

サーバー・パスワード、接続文字列を格納します。

Oracleウォレットは標準PKCS #12ファイルであり、パ

スワードから生成された鍵で暗号化されています。

Oracle Key Vaultは、Oracleウォレットのコンテンツを

項目化したものを一元的に格納し、管理します。これ

により、サーバー・クラスタ間でウォレット・コンテ

/1ンツの共有が可能になります。Oracle Key Vaultが

ウォレット・コンテンツへのアクセスを監査します。 

規模 

Q：Oracle Key Vaultで格納および管理できる鍵の数を教え

てください。 

A：Oracle Key Vaultでは、数十万個の鍵を格納して管理で

きます。 

Q：Oracle Key Vaultで管理できるサーバー・エンドポイン

トの数を教えてください。 

A：ほとんどのエンドポイントは断続的にしかOracle Key 

Vaultアプライアンスに接続しないため、Oracle Key 

Vaultは1,000を超えるエンドポイントをサポートでき

ます。 
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高可用性とバックアップ 

Q：Oracle Key Vaultを導入すると高可用性が得られますか。 

A：Oracle Key Vaultは、可用性の向上とディザスタ・リカ

バリを目的としたプライマリおよびスタンバイ構成を

サポートしています。 

HAの導入について、詳しくは『Oracle Audit Vault管理

者ガイド』を参照してください。 

Q：Oracle Key Vaultアプライアンスをバックアップする方

法を教えてください。 

A：Oracle Key Vaultは、手動バックアップと、構成可能な

スケジュールに基づいた自動バックアップの両方が可

能です。バックアップ・プロセスでは、内部のバック

アップ・スクリプトが実行され、バックアップ・ファ

イルが暗号化されてから、セキュアな接続を介して暗

号化バックアップ・ファイルがリモートの宛先に自動

的に移動されます。詳しくは、Oracle Key Vaultのド

キュメントを参照してください。 

管理 

Q：Oracle Key Vaultを管理する方法を教えてください。 

A：ブラウ・ザベースの管理コンソールにより、Oracle Key 

Vaultの管理、サーバー・エンドポイントのプロビジョ

ニング、鍵グループのセキュアな管理、鍵へのアクセ

スについてのレポートを間単に行えます。また、Key 

Vaultでは、コマンドライン・インタフェースを使用し

てアップグレードやパッチ適用などの特定の管理機能

を実行できます。さらに、RESTfulインタフェースを使

用してエンドポイントの登録とプロビジョニングを自

動化できるため、オンプレミスとクラウドのいずれの

場合でも大規模な導入が可能です。 

Q：Key Vaultで管理上の職務分離を行う方法を教えてくだ

さい。 

A：職務分離のために、Key Vaultの管理者ロールを鍵、シ

ステム、監査の各管理機能に分割できます。管理を容

易にするために、サーバー・エンドポイントの操作責

任を持つ他のユーザーに各自の鍵およびウォレットへ

のアクセス権限を付与できます。 

セキュリティ 

Q：Oracle Key Vaultは、格納された鍵とシークレットをど

のような方法で保護していますか。 

A：Oracle Key Vaultは、さまざまなOracleデータベース・

セキュリティ・テクノロジーを使用して、格納されて

いる鍵およびシークレットを保護しています。使用す

るテクノロジーには、鍵とシークレットを暗号化する

Oracle Advanced Securityの透過的データ暗号化、

Oracle Database Vault、特権ユーザーへの機密データ

公開を防止するOracle Virtual Private Databaseが含ま

れます。 

また、Oracle Key Vaultは格納されている鍵およびシー

クレットへのすべてのアクセスを監視します。監査ロ

グをOracle Audit Vault and Database Firewallに転送で

きるため、ログを統合できます。 

Q：Key Vaultとエンドポイント間で鍵転送のセキュリティ

を確保するために、どのプロトコルが使用されますか。 

A：データベース・サーバーやミドルウェア・サーバーな

どのエンドポイントは、Oracle Key Vaultサーバーとの

通信に、相互認証されたセキュアなTLS転送で固定

ポート5696を介してOASIS KMIP（Key Management 

Interoperability Protocol）を使用します 

ブラウザ・ベースのOracle Key Vault管理コンソールは、

HTTPS（固定ポート443）を使用します。ブラウザ・ベー

スの管理コンソールはサード・パーティ製の証明書を

サポートしています。 

インストール要件とハードウェア要件 

Q：Oracle Key Vaultのソフトウェアはどこでダウンロード

できますか。 

A：Oracle Key Vaultは、Oracle Software Delivery Cloudか

らダウンロードできます。 

https://edelivery.oracle.comに移動します。 

製品としてOracle Key Vaultを見つけます。「Continue」

を選択し、「Oracle Key Vault (12.2.0.6.0) Platform Linux 

x86-64」を選択してダウンロードします。 

 

https://edelivery.oracle.com/
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Q：推奨されるハードウェア仕様を教えてください。 

A：CPU：最小x86-64 2コア、推奨：暗号化アクセラレー

ション・サポート（インテル® AES- NI）付きの8～16

コア 

メモリ：最小8 GBのRAM、推奨：32～64 GB 

ディスク：最小500 GB、推奨：1 TB 

ハードウェアの互換性：Oracle Linux Release 6 Update 

9のハードウェア互換性リスト（HLC）を 

参照してください。HCLは、

http://linux.oracle.com/pls/apex/f?p=117:1から参照

できます。 

Q：Oracle Key Vaultのインストール方法を教えてください。 

A：Oracle Key Vaultはソフトウェア・アプライアンスとし

てパッケージ化されています。つまり、オペレーティ

ング・システムを含め、まったく何もインストールさ

れていないハードウェアへの本製品のインストールに

必要なものすべてが含まれています。 

インストール中は、Key Vaultインストーラが完全に

ハードウェアを制御します。ディスクのパーティショ

ン化とフォーマットに加えて、ベースOS、ユーザース

ペース・ライブラリ、Oracle Database、およびOracle 

Key Vaultソフトウェアがインストールされます。ユー

ザーの介入を最小限に抑えて、すべてのソフトウェ

ア・コンポーネント（OS、ネットワーク、データベー

ス）が自動的に構成されます。システム強化のベスト・

プラクティスに従って、オペレーティング・システム、

ネットワーク構成、データベースが強化されます。ま

た、不要なパッケージとソフトウェアは削除され、未

使用のサービスとポートは無効化されます。 

Q：WindowsまたはSolaris上にOracle Key Vaultを導入でき

ますか。 

A：Oracle Key Vaultを導入できるのは、ベア・メタルに対し

てのみです。WindowsやSolarisなどの既存のOSやソフト

ウェアは、インストール・プロセスによって削除されま

す。これが当てはまるのはOracle Key Vaultに対してのみ

であり、Oracle Key Vaultで鍵を管理するサーバー・エン

ドポイントのOSは何であっても関係ありません。 

 

Q：Oracle Virtual Machine上でOracle Key Vaultを実行でき

ますか。 

A：テストまたは概念実証のために、Oracle Key Vaultを

Oracle Virtual MachineまたはOracle VirtualBox上で実

行することは可能です。ただし、本番環境では、専用

の物理ハードウェア上にOracle Key Vaultをインス

トールする必要があります。それ以外の場合、VM管理

者が、Oracle Key Vault内に格納された鍵やシークレッ

トにアクセスできる可能性があります。 

Q：Oracle Database ApplianceまたはOracle Exadataに

Oracle Key Vaultをインストールできますか。 

A ： 現 時 点 で は 、 Oracle Key Vault は Oracle Database 

ApplianceおよびExadataではサーティファイされてい

ません。ただし、Oracle Database Applianceまたは

Oracle Exadataで使用される鍵を管理するために、

Oracle Key Vaultを使用できます。 

対象のエンドポイントとの統合 

Q：エンドポイント・ソフトウェアのダウンロード方法と

導入方法を教えてください。 

A：Oracle Key Vaultを使用して鍵およびシークレットを管

理するデータベース・サーバー、ミドルウェア・サーバー、

およびシステムは、エンドポイントと呼ばれます。

Oracle Key Vault管理コンソールは、必要なエンドポイ

ント・ソフトウェアをダウンロードおよびプロビジョニ

ングするためのリンクを提供します。エンドポイント・

ソフトウェア・パッケージには、必要なバイナリと構成

ファイルがすべて含まれており、エンドポイントと

Oracle Key Vault間に相互認証されたセキュアな接続を

確立するためのTLS証明書も含まれています。 

Key Vaultシステム管理者がエンドポイントを登録す

ると、Oracle Key Vaultによってワンタイムの登録トー

クンが自動的に生成されます。DBAなどのエンドポイ

ント管理者は、この登録トークンを使ってエンドポイ

ント・ソフトウェアをダウンロードします。Oracle Key 

Vaultはテスト環境内での自己登録に対応しており、管

理者の関与を最小限に抑えます。 

http://linux.oracle.com/pls/apex/f?p=117:1
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Q：Oracleウォレット内のOracle TDEマスター鍵をOracle 

Key Vaultに移行できますか。 

A：Oracle Databaseで透過的データ暗号化（TDE）を使用

している場合、Oracle Key Vaultではローカル・ウォ

レット・ファイルを使用する代わりに、直接ネットワー

ク接続を介してTDEマスター鍵を一元管理できます。

既存のTDEマスター鍵をOracleウォレットからOracle 

Key Vaultに簡単に移行できます。移行するには、ALTER 

SYSTEM MIGRATE ま た は ADMINISTER KEY 

MANAGEMENT MIGRATEのいずれかのSQLコマンドを

実行します。詳しくは、Oracle Key Vaultのドキュメン

トを参照してください。 

Q：Oracle Key Vaultは、エンドポイントでの暗号化パ

フォーマンスに影響を及ぼしますか。 

A：Oracle Key Vaultが暗号化パフォーマンスに直接影響を

及ぼすことはありません。 

Q：エンドポイントの構成とプロビジョニングには、どの

くらいの停止時間を計画する必要がありますか。 

A：エンドポイントでOracleウォレットまたはJavaキースト

アをOracle Key Vaultにアップロードする場合、停止時

間は必要ありません。Oracleデータベース・エンドポイ

ントでTDEマスター鍵をOracleウォレットからOracle 

Key Vaultに移行する場合、スタンドアロン構成では

ウォレットのクローズおよびオープンが必要になり、共

有サーバー構成ではデータベースの再起動が必要にな

るため、最小限の停止時間を計画する必要があります。 

機能の互換性 

Q：Oracle Key VaultでサポートされているOracle Database

とミドルウェアのバージョンを教えてください。 

A：Oracle Key Vaultは、Linux、Solaris、AIX、およびHP-UX

（IA）の各オペレーティング・システムでサポートさ

れているすべてのOracleミドルウェア・リリースと

Oracle Databaseリリースを使用したOracleウォレッ

トのアップロードとリストアをサポートしています。

TDEとOracle Key Vault間の直接接続は、Linux、Solaris、

AIX、HP-UX（IA）、およびWindows上で使用されてい

るOracle Database 11gR2、Oracle Database 12c、およ

びOracle Database 18cでサポートされています。 

Q：Oracle Key Vaultでサポートされている鍵格納ファイル

の種類を教えてください。 

A：Oracle Key Vaultは、OracleウォレットとJavaキースト

ア（JKSおよびJCEKS）の鍵格納ファイルをサポートし

ています。Oracle JDK 1.4、1.5、1.6、7、8を使ったJava

キーストアがテストされています。 

Q：Oracle Key Vaultに格納できる資格証明ファイルの種類

を教えてください。 

A：Oracle Key Vaultには、KerberosキータブやSSH鍵の格

納ファイルなど、任意の資格証明ファイルを格納でき

ます。技術的には、一元管理する資格証明ファイルは

どのようなファイルでも構いません。Oracle Key Vault

にアップロードするには、1つの資格証明ファイルの

サイズが128 KB未満である必要があります。 

Q：Oracle Key Vaultを使って機密データを暗号化できますか。 

A：Oracle Key Vaultは、データを暗号化するエンドポイン

トに対して、鍵とシークレットの管理のみを行います。

データの暗号化はエンドポイントの責任となります。

Oracle Key Vaultは、Oracle Key Vaultの管理対象である

鍵を暗号化します。 

Q：Oracle Key VaultでDBMS_CRYPTO鍵を管理できますか。 

A：現時点では、Oracle Key VaultではDBMS_CRYPTO鍵を

管理していません。 

詳細情報 

Q：この製品について、さらに詳しく知るにはどうすれば

いいですか。 

A：製品の補足資料は以下のページを参照してください。 

http://www.oracle.com/technetwork/database/optio

ns/key-management/index.html 

Q：トレーニングに関する情報はどこにありますか。 

A：製品データ・シート、よくある質問、ビデオといった

Oracle Key Vaultの参考資料と補足資料は、Oracle.com

とOracle Technology Network（OTN）のWebページか

ら参照できます。また、Oracle UniversityではOracle Key 

Vaultに関するトレーニング・コースを提供しています。 

http://www.oracle.com/technetwork/database/options/key-management/index.html
http://www.oracle.com/technetwork/database/options/key-management/index.html
https://www.oracle.com/technetwork/jp/database/options/key-management/overview/index.html


 

 

Q：外部にディスカッション・フォーラムはありますか。 

A：ディスカッション・フォーラムが作成され次第、OTN

の「データベース・セキュリティ」カテゴリのOracle 

Key Vaultページを更新する予定です。告知については、

Oracleの鍵管理のブログ

（https://blogs.oracle.com/securityinsideout/advance

d-security）を参照してください。このブログにコメン

トや質問を直接投稿できます。 
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