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Introducción 
La información empresarial, desde secretos comerciales hasta datos financieros y de 
privacidad, se ha vuelto el blanco de ataques sofisticados. Si bien la mayoría de las 
empresas ha implementado tecnologías de firewall perimetral, de detección de intrusos 
y antispam, proteger los datos hoy en día requiere de una estrategia de seguridad 
integral y profunda. Al adoptar esta estrategia, las empresas pueden proteger sus datos, 
cumplir las normas y alcanzar iniciativas comerciales como consolidación y cloud 
computing de forma más segura. 

Seguridad de Oracle Database 
La arquitectura de seguridad integral de Oracle puede dividirse en cuatro áreas que abarcan desde 
medidas de protección hasta controles de detección de seguridad. Estas cuatro áreas son: cifrado 
y enmascaramiento, control de acceso, auditoría y seguimiento, control y bloqueo. 

 
Figura 1: Seguridad integral de Oracle 

Las empresas pueden optar por implementar los controles de seguridad integral de Oracle 
combinados o por separado. El método y el tipo de control que se utilice dependerá de factores 
internos y externos, por ejemplo: carácter confidencial de los datos, requisitos regulatorios y de 
privacidad, aplicación de cloud computing, administración de bases de datos remotas, división de 
tareas y acceso a plataformas físicas. 
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El cifrado y el enmascaramiento son importantes para la protección de datos fuera del perímetro 
de control de acceso a la base de datos. Este proceso incluye datos contenidos en el disco, 
datos en entornos de evaluación y desarrollo, datos que se transfieren entre una red y otra, 
y datos de backup. Los ataques a los sistemas operativos dejan abierta la posibilidad de que se 
acceda libremente y en forma directa a datos de carácter confidencial a través de los archivos que 
integran la base de datos, para lo cual es necesario omitir los controles de acceso y autenticación 
que la protegen. La utilización de datos de producción con fines de evaluación y desarrollo puede 
poner datos confidenciales innecesariamente al alcance de individuos que no necesitan conocerlos. 

Los controles de acceso estrictos dentro de la base de datos en la capa de datos permiten a las 
organizaciones aumentar los estándares de seguridad de las aplicaciones existentes, así como 
mejorar la protección de datos consolidados a partir de varios repositorios. La limitación del 
acceso ad-hoc a los datos de las aplicaciones, incluso por parte de los administradores de la base 
de datos, no solo permite atender a las cuestiones de privacidad y seguridad, sino que también 
bloquea los ataques a cuentas de usuarios privilegiados.  

Si bien el cifrado y el control de acceso son componentes clave de la protección de datos, 
incluso los mejores sistemas de seguridad no son suficientes si no se cuenta con un sistema de 
monitoreo. Así como las cámaras de video sirven como complemento para las alarmas sonoras 
dentro y fuera de las empresas, el monitoreo de lo que sucede dentro de la base de datos y de las 
solicitudes que ingresan en ella son aspectos fundamentales del principio “confiar, pero verificar” 
y de la protección contra ataques de inyección SQL.  

Cifrado y enmascaramiento 

Cifrado de datos estáticos 

Oracle proporciona soluciones de cifrado sólidas que permiten proteger los datos confidenciales 
del acceso no autorizado a través del sistema operativo o de medios de backup. El cifrado 
de datos transparente (TDE) de Oracle Advanced Security posibilita el cumplimiento de los 
requisitos regulatorios y de privacidad al cifrar información de identificación personal (PII) como 
números de seguro social e información financiera como números de tarjetas de crédito. Oracle 
Advanced Security ofrece la capacidad de cifrar aplicaciones enteras mediante el cifrado TDE de 
espacio de tablas, así como de cifrar datos confidenciales individuales mediante el cifrado TDE 
de columnas. El cifrado TDE de Oracle Advanced Security permite que las empresas cifren sus 
bases de datos Oracle rápidamente y en forma rentable; para hacerlo, impide el acceso a datos 
confidenciales a través del sistema operativo sin tener que modificar las aplicaciones y ayudando 
a cumplir una amplia variedad de regulaciones. 
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Figura 2: Oracle Advanced Security 

 

El cifrado TDE de Oracle Advanced Security cifra datos con transparencia antes de escribirlos 
en el disco y los descifra en forma transparente al extraerlos del disco. La diferencia principal 
entre el cifrado TDE de Oracle Advanced Security y las soluciones de cifrado basado en disco 
o volumen es que los datos solo se descifran después de que un usuario se ha autenticado en la 
base de datos Oracle y ha aprobado los controles de autorización relacionados en el nivel de la 
aplicación o de la base de datos. Además, Oracle Advanced Security es compatible con Kerberos, 
PKI y RADIUS, lo cual otorga un nivel de autenticación a las bases de datos más estricto.  

A través del cifrado TDE de Oracle Advanced Security, las rutinas actuales de backup de la base 
de datos siguen en funcionamiento y los datos permanecen cifrados en el medio de backup. 
Para cifrar backups de bases de datos enteras, el cifrado TDE de Oracle Advanced Security 
puede usarse en combinación con Oracle RMAN.  

Una parte importante de cualquier solución de cifrado de datos es la administración de las claves 
de cifrado. Oracle Advanced Security administra las claves de cifrado en forma transparente y, 
para ello, utiliza una arquitectura de claves de dos capas que consiste en una sola clave de cifrado 
maestra y una o más claves de cifrado de datos. Oracle Advanced Security almacena fácilmente 
la clave de cifrado maestra en un archivo cifrado PKCS#12 conocido como Oracle Wallet. 
Tanto la clave maestra de cifrado TDE como las claves de cifrado de datos para el cifrado TDE 
de columnas pueden rotarse según se necesite. Debido a los requisitos de recuperación y backup, 
las claves de cifrado maestras utilizadas con anterioridad se conservan en Oracle Wallet. La clave 
maestra de cifrado TDE, nueva incorporación a Oracle Database 11g, puede almacenarse en un 
módulo de seguridad de hardware (HSM). La integración en HSM permite la administración 
centralizada de las claves de cifrado maestras, así como el almacenamiento de claves de cifrado 
certificado FIPS 140-2 de nivel 2 ó 3. Este aspecto resulta particularmente útil para las bases 
de datos que utilizan Oracle Advanced Security. Oracle Advanced Security interopera con 
dispositivos HSM mediante la interfaz PKCS #11 estándar en el sector. 
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El cifrado TDE de Oracle Advanced Security puede usarse en una amplia gama de aplicaciones, 
incluidas Oracle E-Business Suite, Oracle Siebel, Oracle PeopleSoft, Oracle JD Edwards 
EnterpriseOne, Oracle Retail Applications (Retek), Oracle Financial Services (iFlex), Infosys 
Finacle y SAP. 

Para obtener un procesamiento criptográfico de alto rendimiento, Oracle Database 11g versión 2 
(11.2.0.2) con Oracle Advanced Security utiliza automáticamente la aceleración criptográfica de 
hardware disponible en casi todas las CPU Intel® XEON®

Cifrado de datos en tránsito 

 5600; para ello, aprovecha las nuevas 
instrucciones de estándar de cifrado avanzado (AES-NI). Este aumento adicional del rendimiento 
resulta particularmente útil para el almacén de datos y otras cargas de trabajo de alto volumen. 

Oracle Advanced Security ofrece una solución de rápida implementación que permite proteger 
todas las comunicaciones con y desde la base de datos Oracle, para lo cual acepta el cifrado 
basado en SSL y TLS, así como un cifrado de red nativo para las empresas que no cuentan con 
una infraestructura PKI. Para obtener una implementación y configuración sencillas, la base 
de datos Oracle puede configurarse de modo que se rechacen las conexiones de clientes que no 
cifran sus datos en la red o de modo que, opcionalmente, se permitan las conexiones no cifradas. 
Asimismo, Oracle Advanced Security es compatible con la aceleración criptográfica de hardware 
basada en SSL/TLS. 

Cifrado de datos en cintas de backup 

Si se pierden o roban cintas, se puede llegar a perder una cantidad significativa de datos 
confidenciales. La solución Oracle Secure Backup cifra datos escritos en cintas y proporciona 
una administración de backup en cinta centralizada para todo el entorno Oracle. Protege la base 
de datos Oracle y los datos de sistemas de archivos UNIX, Linux, Windows y Network Attached 
Storage (NAS) relacionados. Oracle Secure Backup está integrada con la base de datos Oracle 
a través del Recovery Manager (RMAN) y es compatible con las versiones Oracle Database 9i 
a Oracle Database 11g. Gracias a esta integración optimizada, permite lograr tareas de backup 
más rápidas que otras utilidades de administración de medios, con una utilización de recursos 
de CPU inferior. 

Enmascaramiento de datos para no producción 

La función Oracle Data Masking también permite que las organizaciones cumplan con las 
normas de protección y privacidad de datos. Gracias a Oracle Data Masking, la información 
de carácter confidencial, como números de tarjetas de crédito o de seguro social, puede 
reemplazarse con valores reales, pero no precisos; esto permite que los datos de producción 
se utilicen de manera segura para el desarrollo, la evaluación o el intercambio con socios en 
el extranjero con diferentes fines distintos de la producción. Oracle Data Masking utiliza una 
biblioteca de plantillas y reglas de formato, que transforman los datos de manera consistente 
para mantener una coherencia de referencia en todas las aplicaciones. 
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Figura 3: Oracle Data Masking 

Control de acceso 

La base de datos Oracle proporciona un modelo de control de acceso altamente detallado 
e incluye compatibilidad de roles y seguridad en el nivel de las filas. Las tecnologías de bases 
de datos Oracle, como la base de datos privada virtual, han ganado popularidad por ejecutar 
políticas de seguridad para las aplicaciones que tradicionalmente se hubieran implementado 
mediante modelos de visualización complejos. No obstante, algunas investigaciones sobre 
violación de datos han demostrado un aprovechamiento de las cuentas de usuarios privilegiados 
y las técnicas de evasión de restricciones de las aplicaciones para acceder a datos confidenciales 
de aplicaciones. Asimismo, las leyes de privacidad exigen cada vez más el acceso restringido 
a los datos de aplicaciones, incluso por parte de los administradores de la base de datos. 

Control de usuario privilegiado  

Los administradores de TI, bases de datos y aplicaciones tienen una posición de confianza en 
las empresas, ya que son quienes mantienen los sistemas operativos, las bases de datos y las 
aplicaciones. Este proceso supone no solo la aplicación de parches a las bases de datos, sino 
también el monitoreo del rendimiento. Oracle Database Vault incrementa la seguridad de la base 
de datos Oracle evitando el acceso ilimitado ad-hoc a los datos de las aplicaciones desde cuentas 
administrativas, pero a la vez permite que continúen las actividades administrativas diarias. 
Los controles de Oracle Database Vault impiden que los hackers aprovechen las cuentas 
administrativas para acceder a datos confidenciales de aplicaciones. Esto resulta especialmente 
importante, ya que las bases de datos continúan aumentando de tamaño y las organizaciones 
buscan consolidar el crecimiento de la eficiencia y el ahorro en costos. 
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Figura 4: Oracle Database Vault 

Oracle Database Vault puede usarse en una amplia gama de aplicaciones, incluidas Oracle  
E-Business Suite, Oracle Siebel, Oracle PeopleSoft, Oracle JD Edwards EnterpriseOne, 
Oracle Retail Applications (Retek), Oracle Financial Services (iFlex), Infosys Finacle y SAP. 

Controles de acceso en tiempo real 

Además de fortalecer los controles de acceso a los datos de aplicaciones a través de cuentas 
administrativas, Oracle Database Vault también permite efectuar controles operativos dentro 
de la base de datos Oracle, los cuales pueden usarse para evitar desviaciones de configuración, 
cambios a las aplicaciones sin autorización y acceso ad-hoc a los datos de aplicaciones y bases 
de datos. Para ejecutar el control de acceso sin modificar la aplicación, pueden tenerse en 
cuenta muchos factores en forma flexible y adaptativa, como la dirección IP, el momento del 
día y el método de autenticación. Por ejemplo, puede restringirse el acceso a una capa media 
determinada, lo cual crearía una “ruta confiable” hacia los datos de la aplicación y evitaría el 
uso de herramientas ad-hoc.  

Administración de la seguridad  

Oracle Database Vault crea dentro de la base de datos Oracle un diccionario de seguridad 
separado, donde se almacenan sus políticas. La administración de las políticas de Oracle Database 
Vault puede delegarse a un administrador de seguridad de la base de datos, que no es la misma 
persona que administra la base de datos Oracle. En las empresas más pequeñas, es posible que 
una sola persona sea responsable de ambas cuentas con credenciales de autenticación diferentes. 
Por otro lado, Oracle Database Vault opcionalmente permite que se defina una responsabilidad 
de administración de cuentas independiente. De este modo, se impide que los usuarios 
privilegiados actuales usen su función para crear cuentas de bases de datos ad-hoc en el entorno 
de producción, lo cual podría comprometer la seguridad de la base de datos o de la aplicación. 
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Clasificación de datos 

Oracle Label Security protege los datos confidenciales al asignar una etiqueta de datos o 
clasificación de datos a cada fila en la tabla de la aplicación. Oracle Label Security interviene 
el acceso al comparar la etiqueta de datos con la etiqueta del usuario que solicita acceso. 
Por cuestiones de transparencia, la etiqueta de datos puede adjuntarse a la tabla de la aplicación 
mediante una columna oculta. Teniendo en cuenta la política de la empresa, las etiquetas de 
datos pueden definirse para que ejecuten una combinación de controles de acceso por jerarquía, 
compartimento y grupo. Las empresas que cuentan con un nivel alto de seguridad utilizan Oracle 
Label Security para implementar controles de seguridad de varios niveles (MLS), los cuales 
posibilitan el almacenamiento seguro de datos con distintos grados de confidencialidad en la 
misma tabla de la aplicación; de este modo, se elimina la necesidad de contar con varias bases 
de datos. Las organizaciones comerciales pueden usar etiquetas de datos para consolidar de 
manera segura datos confidenciales, compartimentar los datos para varias empresas, hosting, 
software como servicio y otros requisitos de seguridad.  

 

 

Figura 5: Oracle Label Security 

Auditoría y seguimiento 

Si bien las tecnologías de cifrado, enmascaramiento y control de acceso son componentes 
fundamentales de la estrategia de seguridad integral y profunda de Oracle, las acciones de 
auditoría que se producen dentro de la base de datos, así como las sentencias SQL entrantes 
son esenciales para protegerse contra ataques sofisticados como amenazas internas y ataques 
de inyección SQL. 

Auditoría de la actividad en la base de datos 

Tras la observación de varias violaciones de datos, se ha demostrado que la auditoría podría 
haber ayudado a detectar a tiempo cualquier problema, lo cual hubiera reducido el efecto 
financiero de dichas violaciones. La base de datos Oracle cuenta con las capacidades de auditoría 
más sólidas y completas del sector, lo que permite la auditoría en el nivel del usuario, del privilegio 
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y de la sentencia. La auditoría completa, lanzada con Oracle9i, permite realizar auditorías 
condicionales sobre columnas de tablas de aplicaciones específicas. Oracle Audit Vault simplifica 
la revisión y el mantenimiento de los datos de auditoría al recopilar y consolidar en forma 
transparente los datos de auditoría generados por las bases de datos Oracle y de otro tipo; 
esto proporciona conocimientos valiosos sobre quién hizo qué a cuáles datos y cuándo, incluidos 
los usuarios privilegiados que tienen acceso directo a la base de datos.  

 

 

Figura 6: Oracle Audit Vault 

A través de los informes, las notificaciones de alerta y la administración centralizada de políticas 
de auditoría que ofrece Oracle Audit Vault, los riesgos de amenazas internas y el costo de 
cumplimiento se reducen enormemente. Oracle Audit Vault aprovecha la tecnología de almacén 
de datos y seguridad de bases de datos líder en el sector para administrar, analizar, almacenar 
y archivar grandes volúmenes de datos de auditoría.  

Oracle Audit Vault proporciona informes de evaluación de auditoría estándares que abarcan 
a usuarios privilegiados, administración de cuentas, funciones y privilegios, administración de 
objetos y administración de sistemas en toda la empresa. Los informes basados en parámetros 
pueden definirse de manera tal que muestren, por ejemplo, la actividad de inicio de sesión del 
usuario en varios sistemas y dentro de plazos específicos, como los fines de semana. Oracle 
Audit Vault ofrece un esquema de almacén de auditoría abierto al que se puede acceder desde 
Oracle BI Publisher o desde herramientas de informe de terceros. 
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El envío de alertas de eventos de Oracle Audit Vault posibilita la reducción de riesgos e impide 
el ataque de amenazas internas al emitir notificaciones proactivas de actividades sospechosas 
en toda la empresa. Oracle Audit Vault monitorea en forma continua los datos de auditoría 
entrantes y, para hacerlo, los compara con condiciones de alerta. Las alertas pueden relacionarse 
con cualquier evento de base de datos auditable, incluidos eventos del sistema como cambios 
en las tablas de aplicación, otorgamiento de funciones y creación de usuarios privilegiados 
en sistemas confidenciales. Oracle Audit Vault recopila datos de auditoría de bases Oracle, 
Microsoft SQL Server, Sybase e IBM DB2 LUW.  

Administración de la configuración 

La administración de la configuración es un componente fundamental de las operaciones de TI 
diarias de una empresa. El paquete Oracle Configuration Management Pack conforma la pieza 
central de la capacidad que tiene Oracle Enterprise Manager para administrar las configuraciones 
y automatizar los procesos de TI. Un componente clave de esta solución es la consola de cambios 
de configuración, la cual reduce los costos y los riesgos, ya que detecta, valida e informa 
automáticamente los cambios autorizados y no autorizados en las configuraciones.  

Evaluaciones de cumplimiento  

La evaluación proactiva de las áreas de cumplimiento clave como la seguridad, la configuración y 
el almacenamiento permite identificar áreas de vulnerabilidad y áreas donde no se están siguiendo 
las mejores prácticas. Oracle Configuration Management Pack incorpora más de 200 controles de 
políticas y ofrece a los administradores la capacidad de definir sus propias políticas personalizadas.  

Oracle Configuration Management Pack hace un seguimiento de las violaciones a estas políticas 
en forma similar a las métricas de rendimiento. Pueden aplicarse reglas de notificación y 
establecerse acciones correctivas. Por ejemplo, si en una base de datos figura un nombre 
de usuario o una contraseña muy conocidos, o si se detecta un puerto abierto en el servidor 
de aplicaciones, podrá establecerse una acción correctiva para desactivar automáticamente 
esa cuenta y cerrar ese puerto.  

Esta ejecución proactiva se complementa con los informes de cumplimiento. Dichos informes 
establecen el alcance de cumplimiento de los objetivos. Es posible ver el alcance de cumplimiento 
en un plazo y profundizar el análisis de las violaciones y el impacto sobre cada objetivo. La 
integración con soluciones para la generación de tickets de problemas permite que la información 
sobre el incumplimiento de una política se envíe automáticamente a un sistema de generación 
de tickets y se creen tickets sobre incidentes sin intervención manual. El cuadro de mando de 
cumplimiento permite a los administradores ver rápidamente cómo cumplen los sistemas con 
las mejores prácticas de seguridad y, además, les permite profundizar en estos detalles. También 
les permite ver la tendencia histórica y así hacer un seguimiento del progreso del cumplimiento 
en el transcurso del tiempo.  
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Retención e historial de datos  

Algunas normas regulatorias y de cumplimiento como SOX, HIPAA y BASEL–II exigen la 
retención de datos históricos. Por otra parte, las empresas perciben cada vez más el inmenso 
valor que pueden aportar los datos históricos dado que les permiten comprender las tendencias 
del mercado y el comportamiento de los clientes.  

Las empresas necesitan un mecanismo efectivo de retención de datos durante más tiempo, 
que no precise reescrituras de las aplicaciones, soluciones de software personalizados o de 
terceros ni cargas administrativas 

Monitoreo y bloqueo 

adicionales. La función Oracle Total Recall disponible con 
Oracle Database 11g se ocupa de estos desafíos garantizando retención y administración 
completas y seguras de todos los datos históricos de su empresa. Oracle Total Recall, a través 
de la tecnología subyacente Flashback Data Archive, hace un seguimiento transparente de los 
cambios hechos en las tablas de las bases de datos en forma altamente segura y eficaz, sin la 
necesidad de utilizar interfaces especiales ni de realizar cambios en las aplicaciones. 

Algunas investigaciones sobre violación de datos han demostrado que los ataques de inyección 
SQL son una de las principales técnicas de ataques informáticos que se utilizan para robar datos 
confidenciales. Para detectar y bloquear ataques de inyección SQL, se precisa un motor de 
análisis gramatical SQL de alto rendimiento que pueda determinar rápidamente si una sentencia 
SQL entrante es válida o debería bloquearse. 

Firewall para bases de datos 

Oracle Database Firewall es una solución de firewall para bases de datos activa y en tiempo 
real que ofrece políticas de listas de excepción, listas negras y listas blancas, alertas inteligentes 
y precisas y monitoreo con costos de administración y gestión muy bajos. Oracle Database 
Firewall es una solución independiente de la configuración y el funcionamiento de la base 
de datos. Esta barrera protectora independiente ayuda a reducir el riesgo de pérdida de datos 
y permite a las empresas administrar el panorama de regulaciones cada vez más cambiante. 
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Figura 7: Oracle Database Firewall 

 

Oracle Database Firewall examina la gramática de las sentencias SQL que se envían a la base 
de datos, analiza su significado y determina la política de seguridad adecuada que debe aplicarse. 
Oracle Database Firewall puede ayudar a reconocer ataques de inyección SQL a las aplicaciones 
y bloquearlos antes de que lleguen a la base de datos. Este método altamente preciso ofrece 
un grado de protección mucho más alto que las tecnologías de monitoreo de bases de datos 
de primera generación, las cuales se basaban en el reconocimiento de la firma de amenazas 
de seguridad conocidas. Oracle Database Firewall es compatible con bases de datos Oracle, 
Microsoft SQL Server, Sybase e IBM DB2 LUW.  

Certificaciones de aplicaciones 

Para ayudar a los clientes con la protección de aplicaciones y datos confidenciales, Oracle ofrece 
soluciones de seguridad para bases de datos Oracle certificadas previamente, como Oracle 
Database Vault y Oracle Advanced Security, compatibles con numerosas aplicaciones, incluidas 
Oracle E-Business Suite, Oracle Siebel, Oracle PeopleSoft, Oracle JD Edwards EnterpriseOne, 
Oracle Retail Applications (Retek) y Oracle Financial Services (iFlex). Infosys Finacle y SAP 
también cuentan con las certificaciones de Oracle Database Vault y Oracle Advanced Security. 
Oracle Database Vault y Oracle Advanced Security constituyen elementos fundamentales para 
la protección de datos frente al acceso ad-hoc por parte de usuarios privilegiados tanto dentro 
como fuera de la base de datos. Oracle Audit Vault y Oracle Database Firewall pueden 
implementarse para monitorear las actividades dentro de la base de datos y el tráfico SQL 
entrante en la red. Consulte las notas de compatibilidad específicas de la aplicación para obtener 
la información más actualizada sobre certificaciones. 
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Oracle Exadata Database Machine 

La función Oracle Exadata Database Machine ofrece niveles extremos de rendimiento 
y escalabilidad para todas las aplicaciones de bases de datos, incluido el procesamiento de 
transacciones en línea, los almacenes de datos y la consolidación de cargas de trabajo mixtas. 
La estrategia de seguridad completa y profunda de Oracle posibilita un alto nivel de seguridad 
para la Oracle Exadata Database Machine, lo cual permite impedir ataques sofisticados. Los 
grandes repositorios de datos son el blanco cada vez más habitual de estos ataques, lo que 
convierte a Oracle Exadata Database Machine en un componente de especial importancia. 

Oracle Advanced Security y Oracle Database Vault constituyen herramientas de protección 
fundamentales para las aplicaciones de Oracle Exadata Database Machine, el cifrado de datos 
estáticos y la ejecución de controles operativos sólidos que impiden el aprovechamiento de 
cuentas privilegiadas internas y externas a las bases de datos Oracle con el fin de acceder a 
datos confidenciales. Tanto Oracle Database Vault como Oracle Advanced Security pueden 
implementarse en Oracle Exadata Database Machine de la misma manera en que se aplican 
a otras configuraciones de Oracle Database (instancia única, RAC o Data Guard). 

El cifrado TDE de Oracle Advanced Security aprovecha automáticamente las capacidades de 
aceleración criptográfica de hardware que ofrecen la mayoría de las nuevas CPU® XEON®

Oracle Audit Vault y Oracle Database Firewall pueden aplicarse en forma individual o 
conjuntamente con Oracle Exadata Database Machine. Oracle Audit Vault consolida y protege 
los informes de auditoría generados por la base de datos Oracle. Oracle Database Firewall puede 
implementarse junto con Oracle Exadata Database Machine para monitorear las sentencias SQL 
entrantes en busca de amenazas de inyección SQL.  

 5600 
con AES-NI. Asimismo, el cifrado TDE de espacios de tablas complementa la compresión 
híbrida en columnas de Exadata (EHCC, por sus siglas en inglés), lo que permite a los clientes 
alcanzar niveles extremos de rendimiento, seguridad confiable y almacenamiento eficiente. 

Conclusión 

Las amenazas cada vez más sofisticadas, junto con la demanda de consolidación de datos 
y de cloud computing, son solo algunas de las razones por las que el modelo de seguridad integral 
y profundo de Oracle resulta fundamental para la protección de datos. Algunas investigaciones 
sobre violaciones de datos han demostrado que los controles de seguridad deben efectuarse 
en varias capas para brindar protección contra amenazas tan diversas como el uso indebido 
de cuentas o los ataques de inyección SQL. Asimismo, el panorama regulatorio cada vez 
más cambiante y el interés renovado por la privacidad ponen de manifiesto la necesidad de 
implementar soluciones transparentes y rentables. Oracle Advanced Security y Oracle Database 
Vault proporcionan controles de acceso y de cifrado que impiden el uso indebido de cuentas 
tanto dentro como fuera de la base de datos Oracle. Oracle Audit Vault y Oracle Database 
Firewall proporcionan capacidades detalladas de auditoría y monitoreo, incluida la capacidad 
de monitorear bases de datos Oracle y de otro tipo, e impiden que los ataques de inyección 
SQL lleguen a la base de datos.  
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