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Introducción 

La computación en nube permite a los usuarios aprovechar un conjunto prácticamente 
ilimitado de recursos informáticos y de almacenamiento a través de Internet (la nube). A 
diferencia de lo que sucede en la tecnología IT tradicional, los usuarios de la nube suelen 
tener pocos conocimientos o control sobre la infraestructura subyacente y deben interactuar 
con los recursos informáticos y de almacenamiento por medio de una interfaz de 
programación de aplicaciones (API) que les brindan los proveedores de la nube. A cambio de 
esas restricciones, los usuarios de la nube se benefician con escalabilidad, confiabilidad y 
costos utilitarios, así como también con la posibilidad de autoaprovisionarse los recursos de 
manera dinámica y de pagar sólo por lo que utilizan.  

La posibilidad de realizar backups de Oracle Database en la nube constituye un aspecto clave 
de la oferta de soluciones Oracle para la nube. Permite a los clientes utilizar nubes de 
almacenamiento, como Simple Storage Service (S3) de Amazon, a modo de destino de 
próxima generación para el almacenamiento de backups fuera del sitio. En comparación con 
el almacenamiento fuera del sitio tradicional, que se realiza en cintas, los backups en la nube 
son más accesibles, se restauran más rápidamente en la mayoría de las circunstancias y 
brindan una mayor confiabilidad. Los backups en la nube también ofrecen la protección 
adecuada para las bases de datos que funcionan dentro de la nube informática.
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Por qué almacenar backups en la nube 

Las buenas prácticas de recuperación ante desastres (DR) exigen mantener los backups de uso crítico 
fuera de la empresa.  Tradicionalmente, las empresas implementaron esa costumbre grabando los 
backups en cintas y enviándolas fuera del sitio para almacenarlas. Se trata de una operación compleja y 
costosa, que requiere del uso de hardware, personal y procedimientos sólidos para garantizar que los 
backups fuera del sitio se mantengan actualizados, seguros y aptos para recuperarse y utilizarse en caso 
de un desastre. Si bien a menudo se subcontrata el envío y almacenamiento seguro, la organización de 
TI de la empresa conserva la carga de asegurar la integridad de los backups y los procedimientos. 

Las características operacionales y los precios del almacenamiento en la nube lo transforman en una 
atractiva alternativa del envío de cintas fuera del sitio. El almacenamiento en la nube brinda la opción 
de pago en función del uso, autoaprovisionamiento elástico y precios bajos1

 Amazon Web Services (AWS) es el primer proveedor web con el cual se asoció Oracle para hacer 
posible el backup de bases de datos en la nube. Simple Storage Service (

 por unidad de 
almacenamiento y unidad de tiempo, lo cual hace que los costos sean fáciles de predecir, controlar y 
relacionar con las cargas de trabajo de los bienes de TI de una organización. Una buena infraestructura 
de nube ofrece redundancia de almacenamiento, seguridad, disponibilidad y escalabilidad con 
distribución geográfica que permite amortiguar una amplia gama de eventos adversos con un mínimo 
de pérdida, o sin pérdida alguna, de disponibilidad. Estas características lo convierten en una excelente 
alternativa al grabado, envío y almacenamiento de cintas en un sitio seguro. Por último, pero no por 
eso menos importante, los backups se crean y actualizan en la red, con una participación mínima o sin 
participación de operadores, lo cual simplifica ampliamente los procedimientos operativos. 

S3) es la principal oferta de 
almacenamiento de AWS. La sencilla interfaz de servicios web de S3 permite que las aplicaciones 
almacenen y recuperen cualquier cantidad de datos de toda Internet. S3 es una infraestructura de 
almacenamiento de datos altamente escalable, confiable, rápida y de bajo costo. Miles de pequeñas y 
grandes empresas confían en ella para cubrir sus necesidades de almacenamiento de la base de datos de 
producción, desde el almacenamiento "en frío" y de bajo costo hasta el servicio de amplios materiales 
multimedia en tiempo real para clientes de todo el mundo. 

El envío de backups por Internet para almacenarlos en la nube cuenta con la ventaja de la elasticidad 
de la capacidad y los gastos operativos típicos de los servicios en la nube. También puede simplificar la 
infraestructura propia, dado que ya no es necesario proporcionar y administrar el almacenamiento (por 
ejemplo, con cintas que se deben rotar, enviar fuera del sitio, etc.). 

Una objeción importante con respecto al backup en la nube a través de la red es que los anchos de 
banda limitados de la Internet pública impiden la rápida transferencia de grandes cantidades de datos, 
como los de un backup completo de una gran base de datos de producción. Amazon Web Services 
hace frente a ese problema mediante los servicios de importación y exportación de datos de S3, que 
permiten el movimiento de datos en bloque dentro y fuera de S3 enviando en discos portátiles. Por 

                                                 
1 La nube de almacenamiento se beneficia con la caída de precios de los discos genéricos 
subyacentes en la infraestructura y con las economías de escala del operador de la nube. 

http://aws.amazon.com/s3/�
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ejemplo, después de un desastre, S3 puede enviar por correo expreso un disco duro portátil que 
contenga todos los datos de backup de una base de datos dada. En ese sentido, la oferta de 
almacenamiento en la nube es comparable a la de las cintas de almacenamiento fuera del sitio, 
especialmente cuando se utiliza como parte de una estrategia de backup que incluye el mantenimiento 
de backups tanto dentro como fuera de la empresa. 

Módulo Oracle Secure Backup Cloud  

El módulo Oracle Secure Backup (OSB) Cloud permite a Oracle Database enviar los backups a S3 de 
Amazon. Es compatible con Oracle Database 9i versión 2 y superiores, y necesita una conexión de red 
a Internet y el aprovisionamiento del medio de pago para Amazon Web Services2

El módulo Oracle Secure Backup Cloud se implementa mediante la interfaz SBT de Oracle Recovery 
Manager (RMAN). La interfaz SBT permite que las bibliotecas de backup externas se integren 
perfectamente con RMAN. Por consiguiente, los administradores de bases de datos pueden continuar 
utilizando las herramientas de backup existentes (Enterprise Manager, RMAN y otros scripts, etc.) para 
realizar los backups en la nube. 

.  El módulo Oracle 
Secure Backup Cloud también se puede utilizar cuando la base de datos funciona dentro de Amazon 
Elastic Compute Cloud (EC2); en ese caso se beneficia con un ancho de banda de red interna superior 
y la ausencia de costos de transferencia dentro y fuera de S3. 

El módulo OSB Cloud se encuentra disponible para Linux 32 y 64, SPARC 64 y Windows 32.  

Seguridad total de los datos con cifrado incorporado 

Oracle Secure Backup aprovecha la capacidad de RMAN de cifrar los backups para garantizar la 
seguridad de los datos. La privacidad y seguridad de los datos son particularmente importantes en los 
entornos compartidos de acceso público, como la nube de almacenamiento. Mientras que la mayoría de 
los proveedores de nubes de almacenamiento ofrecen una sólida seguridad para garantizar que sólo los 
usuarios autorizados puedan tener acceso a los datos, el cifrado de Oracle de datos de backup antes de 
que salgan de la base de datos reduce aún más el riesgo de robo o accesos no autorizados, porque esos 
datos permanecen cifrados tanto cuando están en tránsito como almacenados en la nube.  

Backups comprimidos para un mejor rendimiento 

La integración con el motor de Oracle Database permite que Oracle Secure Backup identifique y omita 
los espacios (bloques) sin utilizar dentro de la base de datos. Los usuarios también se benefician con las 
ricas capacidades de compresión de RMAN. Cuando se transmiten backups por redes más lentas, 
como la de Internet pública, cualquier reducción en el tamaño del backup se traduce directamente en 
una mejora de su rendimiento. 
                                                 
2  El módulo de backup en la nube es parte de la familia de productos Oracle Secure Backup y las 
licencias se otorgan sobre la base de cada canal RMAN. Oracle Secure Backup es la próxima generación de 
la solución de administración de backup en cinta de Oracle y ofrece a los clientes la flexibilidad de poder 
respaldar los datos tanto en cinta como en la nube. 

http://download.oracle.com/docs/cd/E14812_01/doc/doc.103/e12836/editions.htm#BABDJGGI�
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Versiones de bases de datos soportadas 

El módulo Oracle Secure Backup Cloud puede utilizarse para realizar backups de las siguientes 
versiones de Oracle Database compatibles: Oracle Database 9i versión 2 o superior, que incluye Oracle 
Database 11g. 

 
Figura 1. Backups de Oracle Database en la nube 

Beneficios del backup en la nube de Oracle 

La funcionalidad de backup en la nube de Oracle ofrece ventajas en comparación con el 
almacenamiento tradicional en cintas fuera del sitio: 

• Accesibilidad permanente: siempre se puede acceder a los backups almacenados en la nube, de 
manera muy similar a lo que sucede con los backups en discos locales. Por eso, no es necesario 
llamar a nadie ni que se envíen o carguen cintas para poder realizar una restauración. Los 
administradores pueden comenzar con las operaciones de restauración utilizando las herramientas 
estándar (Enterprise Manager, scripts, etc.) como si el backup fuera del sitio estuviera almacenado 
localmente. Así, se puede ayudar a que las restauraciones sean más rápidas y a reducir los tiempos de 
inactividad de días a horas o minutos en muchos casos. Para las bases de datos de gran tamaño que 
requieren el envío de un disco portátil desde la nube, la restauración no demora más de lo que se 
tardaría en recibir una cinta de un sitio fuera de la empresa. 

• Alta confiabilidad: las nubes de almacenamiento funcionan con discos y, por eso, son 
esencialmente más confiables que las cintas. Asimismo, los proveedores de la nube generalmente 
mantienen varias copias redundantes de los datos por razones de disponibilidad y escalabilidad. 
(Consulte el acuerdo de nivel de servicio de S3 y las preguntas frecuentes de AWS).  

• Escalamiento ilimitado sin gastos iniciales de capital: la nube ofrece una capacidad 
prácticamente ilimitada sin gastos iniciales de capital. Por consiguiente, los usuarios no deben 
preocuparse por el aprovisionamiento de cintas adecuadas o de almacenamiento local para conservar 
los datos de backup que necesitan. La nube cuenta con un escalamiento perfecto, y los usuarios 
pagan sólo por lo que utilizan y cuando lo utilizan. 

• Costos reducidos de backup en cinta y almacenamiento fuera del sitio: el hecho de que el 
backup en la nube reduzca o elimine la necesidad de cintas puede originar ahorros importantes en los 

http://aws.amazon.com/s3-sla/�
http://aws.amazon.com/s3/faqs/#How_reliable_is_Amazon_S3�
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costos de las licencias y el soporte de software de backup en cinta, y del almacenamiento de cintas 
fuera del sitio. 

• Aprovisionamiento sencillo de entornos de prueba y desarrollo: dado que se puede acceder a 
los backups en la nube desde cualquier sitio a través de Internet, pueden utilizarse a fin de clonar 
bases de datos rápidamente para crear entornos de prueba, desarrollo y control de calidad a medida. 
Por ejemplo, los backups en la nube almacenados en Amazon S3 pueden clonarse en máquinas que 
funcionan con Amazon EC2 ejecutando un sencillo script que está incluido en Amazon Machine 
Images (AMI), proporcionado por Oracle. AMI es una imagen de máquina virtual que permite 
proporcionar rápidamente un entorno de bases de datos de Oracle previamente instalado y 
configurado en Amazon EC2. 

Cómo comenzar con el backup en la nube de Oracle 

En esta sección, se explica cómo proporcionar el medio de pago a Amazon para utilizar su nube de 
almacenamiento, además de cómo obtener y configurar el módulo OSB Cloud con Oracle Database.  

Registro en Amazon S3 

El primer paso para comenzar con el módulo Oracle Secure Backup Cloud consiste en registrarse en 
Amazon S3. Se puede realizar visitando el sitio web de Amazon S3 (http://aws.amazon.com/s3). 
Luego de registrarse correctamente, los usuarios recibirán un par de identificadores llamados ID de 
clave de acceso y clave secreta de acceso. 

Registro de una cuenta en Oracle.com u Oracle Technology Network (OTN) 

Las cuentas Oracle.com u OTN son necesarias para instalar el módulo Oracle Secure Backup Cloud. 
Las nuevas cuentas se pueden crear ingresando en el sitio web de OTN (http://otn.oracle.com). 

Instalación del módulo Oracle Secure Backup Cloud 

El siguiente paso consiste en descargar la herramienta de instalación del módulo Oracle Secure Backup 
de la página web Cloud de OTN e instalar y configurar los backups en la nube. Oracle Amazon 
Machine Images (AMI) en EC2 de AWS ya incluye la herramienta de instalación. Por lo tanto, si la 
base de datos de la que se realizará el backup funciona en Amazon EC2, no es necesario descargar la 
herramienta de instalación: se puede encontrar en el directorio /home/oracle/scripts/osbws. 

http://aws.amazon.com/s3�
http://otn.oracle.com/�
http://www.oracle.com/technology/tech/cloud/index.html�
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La herramienta de instalación se puede invocar de la siguiente manera (se deben proporcionar las 
credenciales de AWS y OTN): 

$java -jar osbws_install.jar -AWSID <AWS ID> -AWSKey <AWS Secret Key> -

otnUser <OTN User ID> -otnPass <OTN Password> -walletDir <Wallet 

Directory> -configFile <Cloud Backup Configuration File Name> -libDir 

<Location to store Cloud Backup Module/Library> -proxyHost www-

proxy.yourcompany.com –proxyPort <your proxy port> 

Oracle Secure Backup Database Web-Service Install Tool 

OTN userid is valid. 

AWS credentials are valid. 

Creating new registration for this S3 user. 

Created new log bucket. 

Registration ID: 0f0a8aac-dad0-6254-7d70-be4ac4f112c4 

S3 Logging Bucket: oracle-log-jane-doe-1 

Create credential oracle.security.client.connect_string1 

OSB web-services wallet created in directory /orclhome/dbs/osbws_wallet. 

OSB web-services initialization file /orclhome/dbs/osbwst1.ora created. 

Downloading OSB Web Services Software Library. 

Downloaded 13165919 bytes in 204 seconds. 

Transfer rate was 64538 bytes/second. 

Download complete. 

Extracted file /orclhome/lib/libosbws11.so 

Ejemplo 1: Ejecución de la herramienta de instalación del backup en la nube 

El ejemplo 1 anterior muestra cómo la herramienta ejecuta automáticamente todos los pasos necesarios 
para instalar y configurar el módulo de backup en la nube: la descarga del software, la creación de una 
cartera que contiene los identificadores de usuario de AWS y la creación de un archivo de 
configuración del backup en la nube. En el documento “léame” (readme) de la herramienta de 
instalación, se pueden obtener más detalles acerca de cómo ejecutar la herramienta y la descripción de 
todos sus argumentos. 
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Configuración de los parámetros de Recovery Manager (RMAN) 

En este paso, se almacena la información de configuración del backup en la nube en el repositorio de 
RMAN para no tener que especificarla cada vez que se invoca un backup. 

RMAN> configure channel device type sbt parms 

'SBT_LIBRARY=/orclhome/lib/libosbws11.so 

ENV=(OSB_WS_PFILE=/orclhome/dbs/osbwst1.ora)'; 

using target database control file instead of recovery catalog 

new RMAN configuration parameters: 

CONFIGURE CHANNEL DEVICE TYPE 'SBT_TAPE' PARMS  

'SBT_LIBRARY=/orclhome/lib/libosbws11.so 

ENV=(OSB_WS_PFILE=/orclhome/dbs/osbwst1.ora)';                                  

new RMAN configuration parameters are successfully stored 

Ejemplo 2: Configuración de RMAN 

Una vez que se completa la configuración de RMAN, se pueden realizar backups en la nube utilizando 
los mismos comandos de RMAN que se utilizan normalmente. Este paso es opcional, pero se 
recomienda seguirlo rigurosamente. 

Catalogación y utilización de los backups en la nube 

RMAN cataloga todas las operaciones de backup en la nube igual que los backups en cinta o en discos 
locales, con lo cual garantiza un proceso de restauración y recuperación sin problemas.  Cuando se 
inicia una operación de restauración o recuperación, RMAN y el módulo Oracle Secure Backup Cloud 
automáticamente restaurarán los datos deseados desde la nube, sin necesidad de ninguna intervención 
especial del usuario. 
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Mejores prácticas del backup en la nube 

Seguridad de datos en la nube 

Oracle recomienda cifrar los backups en la nube. El cifrado de backups garantiza que los datos se 
mantendrán seguros y protegidos contra los accesos no autorizados. Consulte la guía de backup y 
recuperación de Oracle para obtener más información acerca de los comandos de RMAN que se 
utilizan para configurar el cifrado de backups. También puede habilitarse el cifrado mientras se 
programan los backups en Enterprise Manager. 

Optimización del rendimiento del backup en la nube 

Como los backups en la nube se transmiten por la Internet pública, el rendimiento depende del 
procesamiento de la red de Internet, que por lo general es menor a 1 MB/seg por conexión. Asimismo, 
los proveedores de la nube pueden reducir el tráfico de las sesiones para evitar que los usuarios 
individuales consuman cantidades desproporcionadas de recursos.  De acuerdo con las pruebas 
internas llevadas a cabo en Oracle, el límite de procesamiento de lectura y escritura de las sesiones 
individuales en S3 de Amazon es entre 2 y 3 MB/seg. Sin embargo, al utilizar una combinación 
adecuada de paralelismo y compresión, se alcanzaron velocidades de backup de entre 40 y 50 MB/seg. 
Los resultados de las pruebas se encuentran resumidos en la Tabla 1, ubicada a continuación. De esas 
pruebas, se desprenden algunas consideraciones:  

• Los backups en la nube de las bases de datos que se alojan en la empresa (fuera de la nube) son más 
lentos que los de las bases de datos que funcionan en EC2. Eso se debe a las restricciones del ancho 
de banda de la red de Internet pública. 

• La compresión ayuda a superar las limitaciones de ancho de banda de la red. Para una base de datos 
de la oficina central de Oracle, el uso de la compresión dio como resultado que la velocidad 
aumentara cuatro veces.  

• El uso de secuencias paralelas (canales de RMAN) también aumenta la velocidad de los backups en la 
nube, especialmente para las bases de datos alojadas en la empresa. Como se ve en la Tabla 1, el nivel 
máximo de rendimiento para una base de datos en la oficina central de Oracle se logró con 
64 canales. 

A continuación, algunas recomendaciones de Oracle para optimizar el rendimiento de los backups en la 
nube: 

• Utilizar canales de RMAN múltiples para obtener un paralelismo más alto, lo cual producirá una 
utilización plena de la red. 

• Utilizar backups de secciones múltiples. Oracle Database 11g permite que diversos canales realicen 
backups de un mismo archivo en paralelo, lo cual aumenta el paralelismo más allá de la cantidad de 
archivos de datos que se deben respaldar. Por ejemplo, el comando de RMAN para especificar el 
tamaño de una sección de backup de 1 GB es: 

BACKUP DEVICE TYPE SBT DATABASE SECTION SIZE 1g; 
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• Utilizar la compresión de avanzada de Oracle Database 11g. La compresión de Oracle Database 11g 
es notablemente más rápida y más eficaz (en términos de sobrecarga de CPU) que las compresiones 
anteriores a la versión 11g. 

• Considerar la opción de realizar backups completos de bases de datos una vez a la semana e 
implementar backups incrementales de lunes a viernes. Como resultado, se tendrán backups más 
rápidos y mayor disponibilidad de ancho de banda de la red. Utilizar la función de control de 
cambios de bloques de RMAN para optimizar el rendimiento de los backups diarios incrementales. 

Entorno de la 
prueba 

Velocidad de 
backup sin 
compresión 
(Procesamiento de 
la red) 

Velocidad de 
backup con 
compresión 

Tiempo de 
backup 
completo de 
la base de 
datos 
(250 GB) 

Tiempo de 
backup 
incremental 
(delta del 10%) 

Base de datos 
en oficina 
central de 
Oracle 

(8 CPU de 2 GHz, 

16 GB de RAM) 

10 MBPS  

(64 canales de 
RMAN) 

40 MBPS  

(64 canales de 
RMAN) 

De 2 a 6 horas De 30 minutos a 
1 hora 

Base de datos 
dentro de 
Amazon Cloud  

(Instancia de EC2 

extragrande) 

35 MBPS  

(16 canales de 
RMAN) 

50 MBPS + 
restringido por 
CPU (32 canales 
de RMAN) 

2 horas < 20 minutos 

Tabla 1: Rendimiento del backup en la nube 

Conclusión 

El módulo Oracle Database Cloud permite a los clientes utilizar los servicios Simple Storage Service 
(S3) de Amazon como destino fuera del sitio para el almacenamiento de backups. En comparación con 
el almacenamiento fuera del sitio tradicional, que se realiza en cintas, los backups en la nube son más 
accesibles, se restauran más rápidamente en la mayoría de las circunstancias y brindan una mayor 
confiabilidad, así como también eliminan las sobrecargas relacionadas con el mantenimiento de las 
operaciones de backup fuera del sitio. 

Los backups en la nube también ofrecen la protección óptima para las bases de datos que funcionan 
dentro de la nube informática.
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