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Backups de bases de datos fuera del sitio:
Almacenamiento en la nube



Introduccion

La computacién en nube permite a los usuarios aprovechar un conjunto practicamente
ilimitado de recursos informaticos y de almacenamiento a través de Internet (la nube). A
diferencia de lo que sucede en la tecnologia IT tradicional, los usuarios de la nube suelen
tener pocos conocimientos o control sobre la infraestructura subyacente y deben interactuar
con los recursos informaticos y de almacenamiento por medio de una interfaz de
programacion de aplicaciones (API) que les brindan los proveedores de la nube. A cambio de
esas restricciones, los usuarios de la nube se benefician con escalabilidad, confiabilidad y
costos utilitarios, asi como también con la posibilidad de autoaprovisionarse los recursos de
manera dinamica y de pagar solo por lo que utilizan.

La posibilidad de realizar backups de Oracle Database en la nube constituye un aspecto clave
de la oferta de soluciones Oracle para la nube. Permite a los clientes utilizar nubes de
almacenamiento, como Simple Storage Service (S3) de Amazon, a modo de destino de
proxima generacion para el almacenamiento de backups fuera del sitio. En comparacién con
el almacenamiento fuera del sitio tradicional, que se realiza en cintas, los backups en la nube
son mas accesibles, se restauran mas rapidamente en la mayoria de las circunstancias y
brindan una mayor confiabilidad. Los backups en la nube también ofrecen la proteccién
adecuada para las bases de datos que funcionan dentro de la nube informatica.



Por qué almacenar backups en la nube

Las buenas practicas de recuperacién ante desastres (DR) exigen mantener los backups de uso critico
fuera de la empresa. Tradicionalmente, las empresas implementaron esa costumbre grabando los
backups en cintas y enviandolas fuera del sitio para almacenarlas. Se trata de una operacién compleja y
costosa, que requiere del uso de hardware, personal y procedimientos sélidos para garantizar que los
backups fuera del sitio se mantengan actualizados, seguros y aptos para recuperarse y utilizarse en caso
de un desastre. Si bien a menudo se subcontrata el envio y almacenamiento seguro, la organizacioén de

TI de la empresa conserva la carga de asegurar la integridad de los backups y los procedimientos.

Las caractetisticas operacionales y los precios del almacenamiento en la nube lo transforman en una
atractiva alternativa del envio de cintas fuera del sitio. El almacenamiento en la nube brinda la opcién
de pago en funcién del uso, autoaprovisionamiento elastico y precios bajos! por unidad de
almacenamiento y unidad de tiempo, lo cual hace que los costos sean faciles de predecir, controlar y
relacionar con las cargas de trabajo de los bienes de TI de una organizaciéon. Una buena infraestructura
de nube ofrece redundancia de almacenamiento, seguridad, disponibilidad y escalabilidad con
distribucién geografica que permite amortiguar una amplia gama de eventos adversos con un minimo
de pérdida, o sin pérdida alguna, de disponibilidad. Estas caracteristicas lo convierten en una excelente
alternativa al grabado, envio y almacenamiento de cintas en un sitio seguro. Por altimo, pero no por
eso menos importante, los backups se crean y actualizan en la red, con una participacién minima o sin

participacién de operadores, lo cual simplifica ampliamente los procedimientos operativos.

Amazon Web Services (AWYS) es el primer proveedor web con el cual se asocié Oracle para hacer
posible el backup de bases de datos en la nube. Simple Storage Service (S3) es la principal oferta de
almacenamiento de AWS. La sencilla interfaz de servicios web de S3 permite que las aplicaciones
almacenen y recuperen cualquier cantidad de datos de toda Internet. S3 es una infraestructura de
almacenamiento de datos altamente escalable, confiable, ripida y de bajo costo. Miles de pequefias y
grandes empresas conffan en ella para cubrir sus necesidades de almacenamiento de la base de datos de
produccién, desde el almacenamiento "en frio" y de bajo costo hasta el servicio de amplios materiales

multimedia en tiempo teal para clientes de todo el mundo.

El envio de backups por Internet para almacenatlos en la nube cuenta con la ventaja de la elasticidad
de la capacidad y los gastos operativos tipicos de los servicios en la nube. También puede simplificar la
infraestructura propia, dado que ya no es necesario proporcionar y administrar el almacenamiento (por
ejemplo, con cintas que se deben rotar, enviar fuera del sitio, etc.).

Una objecién importante con respecto al backup en la nube a través de la red es que los anchos de
banda limitados de la Internet publica impiden la rapida transferencia de grandes cantidades de datos,
como los de un backup completo de una gran base de datos de produccién. Amazon Web Services
hace frente a ese problema mediante los servicios de importacién y exportacion de datos de S3, que

permiten el movimiento de datos en bloque dentro y fuera de S3 enviando en discos portatiles. Por

1 La nube de almacenamiento se beneficia con la caida de precios de los discos genéricos

subyacentes en la infraestructura y con las economias de escala del operador de la nube.


http://aws.amazon.com/s3/�

ejemplo, después de un desastre, S3 puede enviar por correo expreso un disco duro portatil que
contenga todos los datos de backup de una base de datos dada. En ese sentido, la oferta de
almacenamiento en la nube es comparable a la de las cintas de almacenamiento fuera del sitio,
especialmente cuando se utiliza como parte de una estrategia de backup que incluye el mantenimiento

de backups tanto dentro como fuera de la empresa.

Modulo Oracle Secure Backup Cloud

El médulo Oracle Secure Backup (OSB) Cloud permite a Oracle Database enviar los backups a S3 de
Amazon. Es compatible con Oracle Database 97 version 2 y superiores, y necesita una conexion de red
a Internet y el aprovisionamiento del medio de pago para Amazon Web Services?. El médulo Oracle
Secure Backup Cloud también se puede utilizar cuando la base de datos funciona dentro de Amazon
Elastic Compute Cloud (EC2); en ese caso se beneficia con un ancho de banda de red interna superior

y la ausencia de costos de transferencia dentro y fuera de S3.

El médulo Oracle Secure Backup Cloud se implementa mediante la interfaz SBT de Oracle Recovery
Manager (RMAN). La interfaz SBT permite que las bibliotecas de backup externas se integren
perfectamente con RMAN. Por consiguiente, los administradores de bases de datos pueden continuar
utilizando las herramientas de backup existentes (Enterprise Manager, RMAN y otros scripts, etc.) para

realizar los backups en la nube.

El médulo OSB Cloud se encuentra disponible para Linux 32 y 64, SPARC 64 y Windows 32.

Seguridad total de los datos con cifrado incorporado

Oracle Secure Backup aprovecha la capacidad de RMAN de cifrar los backups para garantizar la
seguridad de los datos. La privacidad y seguridad de los datos son particularmente importantes en los
entornos compartidos de acceso publico, como la nube de almacenamiento. Mientras que la mayorfa de
los proveedores de nubes de almacenamiento ofrecen una sélida seguridad para garantizar que sélo los
usuarios autorizados puedan tener acceso a los datos, el cifrado de Oracle de datos de backup antes de
que salgan de la base de datos reduce aun mas el riesgo de robo o accesos no autorizados, porque esos

datos permanecen cifrados tanto cuando estan en transito como almacenados en la nube.

Backups comprimidos para un mejor rendimiento

La integracién con el motor de Oracle Database permite que Oracle Secure Backup identifique y omita
los espacios (bloques) sin utilizar dentro de la base de datos. Los usuarios también se benefician con las
ricas capacidades de compresion de RMAN. Cuando se transmiten backups por redes mas lentas,
como la de Internet publica, cualquier reduccién en el tamafio del backup se traduce directamente en

una mejora de su rendimiento.

2 El médulo de backup en la nube es parte de la familia de productos Oracle Secure Backup y las
licencias se otorgan sobre la base de cada canal RMAN. Oracle Secure Backup es la proxima generacion de
la solucién de administracién de backup en cinta de Oracle y ofrece a los clientes la flexibilidad de poder
respaldar los datos tanto en cinta como en la nube.


http://download.oracle.com/docs/cd/E14812_01/doc/doc.103/e12836/editions.htm#BABDJGGI�

Versiones de bases de datos soportadas

El médulo Oracle Secure Backup Cloud puede utilizarse para realizar backups de las siguientes
versiones de Oracle Database compatibles: Oracle Database 9i version 2 o supetior, que incluye Oracle
Database 11g.
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Figura 1. Backups de Oracle Database en la nube

Beneficios del backup en la nube de Oracle

La funcionalidad de backup en la nube de Oracle ofrece ventajas en comparacion con el

almacenamiento tradicional en cintas fuera del sitio:

« Accesibilidad permanente: siempre se puede acceder a los backups almacenados en la nube, de
manera muy similar a lo que sucede con los backups en discos locales. Por eso, no es necesario
llamar a nadie ni que se envien o carguen cintas para poder realizar una restauracion. Los
administradores pueden comenzar con las operaciones de restauracion utilizando las herramientas
estandar (Enterprise Manager, scripts, etc.) como si el backup fuera del sitio estuviera almacenado
localmente. Asi, se puede ayudar a que las restauraciones sean mas rapidas y a reducir los tiempos de
inactividad de dias a horas o minutos en muchos casos. Para las bases de datos de gran tamafio que
requieren el envio de un disco portatil desde la nube, la restauracién no demora mas de lo que se

tardarfa en recibir una cinta de un sitio fuera de la empresa.

« Alta confiabilidad: las nubes de almacenamiento funcionan con discos y, pot eso, son
esencialmente mas confiables que las cintas. Asimismo, los proveedores de la nube generalmente
mantienen varias copias redundantes de los datos por razones de disponibilidad y escalabilidad.
(Consulte el acuerdo de nivel de servicio de S3 y las preguntas frecuentes de AWS).

« Escalamiento ilimitado sin gastos iniciales de capital: la nube oftrece una capacidad
practicamente ilimitada sin gastos iniciales de capital. Por consiguiente, los usuarios no deben
preocuparse por el aprovisionamiento de cintas adecuadas o de almacenamiento local para conservar
los datos de backup que necesitan. La nube cuenta con un escalamiento perfecto, y los usuarios

pagan solo por lo que utilizan y cuando lo utilizan.

« Costos reducidos de backup en cinta y almacenamiento fuera del sitio: el hecho de que el

backup en la nube reduzca o elimine la necesidad de cintas puede originar ahotros importantes en los
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costos de las licencias y el soporte de software de backup en cinta, y del almacenamiento de cintas

fuera del sitio.

« Aprovisionamiento sencillo de entornos de prueba y desarrollo: dado que se puede acceder a
los backups en la nube desde cualquier sitio a través de Internet, pueden utilizarse a fin de clonar
bases de datos rapidamente para crear entornos de prueba, desarrollo y control de calidad a medida.
Por ejemplo, los backups en la nube almacenados en Amazon S3 pueden clonarse en maquinas que
funcionan con Amazon EC2 ejecutando un sencillo script que esta incluido en Amazon Machine
Images (AMI), proporcionado por Oracle. AMI es una imagen de maquina virtual que permite
proporcionar rapidamente un entorno de bases de datos de Oracle previamente instalado y

configurado en Amazon EC2.

Como comenzar con el backup en la nube de Oracle

En esta seccidn, se explica cémo proporcionar el medio de pago a Amazon para utilizar su nube de
almacenamiento, ademas de como obtener y configurar el médulo OSB Cloud con Oracle Database.

Registro en Amazon S3

El primer paso para comenzar con el médulo Oracle Secure Backup Cloud consiste en registrarse en
Amazon S3. Se puede realizar visitando el sitio web de Amazon S3 (http://aws.amazon.com/s3).
Luego de registrarse correctamente, los usuarios recibiran un par de identificadores llamados ID de

clave de acceso y clave secreta de acceso.

Registro de una cuenta en Oracle.com u Oracle Technology Network (OTN)

Las cuentas Oracle.com u OTN son necesarias para instalar el médulo Oracle Secure Backup Cloud.

Las nuevas cuentas se pueden crear ingresando en el sitio web de OTN (http://otn.oracle.com).

Instalacién del médulo Oracle Secure Backup Cloud

El siguiente paso consiste en descargar la herramienta de instalaciéon del médulo Oracle Secure Backup
de la pagina web Cloud de OTN e instalar y configurar los backups en la nube. Oracle Amazon
Machine Images (AMI) en EC2 de AWS ya incluye la herramienta de instalacién. Por lo tanto, si la
base de datos de la que se realizard el backup funciona en Amazon EC2, no es necesario descargar la

herramienta de instalacién: se puede encontrar en el directorio /home/oracle/sctipts/osbws.
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La herramienta de instalacién se puede invocar de la siguiente manera (se deben proporcionar las

credenciales de AWS y OTN):

$java -jar osbws_install_jar -AWSID <AWS ID> -AWSKey <AWS Secret Key> -
otnUser <OTN User ID> -otnPass <OTN Password> -walletDir <Wallet
Directory> -configFile <Cloud Backup Configuration File Name> -libDir
<Location to store Cloud Backup Module/Library> -proxyHost www-

proxy .yourcompany.com —proxyPort <your proxy port>

Oracle Secure Backup Database Web-Service Install Tool

OTN userid is valid.

AWS credentials are valid.

Creating new registration for this S3 user.

Created new log bucket.

Registration 1D: 0OfOa8aac-dad0-6254-7d70-bedac4fll2c4

S3 Logging Bucket: oracle-log-jane-doe-1

Create credential oracle.security.client.connect_stringl

OSB web-services wallet created in directory /orclhome/dbs/osbws_wallet.
0SB web-services initialization file /orclhome/dbs/osbwstl.ora created.
Downloading OSB Web Services Software Library.

Downloaded 13165919 bytes in 204 seconds.

Transfer rate was 64538 bytes/second.

Download complete.

Extracted file /orclhome/lib/libosbwsll.so

Ejemplo 1: Ejecucion de la herramienta de instalacién del backup en la nube

El ejemplo 1 anterior muestra cémo la herramienta ejecuta automaticamente todos los pasos necesarios
para instalar y configurar el médulo de backup en la nube: la descarga del software, la creaciéon de una
cartera que contiene los identificadores de usuario de AWS y la creacién de un archivo de
configuracién del backup en la nube. En el documento “léame” (readme) de la herramienta de
instalacién, se pueden obtener mas detalles acerca de como ejecutar la herramienta y la descripcién de

todos sus argumentos.



Configuracién de los parametros de Recovery Manager (RMAN)

En este paso, se almacena la informacién de configuracién del backup en la nube en el repositorio de

RMAN para no tener que especificarla cada vez que se invoca un backup.

RMAN> configure channel device type sbt parms
"SBT_LIBRARY=/orclhome/lib/1ibosbwsll.so
ENV=(0SB_WS_PFILE=/orclhome/dbs/osbwstl.ora)";

using target database control file instead of recovery catalog
new RMAN configuration parameters:

CONFIGURE CHANNEL DEVICE TYPE ®SBT_TAPE®" PARMS
"SBT_LIBRARY=/orclhome/lib/1ibosbwsll.so
ENV=(0SB_WS_PFILE=/orclhome/dbs/osbwstl.ora)";

new RMAN configuration parameters are successfully stored

Ejemplo 2: Configuracién de RMAN

Una vez que se completa la configuraciéon de RMAN, se pueden realizar backups en la nube utilizando
los mismos comandos de RMAN que se utilizan normalmente. Este paso es opcional, pero se
recomienda seguirlo rigurosamente.

Catalogacion y utilizacion de los backups en la nube

RMAN cataloga todas las operaciones de backup en la nube igual que los backups en cinta o en discos
locales, con lo cual garantiza un proceso de restauracion y recuperacion sin problemas. Cuando se

inicia una operacién de restauracion o recuperaciéon, RMAN y el médulo Oracle Secure Backup Cloud
automaticamente restauraran los datos deseados desde la nube, sin necesidad de ninguna intervencion

especial del usuatio.



Mejores practicas del backup en la nube

Seguridad de datos en la nube

Oracle recomienda cifrar los backups en la nube. El cifrado de backups garantiza que los datos se
mantendran seguros y protegidos contra los accesos no autorizados. Consulte la gufa de backup y
recuperacién de Oracle para obtener mas informacion acerca de los comandos de RMAN que se
utilizan para configurar el cifrado de backups. También puede habilitarse el cifrado mientras se
programan los backups en Enterprise Manager.

Optimizacién del rendimiento del backup en la nube

Como los backups en la nube se transmiten por la Internet publica, el rendimiento depende del
procesamiento de la red de Internet, que por lo general es menor a 1 MB/seg pot conexién. Asimismo,
los proveedores de la nube pueden reducir el trafico de las sesiones para evitar que los usuarios
individuales consuman cantidades desproporcionadas de recursos. De acuerdo con las pruebas
internas llevadas a cabo en Oracle, el limite de procesamiento de lectura y escritura de las sesiones
individuales en S3 de Amazon es entre 2 y 3 MB/seg. Sin embargo, al utilizar una combinacién
adecuada de paralelismo y compresion, se alcanzaron velocidades de backup de entre 40 y 50 MB/seg.
Los resultados de las pruebas se encuentran resumidos en la Tabla 1, ubicada a continuacion. De esas

pruebas, se desprenden algunas consideraciones:

« Los backups en la nube de las bases de datos que se alojan en la empresa (fuera de la nube) son mas
lentos que los de las bases de datos que funcionan en EC2. Eso se debe a las restricciones del ancho
de banda de la red de Internet publica.

« La compresion ayuda a superar las limitaciones de ancho de banda de la red. Para una base de datos
de la oficina central de Oracle, el uso de la compresiéon dio como resultado que la velocidad

aumentara cuatro veces.

« El uso de secuencias paralelas (canales de RMAN) también aumenta la velocidad de los backups en la
nube, especialmente para las bases de datos alojadas en la empresa. Como se ve en la Tabla 1, el nivel
maximo de rendimiento para una base de datos en la oficina central de Oracle se logré con

64 canales.

A continuacién, algunas recomendaciones de Oracle para optimizar el rendimiento de los backups en la

nube:

o Utilizar canales de RMAN multiples para obtener un paralelismo mas alto, lo cual producird una
utilizacién plena de la red.

« Utilizar backups de secciones multiples. Oracle Database 11g permite que diversos canales realicen
backups de un mismo archivo en paralelo, lo cual aumenta el paralelismo mads alld de la cantidad de
archivos de datos que se deben respaldar. Por ejemplo, el comando de RMAN para especificar el
tamafio de una seccién de backup de 1 GB es:

BACKUP DEVICE TYPE SBT DATABASE SECTION SIZE 1g;



« Utilizar la compresion de avanzada de Oracle Database 11g. I.a compresién de Oracle Database 11g

es notablemente mas rapida y més eficaz (en términos de sobrecarga de CPU) que las compresiones

anteriores a la versiéon 11g.

« Considerar la opcién de realizar backups completos de bases de datos una vez a la semana e

implementar backups incrementales de lunes a viernes. Como resultado, se tendran backups mas

rapidos y mayor disponibilidad de ancho de banda de la red. Utilizar la funcién de control de

cambios de bloques de RMAN para optimizar el rendimiento de los backups diarios incrementales.

Entorno dela | Velocidad de Velocidad de Tiempo de Tiempo de

prueba backup sin backup con backup backup
compresion compresion completo de | incremental
(Procesamiento de la base de (delta del 10%)
la red) datos

(250 GB)

Base de datos | 10 MBPS 40 MBPS De 2 a 6 horas | De 30 minutos a

en oﬁ(;n;a (64 canales de (64 canales de I hora

central de RMAN) RMAN)

Oracle

(8 CPU de 2 GHz,

16 GB de RAM)

Base de datos | 35 MBPS 50 MBPS + 2 horas < 20 minutos

dentro de
Amazon Cloud

(Instancia de EC2

extragrande)

(16 canales de
RMAN)

restringido por
CPU (32 canales
de RMAN)

Tabla 1: Rendimiento del backup en la nube

Conclusion

El médulo Oracle Database Cloud permite a los clientes utilizar los servicios Simple Storage Service

(83) de Amazon como destino fuera del sitio para el almacenamiento de backups. En comparacién con

el almacenamiento fuera del sitio tradicional, que se realiza en cintas, los backups en la nube son mas

accesibles, se restauran mas rapidamente en la mayorfa de las circunstancias y brindan una mayor

confiabilidad, asi como también eliminan las sobrecargas relacionadas con el mantenimiento de las

operaciones de backup fuera del sitio.

Los backups en la nube también ofrecen la protecciéon optima para las bases de datos que funcionan

dentro de la nube informatica.
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