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- Evitar el acceso a datos de
aplicaciones sensibles por parte
de usuarios con altos privilegios

« Controlar el acceso a
aplicaciones, bases de datos y
datos con controles flexibles de
seguridad

« Activar la separacion de tareas

« Disponible para Oracle
Database 10g version 2, Oracle
Database 9i version 2 y Oracle
Database 11g version 1

« Validado con las Aplicaciones
Oracle PeopleSoft

Oracle Database Vault ofrece estrictos controles internos para el
cumplimiento regulatorio y la proteccion contra amenazas internas. Oracle
Database Vault no solo evita que los usuarios privilegiados vean los datos de
aplicaciones sensibles, sino que también refuerza las politicas respecto de
quién, donde y como se puede acceder a las aplicaciones, bases de datos y
datos. Oracle Database Vault protege transparentemente las aplicaciones de
base de datos sin la necesidad de ningin cambio en las aplicaciones
existentes.

Oracle Database Vault

Las regulaciones como Sarbanes-Oxley (SOX), el Estandar de Seguridad de Datos de la
Industria de Tarjetas de Pago (PCl), y la Ley de Portabilidad y Responsabilidad de Seguros
Médicos (HIPAA) requieren estrictos controles internos para proteger la informacion sensible,
como los registros de tarjetas de crédito, historiales clinicos y financieros, contra el acceso no
autorizado y/o las modificaciones. Oracle Database Vault brinda una solucién de seguridad
avanzada y facil de usar en Oracle Database, permitiendo que las empresas con aplicaciones
nuevas Yy existentes facilmente cumplan con estas regulaciones, asi como también con
regulaciones futuras. Las amenazas internas son una preocupacion cada vez mayor para los
clientes de todo el mundo. El estudio sobre Delitos y Seguridad Informatica CSI/FBI 2005
documentd que mas del 70% de las pérdidas y ataques a los datos de sistemas de informacion
han sido cometidos por integrantes de la empresa, es decir, por alguien autorizado por lo menos
en un nivel de acceso al sistema y sus datos.

Cumplir con las regulaciones y otorgar proteccion contra las amenazas internas requiere dos
mejoras primarias en los entornos existentes:

- Controles preventivos para restringir el acceso no autorizado a los datos sensibles por parte de
usuarios con altos privilegios

- Controles flexibles y adaptables respecto de quién, cuando y dénde se puede acceder a las
aplicaciones, bases de datos y datos

Oracle Database Vault Realms, Factors y Rules (descriptos mas abajo) trabajan en conjunto
dentro de la base de datos para restringir el acceso incluso de los usuarios mas poderosos sin
interferir con la administracion normal diaria de la base de datos. Estas caracteristicas pueden
ser utilizadas de manera flexible y adaptable para imponer requisitos de seguridad, sin cambiar
las aplicaciones existentes.
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Fig 1. Oracle Database Vault Overview



Oracle Database Vault

PRODUCTOS DE SEGURIDAD
RELACIONADOS:

« Oracle Audit Vault

o Consolidar los datos de
auditoria desde multiples
bases de datos en forma
transparente

o Simplificar los informes de
cumplimiento con informes
incorporados

o Detectar amenazas facilmente
con alertas

o Administrar las politicas de
auditoria de las bases de
datos

o Escalar con tecnologia Oracle
Database solida

o Generar informes
personalizados de acuerdo
con un esquema de
dep6sito abierto

« Oracle Advanced Security

o Encriptacion Transparente de
Datos sin modificaciones
en el codigo de
aplicaciones SQL

o Soporte de AES 256

o Sdlida Autenticacion

o Encriptacién de Red

« Oracle Label Security

o Control de acceso basado en
etiquetas

o Seguridad de mdltiples niveles
o Proteger los datos sensibles

o Integrado con Oracle
Database Vault mediante
factores de etiqueta

o Evaluacién EAL4 con criterio
comuln

« Oracle Secure Backup

o Encriptar los datos del sistema
de archivo y la base de
datos durante el backup de
cinta

o Integrado con Oracle
Recovery Manager (RMAN) y
soporte de hasta 256 bits AES
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Controles para Usuarios con Altos Privilegios

Los administradores de IT, administradores de base de datos y administradores de aplicaciones
ocupan posiciones altamente confiables dentro de una empresa. No obstante, el cumplimiento
regulatorio, el outsourcing, la consolidacidon de aplicaciones y las crecientes preocupaciones
con respecto a las amenazas internas han dado como resultado un requisito casi obligatorio
para realizar controles estrictos sobre el acceso a datos de aplicaciones sensibles. Modificar los
codigos de aplicaciones existentes con nuevos controles de acceso puede resultar costoso y
consumir mucho tiempo, y no es una opcién para muchas empresas. Con Oracle Database
Vault Realms, las empresas pueden imponer restricciones a los usuarios con altos privilegios,
incluso al poderoso DBA, en cuanto al acceso a datos de aplicaciones. Realms puede definirse
facilmente y puede colocarse alrededor de toda una aplicacion o grupo de tablas rapida y
facilmente.
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Fig 2. Oracle Database Vault Realms, Rules and Factors

Flexible y Adaptable

Oracle Database Vault Rules y Factors ajustan significativamente la seguridad de aplicaciones
al limitar quién, dénde, cuando y cdmo se puede acceder a las bases de datos, los datos y a las
aplicaciones. Se pueden utilizar multiples métodos como la direccion de IP y la autenticacion
de manera flexible y adaptable para imponer requisitos de autorizacion, sin la necesidad de
cambios en las aplicaciones existentes. Por ejemplo, el acceso a la base de datos podria
restringirse a un nivel medio especifico. Las reglas de comando pueden definirse para todos los
comandos SQL a fin de ofrecer un control adicional.

Separacion de Tareas

Oracle Database Vault ofrece controles avanzados para la separacion de tareas y protege la
base de datos ante cambios no autorizados. Oracle Database Vault brinda tres
responsabilidades distintas para la administracion de seguridad, la administracién de cuentas y
la administracion de recursos. Por ejemplo, Oracle Database Vault impide que un DBA con el
privilegio crear usuario cree un nuevo usuario si el DBA no tiene la responsabilidad adecuada.
Usted puede subdividir ain més la responsabilidad de administracion de recursos en
responsabilidades de backup, desempefio y parches. De manera opcional, las responsabilidades
pueden consolidarse.

Validacion de Aplicaciones

Oracle ha validado Oracle Database Vault con las aplicaciones PeopleSoft. Los scripts de
configuracion y las instrucciones paso a paso pueden descargarse desde Oracle Technology
Network. Actualmente, se esta realizando la validacion con E-Business Suite y Siebel, la cual
se espera que concluya este mismo afio.
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