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Oracle Database Vault

INTRODUCCION

Fortalecer los controles internos para cumplir con las normas, imponer las mejores practicas
del sector y protegerse contra las amenazas internas son solo algunos de los desafios a los que
se enfrentan las organizaciones en la actual economia global. A pesar de que los problemas
como las amenazas internas ciertamente no son nuevos, la preocupacion por el acceso no
autorizado a la informacion sensible nunca ha sido mayor. El estudio sobre Seguridad y Delitos
Informéticos realizado por CSI/FBI 2005 document6 que mas del 70% de los ataques y la
pérdida de datos del sistema de informacién eran cometidos por integrantes de la empresa, es
decir, por aquellas personas autorizadas por lo menos a algun nivel de acceso al sistema y sus
datos. Las violaciones a la seguridad realizadas por integrantes de la empresa pueden ser
mucho més costosas que los ataques desde el exterior de la empresa. El costo del robo de datos,
tanto desde un punto de vista financiero como de relaciones publicas, puede ser significativo.
Al mismo tiempo, permanecer en competencia en una economia global requiere la flexibilidad
de implementar sistemas de IT de manera eficiente y aln asi adherirse a las mejores practicas
del sector y los mandatos regulatorios como PCI, Sarbanes-Oxley y Basilea Il.

Los controles de seguridad transparentes son criticos para el cumplimiento de las aplicaciones
existentes y las operaciones de IT con las regulaciones emergentes y existentes asi como con
las mejores practicas del sector. Modificar una aplicacion existente puede ser un ejercicio
costoso y puede a su vez consumir mucho tiempo. Como resultado, nuevos productos de
seguridad deben brindar proteccion de manera transparente, sin la necesidad de modificaciones
en las aplicaciones existentes.

ORACLE DATABASE VAULT

Controlar el acceso a bases de datos, aplicaciones y datos requiere controles de
acceso sofisticados que son impuestos desde el interior de la base de datos. Oracle
Database Vault es la solucién lider en el sector para proteger los datos de negocio.
Ya sea que se trate de aplicaciones cliente-servidor tradicionales o aplicaciones
basadas en la web, Oracle Database Vault brinda controles de seguridad flexibles,
transparentes y altamente adaptables sin realizar cambios en la aplicacién. Oracle
Database Vault recientemente obtuvo el premio Excelencia Global en Seguridad de
Base de Datos 2007 en la Guia de Productos InfoSecurity.

Durante las dltimas décadas, se han desarrollado miles de aplicaciones. Algunas de
estas aplicaciones son ampliamente utilizadas por RR. HH. o el procesamiento
financiero, y otras son aplicaciones personalizadas, disefiadas para solucionar un
problema de negocio especifico del sector. En la actualidad, el usuario altamente
privilegiado puede encontrarse en muchos entornos de aplicacién. Hoy, las
regulaciones y mejores practicas requieren el establecimiento de controles estrictos
para usuarios altamente privilegiados y evitar el acceso a los datos utilizando
herramientas de informacion listas para usar. Oracle Database Vault estd disefiado
para abordar estos desafios utilizando controles de usuatio altamente privilegiados y
politicas personalizadas de seguridad. Oracle Database Vault esta disponible para
Oracle Database 9i version 2, Oracle Database 10g version 2 y Oracle Database 11g
version 1. Oracle Database Vault ha sido validado con las Aplicaciones Oracle
PeopleSoft. Actualmente, se encuentra en curso la validaciéon con otras aplicaciones,
entre ellas, Oracle E-Business Suite y Siebel.

Oracle Database Vault y Regulaciones

Oracle Database Vault Realms, separaciéon de tareas, reglas de comando y factores
son aplicables a la reduccién del riesgo general asociado con la disposicién especifica
de las regulaciones en todo el mundo. Las regulaciones como Sarbanes-Oxley
(SOX), la Ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA),

Basilea II y PCI tienen temas comunes que incluyen controles internos, separacion



de tareas y estrictos controles de acceso a la informacién sensible. A pesar de que
muchos requerimientos de las regulaciones como SOX y HIPAA son procesales pot
naturaleza, se necesitan soluciones técnicas para mitigar los riesgos asociados con
procesos como la modificacién no autorizada de datos y el acceso no autorizado.

Control de Usuarios con Altos Privilegios
Realms
« Evita que los usuarios con altos privilegios accedan

Reports alos datos de aplicaciones
t'ii Multi-Factor Separacion de tareas
Authorization « Controla las acciones administrativas dentro de la

base de datos para evitar acciones que puedan

violar las normas y mejores practicas
@ Reports

* Realiza informes relacionados con la seguridad en
Realms y otras imposiciones de Database Vault

?‘é

Command Separation Politicas Flexibles y Adaptables de
Rules of Duty Seguridad Personalizada
Autorizacion de Factores Mdltiples

« Crea Procesos Confiables para datos, definiendo
quién, cuando, dénde y como se accede a las
aplicaciones, los datos y las bases de datos

Reglas de Comando
« Impone politicas operacionales sobre la base de
Seguridad de IT y recomendaciones internas o

Sistema Operativo Habitual (Recomendado) externas de auditoria
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Oracle Database Vault (DBV) y Regulaciones
¢, DBV mitiga
Regulacién Requisito este riesgo?
Sarbanes-Oxley Articulo Cambios no autorizados en los
302 datos Si
Sarbanes-Oxley Articulo Modificacion a datos, acceso no
404 autorizado Si
Sarbanes-Oxley Articulo Negacion de servicio, acceso no Si
409 autorizado
Acceso no autorizado, modificacion Si
Gramm-Leach-Bliley y/o revelacion
HIPAA 164.306 Acceso no autorizado a los datos Si
HIPAA 164.312 Acceso no autorizado a los datos Si
Basilea Il — Administracion Si
de Riesgos Internos Acceso no autorizado a los datos
CFR Seccion 11 Acceso no autorizado a los datos Si
Ley de Privacidad de Japon Acceso no autorizado a los datos Si
Restringir el acceso a datos de Si
titulares de tarjeta por necesidad
PCI — Requisito 7 de conocimiento de la empresa
Activar cuentas utilizadas por Si
proveedores para el mantenimiento
remoto solo durante el tiempo
PCl — Requisito 8.5.6 necesario




Brindar capacidades para restringir Si
el acceso a los datos de titulares
de tarjetas o bases de datos de
acuerdo con:

PCIl — Compensacion de « direccion de IP/Mac
Controles para el Requisito |  Aplicacion/servicio

34 » Cuentas/grupos de usuarios
PCIl — Requisito A.1: Los Si
proveedores hosting
protegen el entorno de Garantizar que cada entidad solo
datos de los titulares de tenga acceso al entorno de datos
tarjeta de sus propios titulares de tarjeta

Tabla 1. Generalidades sobre Oracle Database Vault y Regulaciones

Control de Usuarios con Altos Privilegios

Los administradores de base de datos y otros usuarios con altos privilegios tienen
un rol importante en el mantenimiento de la base de datos. El backup y la
recuperacion, el ajuste de desempefio y la alta disponibilidad son patte de la
descripcién de tareas de un DBA. No obstante, la capacidad de evitar que los
usuarios con altos privilegios dentro de la base de datos vean los datos de
aplicaciones sensibles se ha vuelto cada vez mds importante. Asimismo, la
consolidacién de aplicaciones requiere limites sélidos entre datos de negocio
sensibles, como aquellos que se encuentran en las aplicaciones financieras y de
recursos humanos.

Oracle Database Vault Realms

Oracle Database Vault Realms evita que los DBA, propietatios de aplicaciones y
otros usuarios privilegiados vean los datos de aplicaciones mediante el uso de sus
poderosos privilegios. Database Vault Realms activa controles preventivos,
ayudando a reducir el impacto potencial cuando se produce una violacién a los
datos, permitiendo que el DBA realice su tarea con mas eficiencia. Oracle Database
Vault Realms puede utilizarse para proteger toda una aplicacion o un grupo
especifico de tablas dentro de una aplicacion, ofreciendo una seguridad altamente

flexible y adaptable.

Oracle Database Vault — Separacién de Tareas

La separacion de tareas de Oracle Database Vault permite un enfoque sistematico
hacia la seguridad que fortalece los controles internos dentro de la base de datos.
Listo para usar, Oracle Database Vault crea tres responsabilidades distintas dentro
de la base de datos.

Responsibility Description

Administracién de Cuentas Un usuario con la responsabilidad de
administraciéon de cuentas puede crear, eliminar
o modificar usuarios de la base de datos. Se
evitara que los usuarios existentes con altos
privilegios realicen actividades relacionadas con
la administracion de cuentas.

Administrador de Seguridad La responsabilidad de administracién de
seguridad esta diseflada para permitir que los
usuarios se conviertan en un administrador de
seguridad (Titular de Database Vault) de la base
de datos. Un administrador de seguridad puede
configurar Database Vault Realms, las Reglas de
Comando, autorizar a otros usuarios a utilizatlos
y ejecutar varios informes de seguridad
especificos de Database Vault. Se evita que el
administrador de seguridad autorice por su
cuenta el acceso a datos de negocio seguros.




Administracién de Recursos La responsabilidad de administraciéon de recursos
permite que un usuario con los privilegios de un
DBA siga realizando el mantenimiento y la
administracion normal asociada con la base de
datos, como backup y recuperacién, parches y
ajustes de desempefio.

Tabla 2. Oracle Database Vault — Separacion de Tareas

Oracle Database Vault permite la separacién personalizada de tareas para sus
requisitos especificos de negocio. Por ejemplo, usted puede subdividir aun mas la
responsabilidad de administracién de recursos en responsabilidades de backup,
desempefio y parches. Si tiene una empresa pequefia, puede consolidar las
responsabilidades o asignar cuentas con diferentes nombres de acceso para cada
responsabilidad, permitiendo una responsabilidad y auditorfa més granulares.

Oracle Database Vault brinda numerosos informes listos para usar que ofrecen la
capacidad de informar sobre vatios procesos, como la tentativa de solicitud de
acceso a datos bloqueada por Realms. Por ejemplo, si un DBA intenta acceder a los
datos desde una tabla de aplicaciones protegida por Realm, Database Vault creard un
registro de auditorfa en una tabla especialmente protegida dentro de Database Vault.
Oracle Database Vault incluye un informe Realm sobre las violaciones que facilita la
visualizacién de estos registros de auditorfa.

Controles de Acceso Flexibles y Extensibles

La proliferacién de regulaciones y leyes de privacidad alrededor del mundo requiere
politicas de seguridad flexibles y altamente adaptables que puedan modificarse
facilmente para cumplir con los requisitos de controles de acceso emergentes y
existentes. Para complicar ain mas los requerimientos del control de acceso,
podemos mencionar las aplicaciones outsourcing y hosted o a pedido. Oracle
Database Vault presenta capacidades avanzadas exclusivamente adecuadas para
cumplir con estos requisitos del control de acceso, y también con los requisitos
futuros.

Oracle Database Vault — Autorizacién de Factores Mdltiples

La Autorizaciéon de Factores Multiples de Oracle Database Vault extiende los
controles de acceso mas alla del control de acceso tradicional basado en roles y de
los controles de acceso mas sofisticados de Oracle Database basados en etiquetas. Al
utilizar la autorizacién de factores multiples, el acceso a las bases de datos puede
restringirse a servidores de aplicacién especificos o a una subred especifica, creando
un proceso confiable y virtual para el acceso a los datos. Limitar el acceso a los datos a
las aplicaciones aprobadas puede lograrse utilizando factores de Oracle Database
Vault junto con las Reglas de Comando de Oracle Database Vault. Oracle Database
Vault ofrece diversos Factores, como direcciones de IP, que pueden utilizarse
individualmente o en combinacién con otras reglas de seguridad para aumentar
significativamente el nivel de seguridad de una aplicacién existente. Ademas de los
Factores ofrecidos por Database Vault, usted puede agregar sus propios factores
personalizados para cumplir con sus propios requerimientos de negocio.

Oracle Database Vault — Reglas de Comando

Las Reglas de Comando de Oracle Database Vault ofrecen la capacidad de adjuntar
las politicas de seguridad a casi cualquier operacién de base de datos. Las Reglas de
Comando permiten fortalecer los controles internos e imponer las mejores practicas
del sector, asi como asegurar las politicas de configuracién. Las Reglas de Comando
pueden utilizarse para imponer protecciones sobre los datos de negocio criticos. Por
ejemplo, una regla de comando puede ser utilizada para evitar que cualquier usuario,
incluso el DBA, dé de baja las tablas de aplicaciones de su entorno de produccion.



Las Reglas de Comando pueden administrarse facilmente mediante Database Vault
GUI o en la linea de comando que utiliza la API.

ORACLE DATABASE VAULT Y APLICACIONES

Como parte del compromiso de Oracle respecto de ayudar a los clientes a cumplir
con las regulaciones y abordar las preocupaciones relacionadas con las amenazas,
Oracle ha validado Oracle Database Vault con las Aplicaciones PeopleSoft. Oracle
ha creado una gufa facil de utilizar que muestra como Oracle Database Vault puede
utilizarse en un entorno de Aplicaciones PeopleSoft para evitar que los usuarios con
altos privilegios accedan a los datos de aplicaciones. La gufa también incluye
ejemplos adicionales sobre como la autorizacién de factores multiples y las reglas de
comando pueden utilizarse para imponer politicas mds sofisticadas. Los scripts de
configuracion faciles de utilizar y las instrucciones paso a paso pueden descargarse
desde Oracle Technology Network.

Actualmente, esta en curso la validaciéon con E-Business Suite y Siebel, y su
finalizacion se espera para este afio. Oracle también trabaja con proveedores
externos de aplicaciones. Los partners de Oracle pueden validar su aplicacién con
Oracle Database Vault y recibir asistencia técnica gratuita de los Servicios Técnicos
para partners de Oracle.

CASOS DE ESTUDIO DE CLIENTES

Casi todos los sectores pueden beneficiarse con Oracle Database Vault. Ya sea que
se trate de propiedad intelectual sensible, informacién personalmente identificable,
informacion de tatjetas de crédito o resultados financieros, los datos sensibles
necesitan una buena proteccién contra las amenazas sofisticadas, que son cada vez
mas.

Cliente de Servicios Financieros

Requisito del Cliente Solucién Oracle Database Vault

Restringir el acceso de usuarios Definié un Realm alrededor de sus datos de
privilegiados a los datos sensibles. | aplicaciones y autorizé solo al titular de la
aplicacién a acceder a los datos, evitando
que los usuatios con altos privilegios, como
el DBA, acceda a los datos de aplicaciones.

Imponer el acceso de aplicaciones | Defini6 las reglas de comando para

a través de procesos de nivel restringir el acceso a la base de datos para
medio y desde los servidores de aplicaciones especificas del nivel medio en
nivel medio. servidores especificos

Proteger las estructuras de base Defini6 las reglas de comando para imponer
de datos contra cambios periodos de mantenimiento, restringiendo
petjudiciales intencionales o asi el inicio de sesion de los DBA para el
accidentales. mantenimiento de base de datos a dias y

horarios especificos. Asimismo, el cliente
utiliza la autorizacién de factores multiples
para imponer reglas de dos personas durante
los periodos de mantenimiento.

Imponer parches y backup para Definié6 las reglas de comando adicionales
periodos especificos de para obtener proteccién contra las
mantenimiento y monitorear el operaciones peligrosas como la eliminacién
procesos de parches. o anulacién de estructuras de datos de

negocio, accidental o intencionalmente.

Tabla 3. Oracle Database V ault — Caso de Estudio



CONCLUSION

Oracle Database Vault es la solucién lider en la industria de seguridad de base de
datos capaz de abordar el cumplimiento regulatorio y las preocupaciones
relacionadas con las amenazas internas. Oracle Database Vault ayuda a abordar los
requisitos del control de acceso asociados con regulaciones como PCI y Sarbanes-
Oxley. Oracle Database Vault esta disponible para Oracle Database 91 version 2,
Oracle Database 10g version 2 y Oracle Database 11g versién 1. Oracle Database
Vault ha sido validado con Aplicaciones Oracle PeopleSoft. Actualmente, se
encuentra en curso la validacién con aplicaciones adicionales, entre ellas, Oracle E-
Business Suite y Siebel. Al utilizar Oracle Database Vault, se puede evitar que los
usuarios de base de datos con altos privilegios accedan a los datos de aplicaciones.
Ademas, el acceso a aplicaciones, bases de datos y datos puede controlarse
estrictamente de acuerdo con variables como el momento del dia, la direccién de IP
o la subred. En resumen, Oracle Database Vault ofrece los controles de seguridad
flexibles, transparentes y altamente adaptables requeridos en la actual economia
global.
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