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Oracle Label Security — Mejores Practicas para
Aplicaciones de Gobierno y Defensa

INTRODUCCION

De acuerdo con los exigentes requisitos de seguridad que pueden encontrarse en las
organizaciones con un alto nivel de seguridad, Oracle Label Security brinda
capacidades amplias y flexibles para el control de acceso basado en etiquetas (LBAC)
a fin de respaldar la implementacién de aplicaciones de seguridad de multiples
niveles (MLS) en el ambito de gobierno y defensa. Oracle Label Security supera las
limitaciones histéricas de los sistemas MLS con una amplia disponibilidad de
plataformas y controles extensivos de politicas que pueden ajustarse de acuerdo con
los entornos especificos.

Disponible para Oracle8i Enterprise Edition y supetior, Oracle Label Security puede
implementarse con Oracle RAC y Data Guard para escalabilidad y alta
disponibilidad. Este informe muestra las mejores practicas que pueden utilizarse
para incorporar Oracle Label Security en una aplicacién nueva o existente.

ETIQUETAS DE SENSIBILIDAD Y MEDIACION DE ACCESO

La mediacién de acceso de Oracle Label Security MLS funciona al comparar una
etiqueta de sensibilidad con las autorizaciones de etiquetas asignadas a un usuario de
aplicaciones.
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Figura 1. Generalidades sobre Oracle Label Security
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Figura 2. Generalidades sobre el Control de Acceso de Oracle Label Security

Las etiquetas de sensibilidad son fundamentales para Oracle Label Security. Las
etiquetas de sensibilidad ofrecen controles sofisticados y determinan el acceso de un
usuario de aplicaciones a los datos de aplicaciones. Las etiquetas de sensibilidad
contienen un nivel, compartimentos opcionales y grupos opcionales.

Nivel—EFEI nivel es un componente jerarquico que denota la sensibilidad de los
datos. Una organizacién gubernamental tipica puede definir los niveles como
confidencial, sensible y altamente sensible.

Compartimento — El componente compartimento es opcional y a veces se lo califica
como categotia y no es jerarquico. En general, se define un compartimento o mds
para segregar los datos. Los compartimentos pueden definirse para un area o
proyecto de conocimiento especifico, altamente sensible.

Grupo — Los grupos son similares a las categorfas y también son opcionales. No
obstante, los grupos pueden tener una relaciéon principal-secundaria (parent-child).
Asimismo, Oracle Label Security evalua los grupos de manera diferente de los
compartimentos. La Figura 3 muestra el algoritmo de mediacién de lectura para las
etiquetas de sensibilidad

La representacion externa de una etiqueta utiliza los dos puntos y comas para
separar los componentes. La etiqueta de sensibilidad Sensitive: Alpha, Beta : UK
contiene el nivel Sensitive, dos compartimentos Afpha y Beta, y un grupo UK.
Internamente, Oracle Label Security utiliza un identificador numérico denominado
label tag para cada nivel de sensibilidad. Mientras que las etiquetas de sensibilidad y
los label tags (identificacién de etiquetas) pueden crearse dinimicamente en tiempo
de ejecucién, Oracle recomienda definir todas las etiquetas de sensibilidad y los label
tags asociados por adelantado.

Algoritmo de Lectura para Mediacion de Acceso

Oracle Label Security media el acceso al comparar las autorizaciones de las etiquetas
de usuarios con un nivel de sensibilidad.
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Figura 3. Algoritmo de Lectura de Oracle Label Security

Incorporar Oracle Label Security
El proceso de anlisis es importante para el éxito de utilizar Oracle Label Security.
El etiquetado avanzado de filas requiere determinar cémo y dénde aplicar Oracle

Label Security.

Paso 1: Analizar el Esquema de Aplicaciones

Analizar la aplicacién implica identificar las tablas que necesitan aplicar una politica
Oracle Label Security. Esto puede lograrse mejor con la ayuda de un administrador
de aplicaciones o un desarrollador con amplios conocimientos del esquema de
aplicaciéon. En la mayoria de los casos, un pequefio porcentaje de las tablas de
aplicaciones necesitard una politica Oracle Label Security. Si la aplicacién tiene un
diagrama de relacion de entidad (ER), puede resultar util anotar en ER los niveles
para cada entidad.

Proyectos Activos

Paso 2: Analizar los Niveles de Sensibilidad

Una vez identificadas las tablas del candidato, los datos contenidos en las tablas
necesitan evaluarse. Serd necesaria la ayuda de un analista de datos o alguien con un
profundo entendimiento de los datos. Los niveles de datos se refieren al nivel de
sensibilidad de los datos. No Clasificado, Sensible y Altamente Sensible son ejemplos de
niveles de sensibilidad. Se recomienda considerar también los datos de aplicaciones
que pueden almacenarse en un futuro. Esto creard un conjunto grande de
definiciones de etiquetas en Oracle Label Security.
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Proyectos Activos

No Clasificado Secreto
Secreto Ultrasecreto

Paso 3: Analizar los Grupos de Datos

Grupos utiles para controlar el acceso basado en la propiedad de datos y para
compartir los datos en todas las organizaciones. Tal como con los niveles de datos,
la ayuda de alguien con amplia familiaridad con las operaciones de negocio puede ser
muy valiosa en esta etapa del analisis. Algunos ejemplos de grupos incluyen Esfados
Unidos, Reino Unido, Eunropa, Asia.

UsS, UK
UK

Paso 4: Analizar los Compartimentos de Datos

Los compartimentos de datos son principalmente utilizados en ambitos de gobierno
y defensa. Una aplicacién comercial puede considerar que los grupos de datos son
suficientes para brindar el nivel necesario de control de acceso. No obstante, las
organizaciones comerciales pueden considerar que los compartimentos son utiles
para etiquetar informacién personalmente identificable (PII). En los ambitos de
gobierno y defensa, los compartimentos son tipicamente utilizados para restringir el
acceso a proyectos o areas especializadas de conocimiento.

UsS, UK
UK

Paso 5: Analizar la poblacion de usuarios

Este paso requiere obtener un entendimiento de la gran cantidad de roles y
responsabilidades implicados en la poblacién de usuarios. Por ejemplo, se puede
designar a un usuario como analista, usuario altamente privilegiado o usuario
administrativo. Este proceso puede requerir la asistencia de gerentes o
administradores de seguridad. Después de que la poblacién de usuarios se ha
separado en uno o mas roles o areas funcionales, se debe realizar una comparacién
entre los niveles de datos identificados en el paso 2 y las autorizaciones de etiquetas
de la poblacién de usuarios. Estos deben corresponder adecuadamente con cada
tabla identificada durante el analisis de esquema en el paso 1. Asimismo, la
estructura organizacional de la poblacién de usuarios necesita compararse con los
grupos de datos identificados en el paso 3.

Paso 6: Analizar las autorizaciones especiales

Oracle Label Security cuenta con varias autorizaciones especiales que pueden
asignarse a los usuarios y procedimientos almacenados. En este paso, examine a los
usuarios administrativos y altamente privilegiados y determine si alguna de las
autorizaciones especiales de Oracle Label Security deberfa asignarse al usuario. En
general, muy pocos usuarios necesitaran autorizaciones especiales. Por favor,
remitase al anexo A para obtener un listado completo de las autorizaciones
especiales de Oracle Label Security.

Paso 7: Revisar y Documentar

El paso final antes de comenzar la implementacion es revisar y documentar la
informacién recopilada. Este paso es crucial para la continuidad en la empresa, y el
documento resultante debetfa incluirse como parte de la politica de seguridad de la
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empresa. Incluya tablas, graficos y argumentos narrativos para explicar en su
totalidad los resultados del analisis. Por ejemplo, el documento deberia incluir una
lista de las tablas de esquema que necesiten protegerse y la justificacién
correspondiente. Este documento puede considerarse sensible después de creado.

METODOLOGIA DE ANALISIS

Durante el andlisis, puede resultar atil crear una matriz que compare la informacién
recopilada en el paso 5 con la informacién recopilada sobre los datos reales. Esta
técnica puede ayudar a identificar los problemas operacionales antes de la
implementacién real de Oracle Label Security. Este tipo de analisis puede ayudar a
identificar las autorizaciones requeridas para un trabajo especifico.

Tabla suario | S S:A:US S:A,B:US,UK
Dato
Activos I::UK No No No Acceso Acceso
Acceso Acceso
I::US No No Acceso Acceso
Acceso Acceso
| Acceso Acceso Acceso Acceso
Proyectos S No Acceso Acceso Acceso
Acceso
S:A:US No No Acceso Acceso
Acceso Acceso
S:B:UK No No No Acceso Acceso
Acceso Acceso
S:A,B, No No No Acceso Acceso
us Acceso Acceso

Tabla 1. Matriz para Analisis de Etiquetas

IMPLEMENTACION
La implementacién puede realizarse utilizando Oracle Enterprise Manager o la
interface de linea de comando de Oracle Label Security.

1. Siga los pasos de analisis mencionados arriba
2. Cree la Politica Oracle Label Security

3. Defina todos los componentes para etiquetas de datos validos utilizando
niveles, compartimentos y grupos con la informacién recopilada durante
el analisis

4. Cree etiquetas de datos validos para la politica mediante el uso de los
componentes definidos en el paso 3

5. Asigne autorizaciones de etiquetas a las poblaciones de usuatios y
autorizaciones especiales adecuadas de Oracle Label Security utilizando
los datos recopilados durante el analisis

6. Aplique la politica a la tabla de aplicaciones. Si hay datos antiguos en la
tabla, puede ser necesario aplicar la politica a la tabla con la opcién no
aplicaciéon de control inicialmente. Después de que la politica es aplicada
a la tabla, la etiqueta de sensibilidad estara vacia y ningun dato estard
visible. Por favor, remitase a la seccién sobre etiquetado de datos
antiguos. De manera opcional, usted puede otorgar al usuario o al
proceso que actualiza los datos antiguos la autorizaciéon FULL para
seguridad de etiquetas.
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7. Actualice los datos antiguos con las etiquetas adecuadas de datos

8. Si se aplicé la politica pero esta deshabilitada, active la politica Oracle Label
Security y configure las opciones adecuadas para la aplicacion de la
politica

ETIQUETAR LOS DATOS ANTIGUOS
Una vez aplicada la politica de Oracle Label Security en una tabla de aplicaciones
con control de lectura, ninguna fila estara visible hasta que se hayan asignado las
etiquetas de datos validos a cada fila de datos. Existen varios métodos para etiquetar
los datos antiguos.

El primer método para etiquetar los datos antiguos simplemente utiliza una
sentencia de actualizacién frente a la tabla base.

UPDATE SALES SET SECLAB =
char_to_label: (“FINANCE”,”S?)
WHERE REGION_ID = 104;

Esta sentencia actualiza la tabla VENTAS y configura la columna SECLAB de
etiqueta de politica igual a la identificacién de la etiqueta interna definida para
SENSITIVE en la politica FINANZAS, y VENTS columna REGION_ID es igual
a 104.

El Segundo método para etiquetar los datos antiguos es cambiar las conexiones de
base de datos durante la carga de datos.

CONNECT US_SALES_MGR
INSERT INTO SALES (Coll, Col2, Col3) VALUES
(“ACME”, .. .... );

CONNECT EU_SALES_MGR
INSERT INTO SALES (Coll, Col2, Col3) VALUES
(“WIDGET?, ...... );

Sila politica aplicada a la tabla VENTAS incluye la opcién LABEL_DEFAULT, se
utilizara el valor ROWLABEL por defecto de los usuarios para configurar la
columna SECLAB.

El tercer método es escribir una funcién de etiquetado utilizando PL/SQL. Las
funciones de etiquetado de Oracle Label Security se escriben en PL/SQL. Un
ejemplo de una funcién de etiquetado puede encontrarse en la gufa para el
administrador de Oracle Label Security. Ia funcién de etiquetado puede
incorporarse a una politica utilizando una API de Oracle Label Security.

La funcién de etiquetado también puede escribirse para que muestre una ctiqueta
Oracle Label Security. Este tipo de funcién no deberfa incorporarse en una politica
Oracle Label Security porque no tiene el tipo de datos adecuados. Sin embargo, la
funcién podtfa convocarse en el contexto de una sentencia de actualizacién en la
tabla de aplicacién objetivo.

UPDATE SALES SET SECLAB =
My Function(sales.region_id);

El cuarto método para ctiquetar datos antiguos es escribir un procedimiento

almacenado que actualice la columna de la tabla de aplicacién asociada con la
politica Oracle Label Security.
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OCULTAR LA COLUMNA DE POLITICAS DE ORACLE LABEL SECURITY
Oracle Label Security requiere especificar el nombre de una columna cuando se crea
una politica. Cuando se aplica la politica en una tabla de aplicaciones, el nombre de
la columna especificado durante la creacién de la politica es anexado a la tabla de
aplicaciones. Oracle Label Security cuenta con una opcién para ocultar la columna
de politicas cuando la politica es anexada a una tabla de aplicaciones. Ocultar la
columna hace que la columna no se despliegue durante una operacién de
descripcién de tabla SQL Plus. Ocultar la columna también permite que las
sentencias SQL que no especifican nombres de columna sigan funcionando a pesar
de haberse anexado una nueva columna en la tabla de aplicaciones especificada en la
sentencia SQL.

Es importante tener en cuenta que la columna de politicas de Oracle Label Security
puede estar en una tabla de aplicaciones antes de la aplicacién de una politica de
Oracle Label Security. Para aprovechar esto, el tipo de columna de las tablas de
aplicaciones debe ser el numero (10). Las aplicaciones pueden designarse con una
columna Oracle Label Security incorporada.

ADMINISTRACION DE ORACLE LABEL SECURITY

La cuenta LBACSYS es la cuenta de administracién primaria de Oracle Label
Security. No obstante, se puede otorgar autorizacién a otros usuarios para crear y
administrar las politicas de Oracle Label Security. Cuando se crea una politica Oracle
Label Security, se crea un nuevo rol de base de datos. El nombre del rol de la base
de datos es poligyname_DBA. En el siguiente cédigo, el usuario LBACSYS crea una
politica y otorga al usuario HR_INFOSEC las autorizaciones para administrar los
componentes de las etiquetas de politicas y las autorizaciones de etiqueta.

CONNECT LBACSYS
EXECUTE SA_SYSDBA.CREATE_POLICY(HR_SECURITY', ‘HR_LABEL);

GRANT HR_DBA TO HR_INFOSEC;

GRANT EXECUTE ON sa_components TO sub_admin;
GRANT EXECUTE ON sa_user_admin TO sub_admin;
GRANT EXECUTE ON sa_label_admin TO sub_admin;
GRANT EXECUTE ON sa_policy_admin TO sub_admin;
GRANT EXECUTE ON sa_audit_admin TO sub_admin;

EXENCION DE APLICACION

Las politicas para el control de acceso de Oracle Virtual Private Database y las
politicas de Oracle Label Security no son obligatorias durante la exportaciéon del
proceso DIRECT. Asimismo, las politicas de Virtual Private Database y las politicas
de Oracle Label Security no pueden aplicarse a objetos dentro del esquema SYS.
Como consecuencia, el usuario SYS y los usuarios que realizan una conexién a la
base de datos con privilegios de DBA (por ejemplo, CONNECT/AS SYSDBA) no
tienen politicas VPD ni Oracle Label Security en sus acciones. Los administradores
de base de datos necesitan poder administrar la base de datos. No serfa suficiente
exportar parte de una tabla debido a la aplicacién de una politica VPD. Los usuarios
de base de datos a quienes se les otorga el privilegio Oracle EXEMPT ACCESS
POLICY, directamente o a través de un rol de base de datos, estin exentos de la
aplicacién de Virtual Private Database y Oracle Label Security. Los usuarios estin
exentos de la aplicacién de Virtual Private Database y Oracle Label Security
independientemente del modo de exportacion, la aplicacién o el servicio utilizado
para extraer los datos de la base de datos. El privilegio EXEMPT ACCESS
POLICY es un privilegio poderoso y deberfa administrarse con cuidado. El
privilegio EXEMPT ACCESS POLICY no afecta la aplicacién de los privilegios de
objeto como SELECT, INSERT, UPDATE y DELETE. Estos privilegios son
aplicados incluso si un usuario ha otorgado el privilegio EXEMPT ACCESS
POLICY.
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AJUSTE DE DESEMPENO

Al crear las etiquetas de datos, Oracle recomienda definir las identificaciones de
etiquetas asociadas de manera que se incluyan en la categoria asociada con el nivel de
la etiqueta de datos. Por ejemplo, supongamos que los niveles confidencial y sensible
han sido definidos junto con dos compartimentos, alpha y beta. El nimero asociado
con Confidencial es 5000, y el nimero asociado con Sensible es 10000. Cuando se
definen las etiquetas de datos validos, las etiquetas asociadas con confidencial
deberfan oscilar entre 5000 y 10000. Por ejemplo, la etiqueta de datos
confidential:alpha podtia tener una identificacién de 5050, y la etiqueta de datos
sensitive:alpha,beta podria tener una identificaciéon de 10055.

Los indices compuestos existentes pueden modificarse para incluir la columna
anexada por Oracle Label Security en la tabla de aplicaciones. Esto puede mejorar
sustancialmente el desempefio para consultas complejas.

Segtn el uso de las aplicaciones, se deben tener en cuenta ciertos factores para crear
indices bitmap en la columna anexada por Oracle Label Security en la tabla de
aplicaciones. El porcentaje de etiquetas exclusivas comparado con el nimero de filas
de datos en general es bajo.

Oracle Partitioning puede utilizarse con Oracle Label Security para particionar
fisicamente los datos de acuerdo con la sensibilidad de datos y ofrecer optimizacién
de consultas mediante la eliminacién del particionamiento. En algunos casos,
particionar fisicamente los datos por sensibilidad también puede constituir un
requisito de seguridad.

CREAR TABLA DE EMPLEADOS

EMPNO NUMBER(10) CONSTRAINT PK_EMPLOYEE PRIMARY KEY,
ENAME VARCHAR2(10),

JOB VARCHAR2(9),

SEC_LABEL NUMBER(10))

TABLESPACE PERF_DATA

STORAGE (initial 2M

NEXT 1M

MINEXTENTS 1

MAXEXTENTS unlimited)

PARTITION BY RANGE (sec_label)

(partition sx1 VALUES LESS THAN (2000) NOLOGGING,
partition sx2 VALUES LESS THAN (3000),

pattition sx3 VALUES LESS THAN (4000) );

PROXY CON EL COMANDO SET_ACCESS_PROFILE

Oracle Label Security proporciona la capacidad de que un usuatio autotizado asuma
un perfil de autorizacién de etiquetas de Oracle Label Security. La autorizacién
PROFILE_ACCESS es requerida para ejecutar el procedimiento
SET_ACCESS_PROFILE. Esta capacidad proxy de Oracle Label Security estd
disponible para que las arquitecturas de las aplicaciones que utilizan modelos de un
solo usuario grande, seguridad de usuarios empresariales o autenticacién proxy,
puedan utilizar Oracle Label Security.

Oracle Label Security no impone el mapeo entre una cuenta de base de datos fisica y
el nombre de usuario especificado al establecer las autorizaciones de etiquetas. Por
¢jemplo, la autorizacién de etiquetas podria asignarse a una direccion de IP.

Las aplicaciones pueden utilizar una de las vatiables Oracle SYS_CONTEXT para
determinar qué perfil de autorizacién de Oracle Label Security deberfa especificarse
en el comando SET_ACCESS_PROFILE. Para usuarios empresariales, el valor
EXTERNAL_NAME SYS_CONTEXT podria pasar al comando
SET_ACCESS_PROFILE.
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SQL> execute sa_session.set_access_profile
(“PRIVACY” ,SYS_CONTEXT("userenv”,”PROXY_USER?);

SQL> execute sa_session.set _access _profile
(“PRIVACY?” ,SYS_CONTEXT("userenv®”, "CLIENT_IDENTIFIER");

SQL> execute sa_session.set_access_profile
(“PRIVACY~” ,SYS_CONTEXT("userenv", "EXTERNAL_NAME");

ANEXO A - ORACLE LABEL SECURITY: AUTORIZACIONES
ESPECIALES PARA USUARIOS

READ — La autorizacién READ permite que un usuario acceda a todos los datos
protegidos por Oracle Label Security, sin embargo, la mediacién de acceso todavia
se aplica en las operaciones UPDATE, INSERT y DELETE. Oracle Label Security
no realiza la verificacion de mediaciones en las operaciones SELECT.

FULL — La autorizacién FULL desactiva todo tipo de mediacién de acceso de
Oracle Label Security. Un usuario con la autorizacién FULL puede realizar
operaciones SELECT, UPATE, INSERT y DELETE sin autorizacién de etiquetas.
Tenga en cuenta que las autorizaciones Oracle SYSTEM y OBJECT todavia se
aplican. Por ejemplo, un usuario todavia debe tener SELECT en la tabla de
aplicaciones. La autorizacién FULL desactiva la verificacién de mediacién de acceso
en el nivel de fila individual.

WRITEDOWN — La autorizacion WRITEDOWN permite que un usuario
modifique el componente de nivel de una etiqueta y reduce la sensibilidad de la
etiqueta. Por ejemplo, los datos de aplicaciones con etiquetas Top Secret: Alpha, Beta
podtian cambiar a Secret: Alpha, Beta. Esta autorizacion solo es aplicable a politicas
que utilizan la opcién de actualizacion de etiquetas.

WRITEUP — La autorizaciéon WRITEUP permite que un usuario modifique el
componente de nivel de una etiqueta y aumente la sensibilidad de la etiqueta. Por
ejemplo, los datos de aplicaciones con etiquetas Secres: Alpha, Beta podrian cambiar a
Top Secret: Alpha, Beta. Tenga en cuenta que la autorizacién de la etiqueta Nive/
Miximo asignada al usuario limitara la modificacioén. Esta autorizacién solo es
aplicable a politicas que utilizan la opcién de actualizacidn de etiquetas.

WRITEACROSS — La autorizaciéon WRITEACROSS permite que un usuario
modifique los compartimentos y grupos de una etiqueta en cualquier compartimento
o grupo valido de Oracle Label Security para la politica. Por ejemplo, los datos de
aplicaciones con la etiqueta Secret: Alpha, Beta pueden ser modificados a Secrer: Afpha,
Beta, Delta incluso si el usuario no esta autorizado para el compartimento De/fa. Esta
autorizacion solo es aplicable a politicas que utilizan la opcién de actualizacion de
etiquetas.

PROFILE ACCESS — La autorizacién PROFILE ACCESS permite que un
usuario asuma las autorizaciones Oracle Label Security de cualquier otro usuatio.
Por ejemplo, el usuario Sco#f que tiene acceso a los compartimentos A4,B y C podria
asumir el perfil de usuario Joe que tiene acceso a los compartimentos ~4,B, C y D.
Esta funcionalidad podtia ser util en un ambito donde una aplicacién utiliza una sola
cuenta de aplicaciones para todos los usuarios de aplicaciones. La cuenta de
aplicaciones podria utilizar la autorizacién PROFILE ACCESS para asumir
inmediatamente un perfil designado para seguridad de etiquetas cuando un usuario
de aplicaciones se conecta al sistema.
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ANEXO B - ORACLE LABEL SECURITY: OPCIONES PARA LA
APLICACION DE POLITICAS

Las opciones para la aplicacién de politicas de Oracle Label Security pueden
personalizarse para cada politica. Por ejemplo, una politica de Recursos Humanos y
una politica de Defensa pueden estar en la misma base de datos Oracle y brindar
diferentes grados de proteccion. La aplicacion de Recursos Humanos podria utilizar
la opcién READ CONTROL y la politica de Defensa podria utilizar las opciones
READ CONTROL y WRITE CONTROL.

READ CONTROL — Aplica la politica a todas las consultas; solo las filas
autorizadas son accesibles par alas operaciones SELECT, UPDATE y DELETE.

INSERT CONTROL — Aplica la politica a las operaciones INSERT, de acuerdo
con el algoritmo Oracle Label Security para el acceso de escritura.

UPDATE CONTROL — Aplica la politica a las operaciones UPDATE en las
columnas de datos dentro de un fila, de acuerdo con el algoritmo Oracle Label
Security para el acceso de escritura.

DELETE CONTROL — Aplica la politica a las operaciones DELETE, de acuerdo

con el algoritmo Oracle Label Security para el acceso de escritura.

WRITE CONTROL — Determina la capacidad de INSERTAR, ACTUALIZAR y
ELIMINAR (INSERT, UPDATE AND DELETE) los datos de una fila. Si esta
opcién esta configurada, impone INSERT_CONTROL, UPDATE_CONTROL y
DELETE_CONTROL.

L ABEIL DEFAULT — Si el usuatio no especifica explicitamente una etiqueta en
INSERT, se utiliza el valor row label (etigueta de fila) por defecto de los usuarios. Por
defecto, el valor row label es internamente computado por Oracle Label Security
mediante el uso de valores para autorizacién de etiquetas especificados para el
usuario. Un usuario puede configurar la etiqueta de la fila de manera independiente,
pero solo:

En un nivel que sea menor o igual al nivel de la etiqueta de sesién, y mayor o igual al
nivel minimo del usuario.

Para incluir un subgrupo de compartimentos y grupos de la etiqueta de sesién, para
lo cual el usuario esta autorizado con acceso de escritura.

LABEI UPDATE — Aplica la politica a las operaciones UPDATE que establecen
o cambian el valor de una etiqueta adjunta a una fila. Los privilegios WRITEUP,
WRITEDOWN y WRITEACROSS solo son aplicados si la opcién
LABEL_UPDATE esta configurada.

LABEIL CHECK — Aplica la politica READ_CONTROL a las sentencias
INSERT y UPDATE (INSERTAR Y ACTUALIZAR) para asegurar que la nueva
etiqueta de la fila puede ser accedida mediante lectura por cualquier usuario después

de una sentencia INSERT o UPDATE.

NO CONTROL — No aplica opciones. No obstante, se puede aplicar una funcién
de etiquetado o un predicado SQL.

ANEXO C - ORACLE LABEL SECURITY: AUTORIZACION A USUARIOS
Las autorizaciones de usuarios Oracle Label Security deben ser establecidas por un
administrador de seguridad antes de que un usuario de aplicaciones pueda acceder a
una tabla de aplicaciones protegida por Oracle Label Security. Las autorizaciones de
etiquetas de los usuarios de Oracle Label Security se definen de la siguiente manera:
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Nivel Mdaximo— El nivel maximo de sensibilidad al que un usuario puede acceder.
En un entorno hosting, solo puede haber un nivel dnico. En dmbitos de gobierno y
defensa, pueden definirse cuatro o cinco niveles.

Nivel Minimo— El nivel minimo de sensibilidad en el que un usuario puede escribir
los datos. Por ejemplo, un administrador puede evitar que los usuarios etiqueten los
datos como Priblicos o Internet al asignar un nivel minimo de Company Confidencial
(Confidencial para la Empresa).

Nivel por Defecto — El nivel utilizado por defecto cuando un usuario se conecta a la
base de datos. Por ejemplo, un usuatio puede configurar su nivel por defecto en
Secret. Cuando se conecta al sistema, el nivel por defecto se iniciard en Secret.

Nivel de Filas— El nivel utilizado para etiquetar los datos ingresados por el usuario
en la base de datos a través de la aplicacion o directamente mediante una
herramienta como SQL*Plus.

Compartimentos de Lectura— Bl grupo de compartimentos asignados al usuario y
utilizados durante la mediacién de acceso READ. Por ejemplo, si un usuario tiene
compartimentos 4,B y C, podria ver los datos con compartimentos A4 y B pero no
los datos con compartimentos .4,B,C y D. El algoritmo de lectura sera definido en la
proxima seccion.

Compartimentos de Escritnra— El grapo de compartimentos asignados al usuatio y
utilizados durante la mediacién de acceso WRITE. Por ejemplo, se podtia otorgar a
un usuario acceso READ y WRITE a los compartimentos A4 y B pero acceso
READ-ONLY (de solo lectura) al compartimento C. Si el registro de una aplicacién
tuviese etiquetas en los compartimentos A4,B y C, el usuario no estarfa autorizado a
actualizar el registro ya que no tiene el acceso WRITE (de escritura) para el
compartimento C.

Grupos de Lectura— El conjunto de grupos asignado a un usuario y utilizado durante
la mediacién de acceso READ. Por ejemplo, si un usuario tuviese el grupo Manager
(administrador), podtia ver los datos del grupo Manager pero no los datos del grupo
Senior 1P (1P Sénior). El algoritmo de lectura se definird en la préxima seccién.

Grupos de Escritura— El conjunto de grupos asignado al usuario y utilizado durante la
mediacién de acceso WRITE. Por ejemplo, un usuatio podria estar autorizado con
el acceso READ y WRITE al grupo Senior 1P pero con el acceso READ-ONLY al
grupo Manager. Si el registro de una aplicacion tuviese la etiqueta de un grupo unico,
Manager, el usuario no estarfa autorizado a actualizar el registro ya que no tendria

acceso WRITE al grupo Manager.
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