ORACLE DATA SHEET

ORACLE SECURE BACKUP 10.2 DATA SHEET

ORACLE SECURE BACKUP 10.2 ENTERPRISE
DATA PROTECTION

PROTECCION SEGURA DE
DATOS

CARACTERISTICAS
DESTACADAS DE LOS
PRODUCTOS

« Backups de cinta mas rapidos y
eficientes de la base de datos
Oracle

« Proteccion de sistemas de archivo
heterogéneos

« Administracién de backup de cinta
basada en politicas

« Encriptacion de backup

« Vaulting

« Duplicacion de cinta

« Migracion de VTL a cinta fisica

« Backup y restablecimiento local o
por la red

« Distribucién dinamica de la unidad
de cinta

- Soporte ACSLS

« Integracion con Oracle Recovery
Manager (RMAN) y Enterprise
Manager (EM)

« Precios de bajo costo, por unidad
de cinta
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Oracle Secure Backup 10.2 es la solucién de préxima generacion para la
administracion de backups de cinta que reduce el costo y la complejidad de
la proteccion segura de datos, brindando una administracion avanzada de
medios y encriptacion de backup para sistemas de archivo y la base de datos
Oracle.

Proteccion Total de Datos en Cinta

Oracle Secure Backup protege los datos heterogéneos de los sistemas de archivo UNIX, Linux,
Windows y Network Attached Storage (NAS) y la base de datos Oracle que ofrece
administracion para el backup de cinta en todo el entorno Oracle:

e  Oracle Database a cinta mediante la integracion con Recovery Manager (RMAN)
que respalda de la versiéon Oracle9i a Oracle Database 11g.

e  Los backups en cinta optimizados de Oracle Database ofrecen un desempefio
incomparable, logrando backups un 10-25% mas rapidos que los servicios similares
para la administracion de medios con hasta un 30% menos de uso de CPU

e  Encriptacion de backup utilizando los algoritmos de encriptacion AES128, AES192
6 AES256

e  Proteccion de datos del sistema de archivo en servidores distribuidos y locales

e  Administracion basada en politicas de backup en cinta

Administracion Centralizada para una Maxima Facilidad de Uso

Altamente escalable, la arquitectura cliente-servidor de Oracle Secure Backup ofrece
administracion centralizada de backups en cinta de clientes heterogéneos, servidores y
unidades de cinta desde un punto denominado Servidor Administrativo. EI Servidor
Administrativo mantiene el catalogo de backups de cinta que hospeda los metadatos, la
informacion de configuracion, las claves de encriptacion de backup, los cronogramas, las
politicas definidas por usuarios y es la autoridad certificante X.509 que facilita la autenticacion
de servidores de dos direcciones.

La Encriptacién de Backup Protege los Datos en Cinta

La portabilidad inherente de medios de cinta cumple con los requerimientos clave de
recuperacion ante desastres, almacenamiento a largo plazo y backup. No obstante, los
procedimientos sdlidos para la administracion de cinta pueden no proteger adecuadamente los
datos de backup cuando las cintas dejan el centro de datos. Asegurar los datos de backup en
cinta cuando estan en el lugar, en otro lugar o incluso perdidos requiere encriptacién de
backup.

Oracle Secure Backup ofrece encriptacion de backup basada en politicas en el nivel de
dominio, host o backup con claves de encriptacion de backup almacenadas en forma segura en
el Servidor Administrativo. Las claves de encriptacion pueden generarse en forma transparente
(aleatoria) o utilizando una contrasefia, y pueden actualizarse regularmente de acuerdo con
cronogramas de regeneracion de claves definidos por usuarios. Ya sea que las claves se
generen al azar o por contrasefia, la decodificacion durante el restablecimiento dentro del
mismo dominio Oracle Secure Backup es automaticamente realizado por OSB sin la
intervencion del usuario.
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AMPLIO SOPORTE DE
UNIDADES DE CINTA

Se respaldan més de 200 unidades
de cinta, desde sistemas
tradicionales o conocidos hasta las
unidades de cinta mas recientes de
alto desempefio. Visite el sitio web
de Oracle Secure Backup para
obtener todo el listado de
certificacion.

Soporte ACSLS en Oracle Secure
Backup 10.2 para el uso con
bibliotecas de cinta empresarial
SUN/StorageTek.

PROVEEDORES DE UNIDADES
DE CINTA

ADIC, Breece Hill, Dell, Exabyte,
HP, IBM, Overland Storage,
Qualstar, Quantum, SONY, Spectra
Logic y SUN/StorageTek

PROVEEDORES DE CINTA
VIRTUAL

Copan, EMC, FalconStor, Overland
Storage, Sepaton, Quantum

SOPORTE DE DISPOSITIVO
NDMP
DinoStor

SOPORTE DE
ALMACENAMIENTO DE RED
(NDMP)

Network Appliance, EMC y Pillar
Data Systems

SOPORTE DE PLATAFORMA
Linux (32 y 64 bits), Solaris SPARC
(64 bits)

Windows (32 y 64 bits)
préximamente a disposicién

Remitase a metalink.oracle.com para
obtener la informacion mas reciente
respecto de la certificacion de
productos
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Administracion Basada en Politicas de Backups de Cinta

Oracle Secure Backup 10.2 administra las cintas a lo largo del ciclo de vida de medios, desde
el origen dentro de un dispositivo de cinta hasta el movimiento entre los distintos lugares y
finalmente la reutilizacion al caducar. La base de la administracion de medios comienza con
grupos de cinta definidos por usuarios referidos como “familias de medios”, agrupando
efectivamente los backups con caracteristicas similares a la retencion. Las politicas de rotacion
de cinta (vaulting) y duplicacion pueden asociarse con las familias de medios que definen las
politicas para el manejo de cinta desde la primera escritura en cinta hasta la caducidad.

Ya sea que la administracion del sistema, la organizacion de DBAs o ambas administren
Oracle Secure Backup, las politicas definidas por usuarios garantizan que los procedimientos y
requisitos de la proteccion de datos sean alcanzados consistentemente. Las capacidades
avanzadas para la administracion de medios en Oracle Secure Backup 10.2 incluyen:

e Politicas de Rotacion de Cinta (Vaulting) que automatizan la administracion de
rotacion de cinta entre maltiples ubicaciones. Los informes de vaulting que detallan
las cintas programadas para reubicacion facilitan la seleccion de cintas, la
distribucion o rellamada segun sea apropiado. Las opciones de informes incluyen el
formato Iron Mountain FTP.

e Politicas de duplicacion de cinta que automatizan los requisitos de duplicacion (si
hay alguno) por familia de medios o duplicacion OnDemand para necesidades
antiguas. Las politicas de rotacién y periodos de retencion para cintas duplicadas
pueden ser idénticas o diferentes de los originales. El restablecimiento de los
originales o duplicados se produce sin dificultades desde la cinta con mayor
proximidad fisica.

e Politicas de migracién de cinta virtual a fisica que automatizan la administracion
de medios virtuales a cintas fisicas. Para politicas definidas por usuarios, las cintas
virtuales se duplican en la cinta fisica para un almacenamiento mas duradero, luego
se eliminan liberando asi espacio en Virtual Tape Library (VTL) para operaciones de
backup continuo.

Confiabilidad Empresarial sin la Etiqueta de Precios de la Empresa

Oracle Secure Backup reduce la complejidad y el costo del restablecimiento y el backup de
cinta al tiempo que ofrece la confiabilidad que usted espera de Oracle. La licencia OSB de bajo
costo y componente Unico (por unidad de cinta) incluye capacidades avanzadas para la
administracion de medios como vaulting, encriptacion y distribucion dindmica de unidades
simplificando la administracién de licencias, comparado con otros servicios para la
administracion de medios, que generalmente cobran un recargo por funcionalidad avanzada.

Al utilizar Oracle Secure Backup, usted obtendra una proteccion segura, de alto desempefio, de
los datos para la base de datos Oracle y los sistemas de archivo heterogéneos, aumentando adn
mas el retorno de su inversién Oracle (ROI).
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