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セキュリティの脅威の増大に伴い、機密情報の公開の制限に対する
ニーズも高まっています。また、テストや開発のために本番データ
を非本番環境にコピーすることでセキュリティとコンプライアン
スの境界を広げる機密情報が増え、データ漏洩の可能性が高まって
います。Oracle Data Masking and Subsetting Pack は、機密性の高
い本番データをマスクおよびサブセット化して非本番環境で安全
にデータを共有するための、柔軟なソリューションです。 

Data Masking and Subsetting の概要 
テスト環境や開発環境には通常、本番データのコピーが含まれるため、攻撃対象
の 1 つとなる可能性があります。これらの環境は一般的に本番システムほど堅牢
に保護および監視されていないため、データのマスクとサブセット化が必要です。
Oracle Data Masking and Subsetting では、データベースからアプリケーション・
データの全体コピーまたはサブセットを抽出し、機密データをマスクして、テス
ト環境、開発環境、パートナーと安全に共有できるようにします。Oracle Data 
Masking and Subsetting を使用すれば、本番の機密データが非本番環境で公開さ
れることが少なくなるため、セキュリティが向上します。マスクされたテストお
よび開発用のデータベースは監査チームの対象外となるため、コンプライアン
ス・コストを削減できます。 

 

 

図1：Oracle Data Masking and Subsetting Pack 

 

 

 

おもな機能 

• 機密性の高い列および親子関係の
自動検出 

• 包括的で拡張可能な組込みのマス
キング変換 

• アプリケーションのカスタム・テ
ンプレートの作成と再利用 

• 統合型のデータ・サブセット化 

• データベース内または抽出による
マスクとサブセット化 

• オンプレミスまたは Oracle 
Cloud でのマスクとサブセット化 

• 高パフォーマンスで繰返し可能な
プロセス 

 

 

おもな利点 

• テスト環境および開発環境での機
密データ公開の抑制 

• データのサブセット化によるスト
レージ・コストの最少化 

• 情報プライバシ法や標準への準拠
を強化 
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機密データの検出とモデリング 
今日の複雑なアプリケーションにおいて、機密データを見つける作業は簡単では
ありません。アプリケーション・データ・モデリングによって、機密データが含
まれる列およびデータベースで定義されている対応する親子関係が自動的に検
出されます。検出プロセスでは、クレジット・カード番号や国民識別番号などの
組込みの拡張可能なパターンによって、データのサンプリングと機密性の高い列
の識別が行われます。この結果得られるアプリケーション・データ・モデルには、
機密性の高い列とその関係のセットがすべて含まれており、プロセスのマスクと
サブセット化によってアプリケーションの整合性が維持されます。 

機密データのマスク 
Oracle Data Masking and Subsetting には、マスキング形式、関数/変換、アプリ
ケーション・テンプレートの包括的で拡張可能なライブラリが含まれます。クレ
ジット・カード番号、国民識別番号、その他の個人情報（PII）などの機密データ
を、マスキング形式の標準ライブラリを使って簡単にマスクできます。 

簡単な例としては、固定の文字や数値、列の置換、SQL や正規表現ベースのマス
キングなどのマスキング変換機能があります。またライブラリには、カスタム・
マスキング形式を作成するための次のような高度な変換機能があります。 

• シャッフル・マスキングは、機密データ要素間の 1 対 1 のマッピングを解除
し、列内のフィールドをランダムにシャッフルする機能です。たとえば給与
が含まれる列をシャッフルして、従業員と給与のマッピングを解除できます。 

• ぼかしまたは撹乱を使用すると、ユーザーが定義した範囲内でランダムな数
値、文字、日付が生成されます。 

• 暗号化は、データ形式を維持しながら鍵を使って機密データを暗号化する機
能です。この変換方法は、サード・パーティに送信したマスク済みのデータ
を、さらに更新してマージしなおす必要がある場合に便利です。 

• 形式を維持するランダム化（または自動マスク形式）を使用すると、入力の
長さ、位置、大文字と小文字の区別、入力内の特殊文字を維持したままデー
タがランダム化されます。 

• 条件付きマスキングは、各種条件に基づいて列をマスクする機能です。たと
えば、社会保障番号の形式を使用して米国に属する識別子をマスクし、国民
保険番号の形式を使用して英国に属する識別子をマスクできます。 

• 複合マスキングを使用すると、関連する列が一緒にグループ化およびマスク
されます。たとえば、市町村、都道府県、国などの住所フィールドをシャッ
フルする場合に国と都道府県をグループ化すれば、シャッフル・プロセス中
にこれらの列を一緒に維持できます。 

• 確定的マスキングを使用するとアプリケーション・スキーマおよびデータ
ベース全体の特定の入力内容について、一貫性のあるマスクされた出力が生
成されます。このため、組織全体のさまざまなモジュールにわたり、一貫し
てまたは確定的に名前をマスクできます。 

• ユーザー定義の PL/SQL マスキング機能を使用すると、カスタム・マスキン
グ・ロジックを作成したり、既存のマスキング・スクリプトを移行したりす
ることができます。 

  

関連製品 

Oracle Data Masking and Subsetting Pack
は Oracle Database Security ソリューショ
ンの一部です。Oracle Database Security
の関連製品は次のとおりです。 

• Oracle Advanced Security 

• Oracle Key Vault 

• Oracle Database Vault 

• Oracle Label Security 

• Oracle Audit Vault and Database 
Firewall 

 

 

関連サービス 

• Oracle Consulting Services によるアプ
リケーション・テンプレートの高速開
始サービス 
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データ・サブセット化 
データ・サブセット化を使用すると、内部や外部のチームと共有する前にデータ
ベースの不要な行を削除することで、セキュリティ・リスクを軽減できます。また、
非本番環境のストレージ・コストも軽減できます。エンタープライズクラスのアプ
リケーションを破壊せずに適切にサブセット化することは、困難な作業です。 

Oracle Data Masking and Subsetting によって、目標または条件ベースのサブセッ
ト化を行うことができます。相対的な表サイズ（100 億行が含まれる表の 1%の
サブセットをテスト用に抽出するなど）を目標にすることができます。条件ベー
スのサブセット化を使用すれば、特定の日付以前に作成されたすべてのユー
ザー・レコードを破棄したり、アジアのパートナーの東部地域の売上レコードを
抽出したりするだけで、公開のリスクを最小限に減らすことができます。 

 

図2：目標および条件ベースのサブセット化 

一元管理と柔軟なデプロイメント 
Oracle Enterprise Manager Cloud Control は、一元的な統合型の、ブラウザベース
の管理用 GUI を備えています。Oracle Data Masking and Subsetting Pack は、
Oracle Enterprise Manager と一緒にデフォルトでインストールされます。 

マスクとサブセット化は元データのクローン・コピーで実行できるため、本番シ
ステムでのオーバーヘッドを防ぐことができます。また、データベースのエクス
ポート中にマスクとサブセット化を実行すれば、ステージング・サーバーが不要
になります。 

Oracle Database と Oracle Data Pump の統合によって、高パフォーマンスなマス
クとサブセット化が可能となります。アプリケーション・データ・モデルを 1 度
作成すれば、マスキング・プロセスを繰り返してオーバーヘッドを最小限に減ら
すことができます。 

Oracle Database Gateway を使って Oracle Database 内のデータをステージング
することで、Oracle 以外のリレーショナル・データベース（MySQL、SQL Server、
Sybase、DB2, Informix、Teradata）内のデータに対してサブセット化とマスクを
実行できます。 



 
 

 

ソフトウェア・ライフ・サイクルの統合 
Oracle Data Masking and Subsetting は、Oracle データ管理ツールおよびテスト・
ツールと統合されています。たとえば、Oracle Database Life Cycle Management 
Pack との統合によって、1 つのワークフローでマスクとデータベース・クローニ
ングを簡単に実行できます。Oracle Real Application Testing Pack との統合によっ
て、本番ワークロード・キャプチャ中の機密データをマスクし、テスト・システ
ムで再生できます。この際、機密データが公開されるリスクはありません。Oracle 
Data Integrator との統合によって、ソース・データベースとターゲット・データ
ベース間のデータ同期中に、データがマスクおよびサブセット化されます。 

ハイブリッド・クラウドのマスクとサブセット化 
Oracle Data Masking and Subsetting によって、Oracle Cloud でホストされてい
るテストおよび開発用データベースのデータ・プライバシとコンプライアンスを
達成できます。オンプレミスの Oracle Enterprise Manager を使用すれば、オンプ
レミスまたは Oracle Cloud のデータベースをマスクおよびサブセット化できま
す。またこのハイブリッドの管理機能を使用することで、オンプレミスから
Oracle Cloud へのデータの移行中に簡単にマスクおよびサブセット化できます。 

詳細情報 
製品の FAQ、ホワイト・ペーパー、チュートリアル、ドキュメント、顧客事例、
製品ブログなどの詳細情報については、 Oracle Technology Network の Oracle 
Data Masking and Subsetting のページ 
（http://www.oracle.com/technetwork/jp/database/options/data-masking-
subsetting/overview/index.html）を参照してください。 

 

 

 

 

 

 

 

 

お問い合わせ 

Oracle Data Masking and Subsetting Pack について、詳しくは oracle.com を参照
するか、+1.800.ORACLE1 でオラクルの担当者にお問い合わせください。 
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