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技術面 

Oracle Database Vaultではどのようなセキュリティ制御が提供されていますか。 

a) レルム - レルムはデータベース内部の"保護ゾーン"であり、DBAなどの特権ユーザーがレルム内
の保護されているデータにアクセスすることを防止します。Oracle Database Vault管理者は、レ
ルムを作成して、レルム内で保護する機密データベース・オブジェクトを追加し、レルムにアク
セスする必要があるユーザーやロールを認可できます。レルムでは、1つの表、複数の表、アプ
リケーション・スキーマ全体、または複数のアプリケーション・スキーマを保護できます。また、
必須レルムと呼ばれる別の種類のレルムもあります。必須レルムでは保護が拡張され、オブジェ
クトの所有者であっても、権限がなければアクセスがブロックされます。これは、オブジェクト
の所有者がアクセスする前に追加のチェックを行うようにし、サイバー攻撃の場合は、機密デー
タへのアクセスをすべて防止できるようにするためです。 

b) コマンド制御 - コマンド制御やコマンド・ルールは、ほぼすべてのSQL文について、ユーザーの
実行条件を制御するために作成するセキュリティ・ポリシーです。対象には、SELECT文、ALTER 
SYSTEM文、データベース定義言語（DDL）文、データ操作言語（DML）文が含まれます。コマ
ンド・ルールによってセキュリティ・ポリシー（ルール・セット）が評価され、文を許可するか
どうかが決定されます。 

c) 複数ファクタ認可 – 複数ファクタ認可のルール・セットは決定プロセスで複数のファクタを利用
します。また、これらのルール・セットをレルム認可とコマンド制御に関連付けることができま
す。セキュリティ管理者は、個々のコンプライアンス要件またはセキュリティ要件に基づいて
ルールを定義できます。たとえば、特定のIPやIPアドレス範囲への接続制限です。ルール・セッ
トでは、時間、IPアドレス、ホスト名、プログラム名、任意の数の識別可能なユーザー関連属性
などのファクタが使用されます。たとえば、アプリケーションにアクセスできるのは就業時間内
で内部IPアドレスからのみであるとルール・セットで定められている場合、ユーザーは特定の
データにのみアクセスできます。このような制限は、DBAを含むすべてのデータベース・ユー
ザーに対して適用できます。 

d) 権限分析 – 権限分析を使用すると、アプリケーションとユーザーがデータベース内で実際に使用
する権限とロールを確認できます。また、アプリケーションやユーザーが持つ、すべての未使用
の権限とロールが一覧表示されます。この機能を利用してユーザーとアプリケーションの未使用
の権限とロールをすべて取り消すことで、アプリケーションをよりセキュアにし、攻撃の対象と
なる範囲を減らすことができます。 

アプリケーションとユーザーをよりセキュアにするために、権限分析はどのように役立ちますか。 

Oracle Database Vaultの権限分析を使用すると、攻撃対象となる範囲を減らしてアプリケーションとユー
ザーをよりセキュアにし、最小権限モデルを実現できます。権限分析を使用して、アプリケーションや
ユーザーがデータベース内で実際に使用する権限とロールを取得するポリシーを作成できます。このポリ
シーを必要に応じて有効にして、使用されているすべての権限を取得できます。次に、取得した結果を生
成して、すべての未使用のロール、システム、オブジェクトの権限のレポートを取得できます。その後、
たとえば使用されているすべての権限のカスタム・ロールを作成して、ユーザーやアプリケーションに付
与できます。権限分析は、Oracle Database Vaultコントロールを有効にしなくても使用できます。 

Oracle Database Vaultの権限分析によるデータベース上のパフォーマンス・オーバーヘッドはどのぐらい

ですか。 

オラクル社内のTPC-Cベンチマーク・テストでは、Oracle Database Vaultの権限分析によるオーバーヘッ
ドは2%未満という最小限のものでした。権限分析は必要に応じて実行して、使用されているすべての権
限を取得できます。 
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Oracle Database Vaultのレルムとコマンド制御によるデータベース上のパフォーマンス・オーバーヘッド

はどのぐらいですか。 

オラクル社内のTPC-Cベンチマーク・テストでは、Oracle Database Vaultのレルムとコマンド制御による
オーバーヘッドは2%未満という最小限のものでした。Oracle E-Business Suite（Oracle EBS）とPeopleSoft
の大規模ユーザーの場合、CPUオーバーヘッドが最大3%となることもありましたが、応答時間への影響は
ありませんでした。Oracle Database Vaultが有効な場合も、通常のデータベース・チューニングが引き続
き適用されます。 

Oracle Database Vaultは、いずれかのセキュリティ基準に対して評価されていますか。 

Oracle Database Vault 11g Release 1は、国際コモン・クライテリアの評価保証レベル4（EAL 4+）認定の
評価を受けています。ITセキュリティ評価のコモン・クライテリアは、IT製品のセキュリティを測定する
ための、国際的に認められた標準（ISO 15408）です。 

管理性 

Oracle Database Vaultは、Oracle Enterprise Managerで管理できますか。 

はい。Oracle Enterprise Manger Cloud Control 12cには、Oracle Database Vaultのすべての機能（レルム、
コマンド制御、権限分析など）の完全な管理インタフェースがあります。 

Oracle Database Vaultで保護されるデータベースでロール（DBAロールなど）を付与できるのは誰ですか。 

Oracle Database Vaultが有効なOracle Databaseで、データベース・ロールがレルムによって保護されてい
る場合、レルム所有者として認可されたユーザーのみが、管理オプションでロールを付与されている場合
に、このロールを他のユーザーに付与できます。DBAロールなどのデフォルトのデータベース・ロールは、
デフォルトのOracleシステム権限およびロール管理レルムで保護されます。DBAロールの付与に必要な権
限を持つ名前付きユーザー・アカウントを作成し、この名前付きユーザーをOracleシステム権限および
ロール管理レルムのレルム所有者として認可して、このユーザーが他のユーザーにDBAロールを付与でき
るようにすることをお勧めします。 

Oracle Database Vault環境で新しいユーザーを作成できるのは誰ですか。 

Oracle Database Vault環境では、新規ユーザーの作成にDV_ACCTMGRロールが必要です。DV_ACCTMGR
ロールをユーザーに割り当てると、ユーザーにアカウント管理権限が付与されます。このように、誰がOr
acle Database環境で新規ユーザーを作成できるかを制御することで、データベース内の強力な操作制御を
実現できます。また、非定型のアカウント作成を防ぐことで、監査不適合を回避できます。 

Oracle Database Vault管理者（所有者）はレルムで保護されたデータを参照できますか。 

いいえ。Database Vault管理者は、レルムやコマンド制御などのセキュリティ・ポリシーをセットアップ
できるだけで、レルムやコマンド制御で保護されているデータを参照することはできません。 

開発システムから本番システムにOracle Database Vaultセキュリティ・ポリシーを移行する方法を教えて

ください。 

以下の2つの方法があります。 

• Oracle Enterprise Managerを使用すると、1つのOracleデータベースから他の複数のOracle Databaseに、
Oracle Database Vaultのセキュリティ・ポリシーを移行できます。 

• また、既存のセキュリティ・ポリシーからOracle Database Vault APIスクリプトを生成することもでき
ます。次に、このAPIスクリプトを任意の数のターゲットOracle Databaseで編集および実行して、その
データベースでセキュリティ・ポリシーを作成できます。 

http://www.oracle.com/us/corporate/newsletter/database-insider/jan-10-criteria-184219.html
http://www.oracle.com/us/corporate/newsletter/database-insider/jan-10-criteria-184219.html
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Oracle Database Vaultで保護されているデータベースにパッチを適用する方法を教えてください。 

Oracle Database Vaultでは、パッチ適用モードを使用できます。このモードでは、Oracle Database Vault
による保護を無効にすることなくデータベースにパッチを適用できます。この場合、セキュリティ管理者
がDBAにDV_PATCH_ADMINロールを付与することで、DBAがデータベースにパッチを適用できるように
なります。パッチを適用したら、セキュリティ管理者は、DBAに対するDV_PATCH_ADMINロールを取り
消します。DV_PATCH_ADMINロールを使用すると、DBAは保護された機密アプリケーション・データに
アクセスすることなく、データベースにパッチを適用できます。 

 

ビジネス・ユースケース 

Oracle Database Vaultのビジネス・ユースケースの例をいくつか教えてください。 

Oracle Database Vaultのビジネス・ユースケースには、次のようなものがあります。 

(1) 特権ユーザー・アカウントのセキュリティを侵害し、このアカウントを利用してデータベースか
ら機密データを盗もうとする持続的標的型攻撃（APT）と外部ハッカーを阻止する。Oracle Data
base Vaultでは、機密データへの特権ユーザーのアクセスを制御して、DBAアカウントのセキュ
リティが侵害されてもハッカーが機密データを盗み出せないようにすることができます。 

(2) 規制遵守。Oracle Database Vaultでは、プライバシ規制やコーポレート・ガバナンス規制による
コンプライアンス要件に対応するように制御できます。これらの規制には、サーベンス・オクス
リー法、PCI、HIPAA、グラム・リーチ・ブライリー法、日本の個人情報保護法、BASEL IIなどが
含まれます。 

(3) バックエンド業務をセキュアにアウトソーシング/オフショアリングして、コストの削減と効率の
向上を実現する。このためには、アウトソース先のバックエンド・オペレーターが機密データに
アクセスせずに業務を遂行できるという特別なセキュリティ要件が必要となります。Oracle Data
base Vaultなら、この要件に対応できます。 

(4) クラウド・コンピューティング環境でセキュアにデータを統合できる。ユーザーは、データ・セ
キュリティを低下させることなく、この最新のクラウド・コンピューティング・アーキテクチャ
を利用したいと考えています。Oracle Database Vaultなら、この要望に対応できます。 

(5) “インサイダーの脅威”から保護する。Oracle Database Vaultでは、レルムやコマンド・ルールなど
の機能を使用して、インサイダー攻撃から機密データを保護できます。 

セキュリティとコンプライアンス 

Oracle Database Vaultを使用することで、サーベンス・オクスリー法、PCI、HIPAA、ITAR、EUのプライ

バシ法のコンプライアンス要件に対応できますか。 

Oracle Database Vaultは、各種の規制（サーベンス・オクスリー法、PCI、HIPAA、ITAR、EUのプライバシ
法など）に含まれる技術的なセキュリティ要件に対応できるように設計されています。ユーザーは、これ
らの規制に必要なプロセスと手順にも従う必要があります。Oracle Database Vaultでは、アプリケーショ
ン・データにアクセスできるユーザー、時間、場所、方法をデータベース内で制御するための強力な内部
統制が提供されます。また、データベースで可能な変更の種類を制御できるため、データベースの可用性
と安全性を維持できます。 

内部統制とは何ですか。 

内部統制とは、ビジネスのベスト・プラクティスを実践するために導入されたメカニズムです。これらのメ
カニズムは通常、規制遵守要件への対応と密接に関連します。内部統制の本来の機能は、予防、発見、是正
です。予防的統制は、エラーや規制違反の発生を阻止または予防できるように設計されています。予防的統
制は通常、発見的統制より費用効率に優れていると考えられています。Oracle Database Vaultは、データ
ベースで実施される予防的統制として機能します。これは、企業の内部監査機能で要望が高いものです。 
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Oracle Database Vaultは、顧客のコンプライアンス要件への対応にどのように役立ちますか。 

Oracle Database Vaultは、組織の予防的統制として使用できます。つまり、Oracle Database Vaultを構成
して、特権ユーザー（DBA）がアプリケーション・データにアクセスするのを防ぐことができます。組織
はこのような統制を策定することで、たとえば財務情報のアクセスや更新を行うことができるユーザーに
ついて強力な内部統制を必要とする特定の規制に準拠していることを示すことができます。これは多くの
規制の一般的な要件であり、サーベンス・オクスリー法のセクション404にも特記されています。PCI – DS
S要件7などのクレジットカード業界の規制では、カード所有者データへのアクセスが、業務上必要な場合
に限定されています。これは、Oracle Database Vaultで実践できます。また、Oracle Database Vaultの権
限分析を使用すると、アプリケーションとユーザーの最小権限モデルを実現して、規制遵守とセキュリ
ティを向上させることができます。また、Oracle Database Vaultでは、実施されているセキュリティ・ポ
リシーと、保護対象のデータへのアクセスが認可されているユーザーを表示する、事前定義レポート・
セットも用意されています。これらのレポートは、組織の規制遵守の証拠を示すものとして役立ちます。 

パートナー 

オラクルは、Oracle Database Vaultの導入と組込みにおいて、パートナーと連携していますか。 

はい。オラクルは、Accenture、BearingPoint、SAP、Infosys、Deloitte LLP、Price Waterhouse Cooperな
どのグローバルなシステム・インテグレータ（SI）や独立系ソフトウェア・ベンダー（ISV）を含むパート
ナーと緊密に連携しています。これらのパートナーが、お客様のOracle Database Vaultの導入とソリュー
ションへの組込みを支援します。 

アプリケーションの認定と保護 

Oracle Database Vaultは、オラクルおよびパートナーの主要なエンタープライズ・アプリケーションで認

定されていますか。 

はい。Oracle Database Vaultは、Oracle Fusion Applications、Oracle E-Business Suite、Oracle PeopleSoft、
Oracle Siebel、Oracle JD Edwards EnterpriseOne、Oracle Retail Applications（Retek）、Oracle Financial S
ervices（iFlex）、Oracle Utilities Applications、およびOracle Enterprise Taxation ManagementなどのOracl
e Applicationsで認定されています。また、SAP、Banner、InfosysのFinacleなどの主要なパートナー・アプ
リケーションもOracle Database Vaultで認定されています。詳しくは、Oracle Database VaultのOracle Tec
hnology Network（OTN）のページを参照してください。http://www.oracle.com/technetwork/database/
options/database- vault/index-085211.html 

Oracle Database Vaultは、アプリケーションのセキュリティ・メカニズムの代わりとなるものですか。 

いいえ。Oracle Database Vaultによる保護は、アプリケーションのセキュリティ・メカニズムを補完する
ものです。Oracle Database Vaultでは、データベース・カーネル内のセキュリティ保護を追加し、フロン
トエンドのアプリケーション制御を迂回する特権ユーザー（DBA）によるアプリケーション・データへの
直接的なバックエンド・アクセスを防ぐことで、データベースとアプリケーションを保護します。これに
より、アプリケーションのセキュリティ制御が補完され、ユーザー・アクセスをアプリケーション・イン
タフェース経由のみに限定できます。 

自分のカスタム・アプリケーションがOracle Database Vaultの認定を受けるには、どうすればよいですか。 

Oracle Database Vaultでカスタム・アプリケーションを保護し、その認定を受けるには、『Oracle Databa
se Vaultベスト・プラクティス』のホワイト・ペーパーに記載されている推奨事項に従ってください。お
もな手順は次のとおりです。 

1. アプリケーション・スキーマの周囲にレルムを作成します。 

2. レルムに対するアプリケーション所有者を認可します。 

3. オプションで、接続コマンド・ルールを作成して、データベースへのアプリケーション所有者のア
クセスが中間層から来ていることを確認します。 

4. アプリケーションの機能テストを実行して、アプリケーションが正常に動作することを確認します。 

http://www.oracle.com/technetwork/database/options/database-
http://www.oracle.com/technetwork/database/options/database-
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5. Enterprise Managerを使用して、APIスクリプトとして保護ポリシーを保存し、本番システムに適用
できるようにします。 

Database Vaultが有効な状態でアプリケーションをインストールするには、どうすればよいですか。 

アプリケーションのインストール時には通常、SYSやSYSTEMなどのデフォルト・データベース・アカウン
トを使用してインストールが実行されます。インストールには一般的に、スキーマ、表、インデックスな
どの作成と、権限の付与が含まれます。インストールを開始する前に、SYSやSYSTEMなどのインストール
を実行するユーザーが、すべてのデフォルト・レルムで所有者として認可されていることを確認します。
次に、Database Vault管理者が、インストールを実行するユーザーに対してDV_PATCH_ADMINロールを付
与します。アプリケーションのインストールが完了したら、Database Vault管理者は、このユーザーのDV
_PATCH_ADMINを取り消す必要があります。 

Oracle Database Vaultでは、どのバージョンのOracle PeopleSoftアプリケーションが認定されていますか。 

サポート対象バージョンのPeopleToolsが含まれるOracle PeopleSoftアプリケーションのモジュールとバー
ジョンは、すべてOracle Database Vaultでの実行をサポートされます。PeopleToolsのサポート対象バー
ジョンの一覧については、Oracle SupportのWebサイトを参照してください。 

Oracle Database Vaultは、Oracle PeopleSoftの顧客のコンプライアンス要件にどのように役立ちますか。 

Oracle Database Vaultでは、データベース内の操作を強力に制御し、データベースの特権ユーザーがアプ
リケーションの機密データにアクセスすることを防ぎ、複数ファクタ認可によってアプリケーションの機
密データにアクセスできるユーザー、時間、場所を制御します。これらの機能によって、SOX、PCI、HIP
AAなどの規制の一般的なコンプライアンス要件にデータベース・レイヤーで対応できます。Oracle Peopl
eSoftアプリケーション向けには、Oracle Database Vaultの特別な保護ポリシーが開発されています。この
ポリシーによって、財務、CRM、ERP、HR、Campusのソリューションなど、すべてのOracle PeopleSoft
アプリケーションが保護されます。この保護ポリシーは、以下のOTNからダウンロードできます。 

http://www.oracle.com/technetwork/jp/database/options/database-vault/index.html 

Oracle Database Vaultでは、どのバージョンのE-Business Suiteが認定されていますか。 

E-Business Suite version 11.5.10 CU2と、Releases 12および12.1以降は、すべてOracle Database Vaultで認
定されています。顧客固有のオペレーティング・システムのサポートについては、Oracle Customer Supp
ortサイト（http://support.oracle.com）で、次の関連するサポート・ノートを参照してください。 

• Note 1091086.1 - EBS 11.5.10.CU2 with 11g Release 2 Oracle Database Vault 

• Note 1091083.1 - EBS 12.x with 11g Release 2 Oracle Database Vault 

• Note 859399.1 - EBS 11.5.10.CU2 with 11g Release 1 Oracle Database Vault 

• Note 859397.1 - EBS 12.x with 11g Release 1 Oracle Database Vault 

• Note 428503.1 - EBS 11.5.10.CU2 with 10g Oracle Database Vault 

• Note 566841.1 - EBS 12.x with 10g Oracle Database Vault 

以下のSteven Chanのブログで、最新の更新についても確認してください。 

http://blogs.oracle.com/stevenchan 

Oracle Database Vaultでは、どのE-Business Suiteモジュールが認定されていますか。 

財務、製造、HR、CRMを含むすべてのE-Business Suiteモジュールが、Oracle Database Vaultでの実行を認
定されています。Oracle Clinicalはまだ認定されていません。Oracle Clinicalが認定され次第、発表いたし
ます。 

Oracle Database Vaultでは、どのバージョンのSAPが認定されていますか。 

Oracle Database Vaultは、SAP Kernel 7.0以降（つまり、SAP ERP 2005以降かSAP 6.1以降）で認定されてい
ます。Oracle Database Vault releases 11.2以降または10.2.0.5は、SAPでの実行を認定されています。詳し
くは、SAP Note 1355140を参照してください。 

http://www.oracle.com/technetwork/jp/database/options/database-vault/index.html
http://support.oracle.com/
http://blogs.oracle.com/stevenchan
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SAPユーザーがOracle Database Vaultを購入するには、どうすればよいですか。 

Oracle DatabaseのASFUライセンスをお持ちのSAPユーザーは、SAPの販売担当者からOracle Database Vau
ltのライセンスを購入できます。Oracle Databaseのフルユース・ライセンスをお持ちのSAPユーザーは、
オラクルの販売担当者からOracle Database Vaultのライセンスを購入できます。 

Oracle ApplicationsとSAPがOracle Database Vaultで認定を受けるとは、どのような意味ですか。 

認定とは、Oracle Database Vaultがそのアプリケーションで認定を受けており、標準で提供されるアプリ
ケーション固有のOracle Database Vault保護ポリシーを使用できるという意味です。また、ご使用のアプ
リケーションと一緒にOracle Database Vaultを使用する場合に、アプリケーションとデータベースの両方
のサポート・グループから完全にサポートを受けられるということも意味します。 

統合 

Oracle Database Applianceと一緒にOracle Database Vaultを使用できますか。 

はい。Oracle Database VaultはOracle Database Applianceにインストールして有効にすることができま
す。Oracle Database Vaultには、追加のライセンス料金が必要です。 

Oracle Exadata Database Machineと一緒にOracle Database Vaultを使用できますか。 

はい。Oracle Database VaultはOracle Exadata Database Machineにインストールして有効にすることができま
す。すでに多くのお客様が、Oracle Exadata Database Machine上の機密データのセキュリティ保護に、Oracle 
Database Vaultを使用しています。Oracle Database Vaultには、追加のライセンス料金が必要です。 

Oracle Database Securityのオプションと製品を、Oracle Database Vaultと一緒に使用できますか。 

はい。Oracle Advanced Security、Oracle Audit Vault and Database Firewall、Oracle Label Securityは、Ora
cle Database Vaultと一緒に使用できます。また、Oracle Virtual Private Databaseやセキュア・アプリケー
ション・ロールなどの組込みのデータベース・セキュリティ機能も、Oracle Database Vaultと一緒に使用
できます。 

Oracle Database VaultはOracle Label Securityと統合できますか。Oracle Label SecurityはOracle Databa

se Vaultのファクタを利用できますか。 

はい。Oracle Database VaultはOracle Label Securityと統合できます。Oracle Database Vaultのファクタを
Oracle Label Securityで利用すると、ユーザーのセッションのセキュリティ認可を別の側面で決定できます。
たとえば、ユーザーが機密データへのアクセスを認可されていると仮定します。ただし、セキュリティ管
理者は、そのユーザーがオフィス内の信頼できるネットワークに接続している場合にのみ、機密データへ
のアクセスを許可したいと考えています。ネットワーク・ドメインなどのOracle Database Vaultファクタ
を使用すると、ユーザーのデータベース・セッションのセキュリティ認可を決定できます。パブリック・
インターネットからアクセスしているユーザーは、機密データ以外のデータしか閲覧できません。信頼で
きるネットワークからアクセスしているユーザーは、機密データにアクセスできます。また、Oracle Data
base Vaultでは、レルムやコマンド制御へのアクセスを許可する前に、Oracle Label Securityによって割り
当てられるユーザーのセキュリティクリアランスを評価することもできます。 

Oracle Database VaultとOracle Advanced Security Data Redactionを一緒に使用できますか。 

はい。Oracle Database VaultとOracle Advanced Security Data Redactionは一緒に使用できます。Data Red
actionでは、特定の条件が満たされた場合、機密データを完全または部分的に改訂して、機密データの公
開を抑制します。Oracle Database Vaultのレルム、複数ファクタ認可、コマンド・ルールのセキュリティ
制御によって、未認可ユーザーが保護対象のデータにアクセスすることを防ぎます。Oracle Database Vau
ltとOracle Advanced Security Data Redactionは、相互に補完しています。 
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Oracle Database VaultとOracle Advanced Security Transparent Data Encryptionを一緒に使用できますか。 

はい。Oracle DatabaseはOracle Advanced Security Transparent Data Encryptionと一緒に使用できます。T
ransparent Data Encryptionでは、保管中の機密データを暗号化して保護します。このため、データベー
ス・ファイルに直接アクセスしてデータを盗み出そうとする、オペレーティング・システムへの直接攻撃
を阻止できます。Oracle Database Vaultのレルム、複数ファクタ認可、コマンド・ルールによって、デー
タベース内でセキュリティを制御できます。Oracle Database VaultとOracle Advanced Security Transparen
t Data Encryptionによる保護は、相互に補完しています。 

Oracle Database VaultとOracle Data Guardを一緒に使用できますか。 

はい。Oracle Database Vaultは、Oracle Active Data GuardやOracle Data Guard Physical Standbyと一緒に
使用できます。詳しくは、『DBA Administrative Best Practices with Oracle Database Vault』のホワイト・
ペーパーを参照してください。 

Oracle Database Vaultを、Oracle Data PumpなどのOracle Databaseユーティリティと一緒に使用できますか。 

はい。Oracle Database Vaultは、Oracle Data Pumpやその他のOracle Databaseユーティリティと一緒に使
用できます。詳しくは、『DBA Administrative Best Practices with Oracle Database Vault』のホワイト・
ペーパーを参照してください。 

Oracle Database VaultとOracle Audit Vault and Database Firewallの違いは何ですか。Oracle Database

を保護するために両方の製品が必要ですか。 

Oracle Audit Vault and Database Firewallでは、オラクルの縦深(多層)防御ソリューションの一環として、S
QLインジェクション攻撃がデータベースに到達する前に、最前線でこの攻撃を阻止します。また、Oracle 
Database、IBM DB2、Microsoft SQL Serverなどの異種ソースからの監査データを統合して保護します。さ
らに、豊富なコンプライアンス・レポートを提供して、ユーザーが必要に応じてカスタム・レポートを作
成できるようにします。一方、Oracle Database Vaultでは、Oracle Database内の操作を強力に制御できま
す。Oracle Database Vaultによる保護は、Oracle Database内の機密データに対する特権ユーザーのアクセ
スを制限します。アプリケーションとデータベースの徹底的な保護を実装するには、Oracle Audit Vault an
d Database FirewallとOracle Database Vaultの両方が必要です。 

Oracle Database VaultとOracle Virtual Private Databaseの違いは何ですか。 

Oracle Virtual Private Databaseは、Oracle Database内の行レベルのセキュリティAPIです。一方、Oracle Datab
ase Vaultは、特権ユーザー（DBA）による機密データへのアクセスを制御し、データベース内の操作を強力
に制御することで、データベースとアプリケーションのセキュリティ・ソリューションを実現します。 

トレーニング 

Oracle Database Vault用のトレーニングはありますか。 

はい。Oracle Universityでは、教室でのトレーニング、ライブ・バーチャル・クラス、各自のペースで進
められるクラスなど、Oracle Database Vaultのさまざまな形式のトレーニング・クラスを提供しています。
最新のスケジュールと登録については、Oracle UniversityのWebサイト（http://education.oracle.com）で、
Oracle Database Vaultを検索してください。 

パッケージとライセンス 

Oracle Database Vaultのパッケージについて教えてください。 

Oracle Database Vaultは、Oracle Database Enterprise Editionのセキュリティ・オプションです。 

 

 

 

  

http://www.oracle.com/technetwork/database/focus-areas/security/twp-databasevault-dba-bestpractices-199882.pdf
http://www.oracle.com/technetwork/database/focus-areas/security/twp-databasevault-dba-bestpractices-199882.pdf
http://education.oracle.com/
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