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セキュアな外部パスワード・ストア 

 

はじめに 

このホワイト・ペーパーでは、Oracle Database 10g Release 2で初めて導入された
Oracle Databaseのセキュアな外部パスワード・ストア機能の使用方法について段
階的に説明します。この機能は、Oracle Advanced Securityオプションがなくても
使用できます。ユーザー・インタラクションのないバッチ・プロセスやほかのタ
スクを実行するため、セキュアな外部パスワード・ストアでは、Oracleウォレット
を使用して、1つ以上のユーザー名/パスワードの組合せを保存します。ウォレッ
トは、3DESアルゴリズムを使用して暗号化されます。セキュアな外部パスワード・
ストアによって、データベース接続用のパスワード資格証明に依存する大規模な
配備が簡素化されます。パスワード・ストアを検討する最適な方法は、3つの列

（TNSALIAS、USERNAME、PASSWORD）を使用した表を仮定することです。基本
的に、TNSALIASは、単一のユーザー名/パスワードの組合せにマップされる主キー
です。そのため、ほとんどの配備シナリオにおいて、保管する資格証明ごとに新
しいTNSALIASエントリを作成することになります。  

ここでは、‘rep_tool’ユーザーとしてデータベースに接続し、夜間レポートを作成
するレポート・ツールの例を検討します。このアカウントのパスワードをレポー
ト・ツールの複数の開発者で共有しないようにするために、DSA（データベース・
セキュリティ管理者）は資格証明をセキュアな外部パスワード・ストアに保存す
ることにします。この結果、明確なテキストによるパスワードがアプリケーショ
ンのソース・コード内にハードコードされなくなるため、リスクがさらに軽減さ
れます。また、ユーザー名やパスワードが変更されたときにアプリケーション・
コードを常に変更する必要がなく、パスワード管理ポリシーの適用も容易になり
ます。  

 

TNSNAMES.ORAの変更  

例として、$ORACLE_HOME/network/adminに配置されたtnsnames.ora ファ
イルを使用します。tnsnames.oraファイル内のORCLというエントリを探します。
ORCLエントリを切取り/貼付けし、コピー先の名前をREP_TOOLに変更するだけで
す。REP_TOOLは、ウォレット内に保管された資格証明を使用してデータベースに
接続する際に使用するエイリアスです。tnsnames.oraファイル内にORCLエント
リが見つからない場合は、以下のようにREP_TOOLのエントリを入力します。  
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以下のコマンドを使用して、この新しいエイリアスをテストします。 

 

ウォレットの場所の設定  

Oracle Net接続のためにウォレットを使用して資格証明情報をデータベースに渡
すには、Oracle Netクライアントでウォレットの検索場所を把握しておく必要があ
ります。この場所は、sqlnet.oraファイル内でWALLET_LOCATIONパラメータ
として指定します。次章で作成するウォレットのディレクトリの場所を指定する
必要があります。ここでは例として、$ORACLE_HOME/network/admin/ディレ
クトリ内にウォレットを作成するため、sqlnet.oraファイルに以下のエントリ
を追加します。 

 

この設定によって、sqlplus /@<db_connect_string>という文のすべてで、指定し
た場所にあるウォレット内の情報を使用してデータベースへの認証が行われるよ
うになります。  

ウォレットの作成  

以下の構文を使用してウォレットを作成します。 

mkstore –wrl <wallet_location> –create 
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ウォレットが格納されるディレクトリに移動し、ディレクトリとファイルの権限
が適切に設定されていることを確認します（構文内で現在の作業ディレクトリを
指定するには、"."を使用します）。 

$ mkstore –wrl .–create 

Enter password: 

Enter password again:  

ウォレットが以下のように作成されました。  

-rw------- 1 oracle oinstall 7340 Mar 21 10:15 cwallet.sso 

-rw------- 1 oracle oinstall 7312 Mar 21 10:15 ewallet.p12 

資格証明の保存  

以下の構文を使用して、データベース接続用の資格証明を作成し、ウォレット内
に保存します。  

mkstore -wrl <wallet_location> -createCredential 

<db_connect_string> <username> <password> 

$ mkstore –wrl .-createCredential rep_tool rep_tool 

rep_tool_password 

Enter password:  

Create credential oracle.security.client.connect_string1 

ウォレットの資格証明のテスト  

以下は、“/”を使用したデータベースへの接続例です。 

$ sqlplus /@rep_tool  

SQL*Plus:Release 11.1.0.6.0 – Production on Fri Mar 21 12:34:22 

2008  

Copyright © 1982, 2008, Oracle.All rights reserved  

Connected to: 

Oracle Database 11g Enterprise Edition Release 11.1.0.6.0 – 

Production 

With the Partitioning, Oracle Label Security, OLAP, Data Mining 

and Real Application Testing options  

REP_TOOL> 

SQL>プロンプトを現在のユーザー名に置き換えるには、  

$ORACLE_HOME/sqlplus/admin/glogin.sqlを編集し、そこに  

set sqlprompt ‘_user> ‘を追加します。  
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sqlplus /@<db_connect_string>では、単純にウォレットを使用して、一致
するTNSALIASに保管されているユーザー名とパスワードが検索され、これらの情
報がデータベースに渡されます。  

この方法は一見すると、あるセキュリティ・ホールにつながるように思えます。
“ユーザー名/パスワードが保管された/@<db_connect_string>を使用すれば誰
でも接続できるのではないだろうか”という疑問が湧いてきます。この疑問への回
答は、ウォレットの保管場所と、その保管場所に対する権限の所有者にあります。
顧客がウォレットを使用して、CRONなどのシステム・スケジューラによって処理
を実行するような場合は、ウォレットおよびウォレットのディレクトリへの権限
を最小限に抑えるように慎重に検討する必要があります。ウォレットの保存先を
限定し、信頼できるクライアントからバッチタイプの“cron”駆動の処理のみを実行
することで、完全自動処理のために必要となる資格証明がこの機能によって保護
されます。  

コマンドライン・プロキシ  

セキュアな外部パスワード・ストアの別の例として、次のようなシナリオを取り
上げます。バックエンド・サーバーで実行されるルーチン・バッチ・プログラム
では、夜間にHRアプリケーション・スキーマにアクセスする必要がありますが、
新しいセキュリティ・ポリシーではHRアプリケーション・スキーマへの直接的な
アクセスが制限されています。この場合、プログラムでアプリケーション所有者
以外の資格証明を使用してデータベースへの認証を行い、かつ同じレベルのアク
セス権を維持するにはどうすれば良いでしょうか。 

解決方法は次のとおりです。セキュアな外部パスワード・ストアでコマンドライ
ン・プロキシを使用するための、このプログラム専用のデータベース・アカウン
トを作成します。  

SQL> grant create session to HRPROC identified by 

HRPROC_PASSWORD; 

ユーザーHRを、新しいアカウント経由でアクセスできるように変更します。 

SQL> alter user HR grant connect through HRPROC;  

ウォレットとtnsnames.oraファイルを構成します。  

tnsnames.oraに以下のエントリを追加します。  

HRPROC =  

  (DESCRIPTION = (ADDRESS = 

       (PROTOCOL = TCP)(HOST = <hostname>)(PORT = 1521))  

    (CONNECT_DATA = (SERVICE_NAME = orcl))  

  )  
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ウォレットに以下のような別の資格証明のセットを追加します。  

$ mkstore –wrl .–createCredential HRPROC HRPROC HRPROC_PASSWORD  

Enter password:  

Create credential oracle.security.client.connect_string2 

これで、コマンドラインで資格証明を指定しなくても、バッチ・プログラムで
HRPROCアカウントを使用してデータベースへの認証を行えるようになります。   

sqlplus /@HRPROC  

HRPROC>  

HRPROCではHRユーザー経由でのプロキシが許可されているため、バッチ・プロ
グラムで以下のように使用することもできます。  

sqlplus [HR]/@HRPROC 

HR> 

SSLでのパスワード・ストアの使用  

ア プ リ ケ ー シ ョ ン で す で に SSL を 使 用 し て 暗 号 化 を 行 っ て い る 場 合 は 、
sqlnet.oraパラメータのSQLNET.AUTHENTICATION.AUTHENTICATION_ 

SERVICESでSSLが指定されて、SSLウォレットが作成されます。このアプリケー
ションで（SSL証明書の代わりに）ウォレットを使用して資格証明を保管し、デー
タベースへの認証を行う場合は、これらの資格証明をSSLウォレット内に保管する
必要があります。SSL認証の後、SQLNET.WALLET_OVERRIDE = TRUEの場合に、ウォ
レットのユーザー名とパスワードを使用してデータベースへの認証が行われます。
SQLNET.WALLET_OVERRIDE = FALSEの場合は、SSL証明書が使用されます。 
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