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組織は要件のバランスを取り、ユーザーが組織のリスクおよびコン
プライアンス義務に従いながら、リソースに迅速にアクセスできる
ようにする必要があります。これにより、ユーザーのアクセスは、
ジョブの効率的な実行に必要なリソースだけに限定されます。組織
がこのバランスを達成するには、システムやアプリケーションへの
アクセスをリクエストし、このようなアクセスを承認するための適
切なポリシーとプロセスを管理するための直感的な方法をユー
ザーに提供し、アクセスが適切であることを管理者が簡単に確認で
きる方法と、最終的には、アクセスが従業員に適切に割り当てられ
ていることを管理者が定期的にチェックして認定するための監視
ツールを提供する必要があります。また、こういった仕組みを標準
的なユーザー・アカウントと、複数の管理者により共有されること
の多い、高リスクな特権アカウントの両方に適用する必要がありま
す。オラクルは、組織がアクセス、セキュリティ、コンプライアン
スの目標のバランスを効率的に取れ、ユーザーがセルフサービスの
総所有コストを削減できる完全で包括的なアイデンティティ・ガバ
ナンス・ソリューションを簡略化して提供します。 
 

Oracle Identity Governance 

Oracle Identity Governance では、ユーザーにセルフサービスの権限を与え、アプ
リケーション登録のプロセスや、監査およびコンプライアンス・タスクを簡素化
し、IT オペレーションを自動化することで、組織の総所有コストが削減されます。
Oracle Identity Governance は、アクセス・リクエスト、ロール・ライフ・サイク
ルの管理、アクセス認定、クローズドループ修正、特権アカウントの管理に使用
可能な完全かつ包括的プラットフォームを提供することで、現在の要件に対応し、
組織が新たな要件にすばやく適応できるようにするソリューションです。Oracle 
Identity Governance Suite には、以下のようなさまざまなメリットがあります。 

• エンドユーザーの生産性が向上 – ビジネスで使いやすく、直感的で、セルフ
サービス・エクスペリエンスは、ユーザー本位（人物によって UI やアクセス・
レベルが異なる）。ガイド付きナビゲーション、検索効率を向上させる共用ビ
ジネス・グロッサリ、統一されたワークフロー・オーケストレーション、主
要アプリケーションへの即時アクセスを実現 

• IT 生産性の向上とプロビジョニング・タスクの自動化、簡略化されたアプリ
ケーション登録、迅速なユーザー登録、共有されている特権アカウントへの
機密アクセスを厳しく管理 

おもな機能 
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• ビジネスで使いやすく、簡素化された
セルフサービス・インタフェースで生
産性を促進し、ユーザーの満足度と操
作効率を改善 

• ビジネスで使いやすく、簡素化された
アプリケーション登録 UI。ビジネス・
ユーザーでも OIG へのアプリケーショ
ン登録が可能に 

• 標準ユーザーと特権ユーザー両方のア
ク セ ス に 対 応 し た 、 統 合 Identity 
Governance ソリューションでリスク
を管理し、コストを削減 

• Identity Management に 対 す る プ
ラットフォーム・アプローチを選択し
て、運用コストを 48%、監査欠陥を
33%削減 



 

2 | ORACLE IDENTITY GOVERNANCE データ・シート 

• 総コストの削減 – 包括的な標準機能を搭載し、柔軟で簡略化されたカスタマ
イズ・フレームワークとデプロイメント・マネージャを組み込んだ、アイデ
ンティティ・ガバナンスのための単一ベンダー・プラットフォーム。「3 ステッ
プのインポート/エクスポート・プロセス」で、ある環境から別の環境へ構成
をインポート/エクスポートするのも簡単です 

• リスクの軽減 – アクセス取り消しの保証、孤立したアカウントの検出と管理、
IT 監査ポリシーの事前対応と事後対応（検出と適用）、認可のきめ細かな制御、
予防的で発見的なアクセス・ポリシー、継続的監視、およびロールベースの
アクセス再評価 

• 効率の向上 – 最新のデータに対するリスクベースの ID 認定により、アクセ
ス認証までの時間を全体的に短縮。プロビジョニングの自動化とクローズド
ループ修正により、アクセスの統制と維持を保証します 

• インストールとアップグレード体験の簡素化 – クイック・スタート・インス
トーラを SOA、WebLogic、および IDM と統合。インストールに必要なフッ
トプリントと時間が大幅（約 20 分）に短縮されます 

• ビジネス向けのアクセス・ポリシー – セルフサービス・ビジネス・ユーザー
向けのアクセス・ポリシー。複数のアプリケーション・インスタンスとアク
セス・ポリシーを直接リンク。アクセス・ポリシーは、ロールの継承中に実
施されます 

• アプリケーション登録プロセスの簡素化 – ビジネス・ユーザーは、シンプル
で、直感的なウィザード形式のアプリケーション構成 UI を使って OIG にアプ
リケーションを簡単に登録できます。スクリプトのカスタマイズのためのス
ペースは、ウィザード自体に用意されています 

• SCIM および REST API のセキュリティ – KSS（Key Store Service）とさまざま
な TLS1.2 のサポート。SCIM インタフェースは、OWSM JWT トークンとカス
タム・リクエスト・ヘッダー経由で保護されます。REST インタフェースは
OWSM JWT トークン経由で保護されます 

ブロックの組み合わせ – コア・ソリューション・コンポーネント 

Oracle Identity Governance には、さまざまなコア・サービスが用意されていま
す。これらのサービスは、企業が直面する多種多様なガバナンスの課題を解決
します。 

  

主要アプリケーション/システムに迅速
にアクセスできるため、生産性がすぐに
向上します 

 

• 一元化された拡張可能なアクセス・カ
タログにより、ロール、アプリケーショ
ン、およびエンタイトルメントのビジ
ネス向け定義の保存/詳細定義が可能 

• 直感的で柔軟な承認ワークフローを利
用した簡単なアクセス・リクエストと
ポリシー主導のプロビジョニングによ
る、IT 効率とセキュリティの向上、お
よびコンプライアンスへの対応 

• ロール・マイニング、高度なロール・
ライフ・サイクル管理、およびロール
分析による、ロールベースのアクセス
制御 

• リスクベースの、ビジネス・ユーザー
向けの ID 認定、およびアクセス権のク
ローズドループ修正。認定のためのグ
ループおよびカスタム・グループ・レ
ビューア 

• 継続的な IT 監査の監視および報告に
より、企業全体でアクセス特権の不正
な組み合わせを判断し、対応 

 

おもな利点 
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• セキュリティの向上：内部セキュリ
ティの監査ポリシーを実施し、不正、
期限切れ、未承認のアカウント/権限に
よる潜在的なセキュリティ上の脅威を
解消します 

• 特権アカウントの管理：ユーザーは、
機密扱いのサーバーやアプリケーショ
ン、サービスを制御され、監査された
形で管理できます 

• 規制遵守の強化：重要/高リスクなデー
タへのアクセス権限保持者の識別に関
連付けられた規制要件（米国サーベン
ス・オクスリー法、21 CFR Part 11、
Gramm-Leach-Bliley、HIPAA、GDPR
など）を高い費用対効果で実施/保証し
ます 

• ビジネスの応答性の改善：セキュリ
ティ・ポリシーを実施しながら、 

• コスト削減：効率的なビジネス向けの
セルフサービスとアプリケーション登
録、プラットフォームベースのアーキ
テクチャにより、IT コストを削減でき
ます 



 

3 | ORACLE IDENTITY GOVERNANCE データ・シート 

 

ビジネス向けのセルフサービスとアクセス・リクエスト 

組織は、ユーザーにセルフサービスの権限を与えることで、コストを削減し、
プロセスを高速化したいと切望しています。このパラダイムに基づき、Oracle 
Identity Governance ソリューションには、ビジネス・ユーザー本位の標準的な
セルフサービス機能が備わっています。また、エンドユーザーが一番関心を持っ
ている Identity Governance タスクに関連した、タブレットに最適な UI を使い
ながら、タスクをシームレスに完了できるようにするためのガイド付きナビ
ゲーションも搭載されています。さらに、商用 E-Commerce サイトの一般的な
方法（"カートに追加"、"カートの確認"、"精算"など）に従って設計された、ショッ
ピング・カート・スタイルのアクセス・リクエスト・インタフェースが搭載さ
れています。エンドユーザーにセルフサービスの権限を与える上で重要なのは、
分かりやすく、包括的なアクセス・カタログ、つまり、すべてのシステムやリ
ソースの使いやすい名前が含まれており、適切なシステムやビジネス・アプリ
ケーションを検索するユーザー・プロセスを簡素化するための用語集です。ま
たこのカタログには、ロールベースのプロビジョニングの実行に必要なエン
タープライズ・アイテム（重要な特権アカウント、ロール、エンタイトルメン
トなど）も含まれます。 

簡素化されたアプリケーション登録機能 

どのような組織でも、従業員がアクセスするアプリケーションの数が増えるに
つれて、大量のアプリケーションの登録は多少なりとも面倒で、時間のかかる
プロセスになります。しかし、OIG の簡素化されたアプリケーション登録機能
を使えば、ビジネス・ユーザーでも簡単かつシームレスにアプリケーションを
OIG へ登録できます。これにより、アプリケーション登録にかかる手間や時間
が大幅に削減されます。また、OIG には、いくつでもアプリケーションを登録
できます。 

  

アーキテクチャの特徴 
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• 集 約 型 ソ リ ュ ー シ ョ ン ： Oracle 
Identity Governance Suite ソリュー
ション - Oracle Identity Governance、
Oracle Identity Analytics 、 お よ び
Oracle Privileged Account Manager
を一緒に使用して、企業向けの完全な
ガバナンス・プロセスを作成します 

• 簡単なデプロイメント：UI のカスタマ
イズと統合は永続的であり、パッチ適
用やアップグレードの後も利用できま
す 

• 柔 軟 性 と リ ジ リ エ ン ス ： Oracle 
Identity Governance は、1 つまたは
複数のサーバー・インスタンスにデプ
ロイできます。複数のサーバー・イン
スタンスにより、最適な構成オプショ
ン、フォルト・トレランス、冗長性、
フェイルオーバー、およびシステムの
ロードバランシングが実現されます 

• 既存のインフラストラクチャを最大限
に 再 利 用 ： Oracle Identity 
Governance はオープン・アーキテク
チャ上に構築されており、組織の IT イ
ンフラストラクチャ内に実装済みの既
存のソフトウェアやミドルウェアと統
合し、活用することができます 

• 標 準 ベ ー ス ： Oracle Identity 
Governance に は 、主 要 な 業 界 標 準
（J2EE、BPEL、OASIS など）が組み込
まれています 
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高度なロール・ライフ・サイクルの管理 

多くの組織は、増大するユーザー数を効果的に管理するため、ロールを利用し
て権限を割り当て、管理しています。このアプローチをサポートするため、
Oracle Identity Governance には革新的で堅牢なロール検出およびライフ・サイ
クル管理機能が搭載されています。これら両方の機能によって、ロール作成時
にロールが取得され、ロールに対する何らかの変更の承認プロセスが継続的に
管理されます。さらに、堅牢なロール分析では、ロール・デザイナや承認者が、
インラインの SoD 違反チェック機能、ユーザーやエンタイトルメントへの影響、
ロール統合に役立つメトリックに基づいて、ロール変更がもたらす影響を評価
できるようになります。すべてのロール・アクティビティは、完全に監査され
ています。また、変更は、必要に応じて、ロールバックできます。 

アクセス権の付与の合理化 

ビジネス向けのインタフェースにより、アクセス・リクエストのプロセスは簡
略化されますが、アクセス権限の付与は認可されたエンティティが行う必要が
あります。その際、リクエストの正当性を裏付けるさまざまなレベルの情報を
要求されることがあります。Oracle Identity Governance では、標準ベースの承
認ワークフローが利用されます。このワークフローには、（承認の委任やワーク
フロー・リクエストへの添付ファイルのサポートなどの）エンタープライズ機
能が含まれており、承認の判断に必要な追加の詳細が分かります。 

簡単な ID 認定 

特に大規模な企業組織の場合、従業員がアクセスするアプリケーションが増える
につれ、アクセス認定が不可欠になっています。効率的なスケーリングと維持の
ため、これらのプロセスを自動化し、リジリエンスを持たせるようにする必要が
あります。Oracle Identity Governance には高度なリスクベースの分析機能とナビ
ゲートが容易なダッシュボードが搭載されています。このため、一連の堅牢な ID
認定機能により、確認と承認のプロセスが合理化され、リスクを継続的、効果的
に管理できます。 

詳細分析では、"誰が何にアクセスできるか"はもちろん、詳細で実用的なビジネ
ス・コンテキストをグラフィックで確認するとともに、アクセス権の付与方法を
あらゆる角度から把握し、個人のロールと対比して異常値を見つけることができ
ます。また、ID 認定では、レビューアがオフラインで認定を行う機能や、認定を
行うカスタマー・レビューアやグループ・レビューアを追加する機能など、革新
的な機能により、ビジネス・ユーザーにとっての使いやすさが向上します。さら
に、単一の ID でビジネス・チームと IT チームの共同作業を実現するワークフロー
機能もあります。ワークフローは、ビジネス・プロセスに基づいて、簡単にカス
タマイズできます。 

  

使用可能なコネクタ 
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• ビジネス・アプリケーション：Oracle 
Fusion Applications、Oracle 
E-Business、PeopleSoft、JD Edwards、
Siebel、SAP 

• LDAP ストア：Oracle Internet 
Directory、Oracle DSEE、Oracle 
Unified Directory、Active Directory、
e-Directory 

• セキュリティ・システム：RSA、RACF、
Top Secret、ACF2 

• コラボレーション・スイート：
Exchange/Domino、GroupWise 

• オペレーティング・システム：OEL、
Red Hat Linux、HP-UX、AIX、Solaris、
AS/400、Windows 

• チケット管理システム：BMC Remedy 

• クラウド・コネクタ：Oracle CRM 
On-demand、Google Apps、Office365、
Salesforce、ServiceNow、Concur、
Box、DropBox、WebEx、
SuccessFactors 

• データベース：Oracle、MySQL、SQL 
Server、DB2、Sybase 

• テクノロジー・インテグレーション：
SSH、Telnet、Flat File、JDBC、LDAP 
V3、SOAP、汎用スクリプト（Groovy、
Beanshell、JS）、REST、SCIM 
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テストから本番環境への移行を簡素化 

OIG Deployment Manager は、Oracle Identity Governance 構成のインポートとエ
クスポートのためのシンプルな 3 ステップからなるプロセス UI です。通常、
Deployment Manager を使って、テスト・デプロイと本番環境デプロイの間など、
デプロイ間で構成をインポートまたはエクスポートしたり、システムのバック
アップを作成したりすることができます。 

認定キャンペーンも含まれます。最終的に、このソリューションではクローズド
ループ修正が行われます。これにより、レビューアによるターゲット・システム
全体の不適切なアクセスの取消し作業が自動化され、修正失敗のアラートが追加
されます。 

特権アカウントの管理 

実質的に、すべての組織には重要な特権アカウント（Root Admin アカウントな
ど）があります。これらのアカウントは複数のユーザー間で共有される必要があ
り 、 セ キ ュ ア に 管 理 さ れ て い な い こ と が よ く あ り ま す 。 Oracle Identity 
Governance によって、組織は主要な ID 管理ポリシーをこれらの重要な特権アカ
ウントに拡張できます。これらのアカウントへのアクセスを必要とする管理者や
スーパーユーザーは、標準のアクセス・リクエスト・インタフェースとアクセス・
カタログを使用して、このような特権アカウントへのアクセスをリクエストでき
ます。標準の承認ワークフローと認定が適用され、組織は自身の既存の Oracle 
Identity Governance コネクタを利用して、特権アカウントのパスワードを管理で
きます。 

IT 監査の監視およびレポーティング 

Oracle identity Governance には、ポリシーベースの監査監視機能と、詳細かつ柔
軟なレポート機能が含まれます。包括的なダッシュボードにより、システム管理
者および委任管理者が、ユーザーのアクセス権、アクセス付与およびそれぞれの
生成のほぼすべてのアーチファクトに関するレポートを実行できます。Oracle 
Identity Governance Suite には、アプリケーション内、アプリケーション間の両
方で継続的に職務分掌の分析を実施するために、詳細なセキュリティ・ポリシー
を定義して実施する機能があります。このため、インテリジェントな監視によっ
て、ジョブ変更やその他の HR イベントに伴うアクセス付与により一般的に発生
する、緊急の違反を識別し修正することができます。最終的に、ID 認定レポート
の決定は必ず監査用に保存され、アーカイブされます。 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

お問い合わせ 

Oracle Identity Governance Suite について詳しくは、oracle.com を参照するか、
+1.800.ORACLE1 でオラクルの担当者にお問い合わせください。 
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