
 

 

 

概要 

これらのよくある質問は、Oracle Identity Governanceのリ

リース12cPS3に関するもっとも一般的な疑問を解消する

ものであり、製品ドキュメントの補完的役割を果たします。 
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Oracle Access Management 

ここでは、Oracle Access Managementに含まれるすべて

のサービスに関するよくある質問について説明します。 

 

一般的な質問 
1. Oracle Identity Governance（OIG）はどのような製

品ですか? 

Oracle Identity Governanceは、極めて柔軟性がある

スケーラブルなエンタープライズID管理システムで

す。エンタープライズ・アプリケーションとエクス

トラネット・アプリケーション全体で、IDとユー

ザー・プロビジョニングのイベントを一元管理し、

完全に自動化することで、操作とビジネスの効率性

を向上させます。また、IDとロール・ライフ・サイ

クル全体を管理することで、変化し続けるビジネス

要件と規制要件を満たし、必須のレポート作成機能

とコンプライアンス機能を提供します。 

注 ： Oracle Identity Manager と Oracle Identity 
Governanceは同じものであり、これらは区別せずに
使用されます。 

 

2. Oracle Identity Governance 12.2.1.3にはどのような

新しい特徴がありますか? 

• クイック・インストーラの簡素化 

• インストールとアップグレード体験の簡素化 

• アクセス・ポリシーの改善 

• アプリケーション・オンボード・プロセスの簡素化 

• 認証のグループ・レビューア 

• カスタムのグループ・レビューア・アクセス認証 

• テストから本稼働までの、JetベースUIの改善 

（デプロイメント・マネージャ） 

• 複数のアプリケーション・インスタンスのための

ポリシー・リンク 

• REST/SCIM APIとセキュリティの強化 

3. Oracle Identity Governance 12.2.1.3に含まれない機

能は何ですか? 

• Oracle Identity Analytics：ロール・マイニングは

Oracle Identity Governance 12.2.1.3には含まれ

ません。 

• Oracle Privileged Account Manager 

• 本番移行への完全なテストは12cPS3ではサポー

トされません。 

• フレッシュ・インストール中のLDAP同期はサ

ポートされません。 

 

4. Oracle Identity Governance 12.2.1.3で非推奨となっ

た/サポートされなくなった機能は何ですか? 

• Oracle Mobile Security Suiteの統合 

• 組込みのBI Publisher Reports 

• インストール後構成のUI 

• Remote Manager 

• Oracle Application Access Controls Governorの

SODとの統合 

• 診断ダッシュボード 

 

詳しくは、リリース・ノートを参照してください。 

 

5. Oracle Identity Governanceに関する詳細な情報はど

こで得ることができますか? 

関連資料はOracle Technology Network 、お よび

Oracle.com/identity で も ご 提 供 し て い ま す 。

http://www.oracle.com/technetwork/jp/middlewar

e/id-mgmt/overview/default-2099033-ja.html 

 

Oracle Identity Governanceは、 

https://edelivery.oracle.com/からダウンロードして

ください。 

 

6. Oracle Identity Governanceの現在のバージョンは? 

http://www.oracle.com/technetwork/jp/middleware/id-mgmt/overview/default-2099033-ja.html
http://www.oracle.com/technetwork/jp/middleware/id-mgmt/overview/default-2099033-ja.html
https://edelivery.oracle.com/
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現在のバージョンは、他の既存のID管理製品と同様、

Oracle Identity Governance 12cPS3（12.2.1.3）です。 

 

アップロード、移行、メジャー・リリース、マイナー・

リリース、バンドル・パッチ 
7. メジャー・リリース、マイナー・リリース（パッチ

セット）、バンドル・パッチはどのように計画すべき

ですか? 

オ ラ ク ル で は 、 Oracle Identity Governance の メ

ジャー・リリースは12～18か月ごと、マイナー・リ

リースは6～12か月ごと、バンドル・パッチ（BP）

は2～3か月ごとに計画することを推奨しています。

そうすることで、利用できる最新バージョンを戦略

的に維持できるため、より迅速かつ円滑なバグ修正

が可能になるとともに、新機能が発表された際は、

それらの機能を容易に取り込むことができます。さ

らに、BPは、特定のマイナー・リリースに対するそ

れまでのBPをすべて蓄積したものであることに留意

してください。そのため、特定のOracle Identity 

Governanceのバージョンをアップグレードまたは

インストールした後は、最新のBPを適用することを

強く推奨します。 

 

8. Oracle Identity Governanceインタフェースはアクセ

シビリティに準拠していますか? 

Oracle Identity Governance 12.2.1.3のコンソールは

アクセシビリティに準拠しています。 

 

9. どのOIMバージョンから12cPS3に直接アップグレー

ドできますか? 

12cPS3には11gR2PS3からアップグレードでき、それ

より以前のリリース・バージョンからは直接アップ

グレードできません。 

 

10. 11gR2PS3から12cPS3へのアップグレードはインプ

レース・アップグレードですか? 

ドメイン・アップグレードはインプレース・アップ

グレードであり、FMWミドルウェア・アップグレー

ドはアウトオブプレース・アップグレードです。 

アップグレード・ガイドを参照してください。 

 

11. 11gR2PS3 LCMインストールは直接12cPS3にアップ

デートできますか? 

はい。ただし、追加のステップがあります。 

アップグレード・ガイドを参照してください。 

 

12. 11gR2PS3の手動インストールは直接12cPS3にアッ

プデートできますか? 

はい。アップグレード・ガイドを参照してください。 

 

13. 12cPS3では組込みBIはサポートされませんが、アッ

プグレード・プロセスでBIはどうなりますか? 

組込みUI構成は非アクティブ化され、そのままの状

態で維持されるため、新しいBI Publisherをインス

トールして構成する必要があります。 

アップグレード・ガイドを参照してください。 

 

14. Oracle Identity Governance 12c で Oracle Mobile 

Security Suiteはサポートされますか？ 

いいえ、サポートされません。 

http://docs.oracle.com/middleware/12213/idmsuite/upgradetasks.htm
http://docs.oracle.com/middleware/12213/idmsuite/upgradetasks.htm
http://docs.oracle.com/middleware/12213/idmsuite/upgradetasks.htm
http://docs.oracle.com/middleware/12213/idmsuite/upgradetasks.htm
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15. Oracle Identity Governanceインタフェースは国際化

に対応していますか? 

エンドユーザー（セルフ・サービス）インタフェース

では、Fusion Middlewareガイドラインが定める27か

国語（英語、フランス語、ドイツ語、イタリア語、ス

ペイン語、ポルトガル語（ブラジル）、日本語、韓国

語、簡体字中国語、繁体字中国語、アラビア語、チェ

コ語、デンマーク語、オランダ語、フィンランド語、

ギリシャ語、ヘブライ語、ハンガリー語、ノルウェー

語、ポーランド語、ポルトガル語、ルーマニア語、ロ

シア語、スロバキア語、スウェーデン語、タイ語、ト

ルコ語）がすべてサポートされます。ただし、システ

ム管理コンソールのサポートは、10か国語（英語、フ

ランス語、ドイツ語、イタリア語、スペイン語、ポル

トガル語（ブラジル）、日本語、韓国語、簡体字中国

語、繁体字中国語）に限定されます。 

 

価格とパッケージ 
16. Oracle Identity Analyticsはどうなりますか? 

12cPS3 で は 、 ロ ー ル ・ マ イ ニ ン グ を 除 く Oracle 

Identity Analytics の 機 能 は 、 Oracle Identity 

Governanceに変換されています。オラクルは、

Oracle Identity Analyticsをスタンドアロン製品とし

て機能強化したり、販売したりすることはありませ

ん。ロール・ライフ・サイクル管理、ID認証、職務

分掌においてOracle Identity Analyticsを使用してい

るお客様は、12cPS3に移行する必要があります。 

ロール・マイニングを使用しているお客様、または

ロール・マイニングが必要なお客様は、引き続き

Oracle Identity Analyticsを使用できます。 

 

17. Identity Auditorとは何ですか? 

Identity Auditorは、Oracle Identity Governance Suite

のライセンス・オプションです。Oracle Identity 

Analyticsによって提供される機能で構成され、以下

のコンポーネントを含みます。 

− ロール・ライフ・サイクル管理 

− 職務分掌 

− ロール・マイニング 

− ID認証 

 

18. どのようにIdentity Auditorのライセンスを取得でき

ますか? 

Oracle Identity GovernanceまたはOracle Wavesetの

ライセンスを、Governance Suiteにアップグレード

する必要があります。 

 

19. どうすればIdentity Auditorの機能を使用できますか? 

構成オプションを有効にすれば、Identity Auditorの

機能が有効化されます。 

 

20. Oracle Identity Governanceには、Weblogicアプリ

ケーション・サーバー、BI Publisher、SOA BPEL、ま

たはOracle Databaseのライセンスが含まれますか? 

Oracle Identity Governanceには、Oracle WebLogic 

Server、BI Publisher、およびSOA向けのアプリケー

ション制限使用ライセンスが含まれます。詳しくは、

以下を参照してください。 

http://download.oracle.com/docs/cd/E14571_01/d

oc.1111/e14860/im_options.htm#CIHEJCBD 

Oracle Identity Governanceには、Oracle Databaseの

いずれのライセンスも含まれません。 

http://download.oracle.com/docs/cd/E14571_01/doc.1111/e14860/im_options.htm#CIHEJCBD
http://download.oracle.com/docs/cd/E14571_01/doc.1111/e14860/im_options.htm#CIHEJCBD
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21. プロビジョニング製品はモジュール式ですか（つま

り、パスワード管理、監査、セルフ・サービス、ワー

クフローなどの個々のコンポーネントはスタンドア

ロンとして購入できますか）? 

Oracle Identity Governanceの個々のコンポーネントは

スタンドアロンとして購入できません。ただし、Oracle 

Identity Governanceはモジュール型アーキテクチャの

ため、当初は機能のサブセットのみ実装し、徐々に拡

張して残りの機能を使用することも可能です。 

 

22. コネクタはどのように販売されていますか?Oracle 

Identity Governanceのライセンスには、いずれかの

コネクタ・ライセンスが含まれますか? 

コネクタは、異なるライセンスを使用して別々にラ

イセンス提供されます。各ライセンスにより、1つま

たは複数のコネクタ・パッケージへのアクセスが付

与されます。Oracle Identity Governanceコネクタに

関する情報については、こちらを参照してください。 

 

23. 最 新 の 価 格 表 は ど こ で 入 手 で き ま す か ?Oracle 

Identity Governanceでは、内部ユーザーと外部ユー

ザーに対して別の価格モデルが提供されますか? 

最新のテクノロジー価格表はこちらで参照できます。 

 

動作保証 
24. Oracle Identity Governanceはどのアプリケーショ

ン・サーバーで実行されますか? 

Oracle Identity Governanceは 、 Oracle WebLogic 

Serverでのみ実行されます。 

 

25. Oracle Identity Governanceはどのプラットフォーム

で実行されますか? こちらでサーティフィケーショ

ン・マトリックスを参照してください。 

26. Oracle Databaseのすべてのエディション（Enterprise、

Standard、Standard One、Express）は動作保証され

ていますか? 

Oracle Identity Governanceでは、Oracle Database 

12.12.1.0.1+、11.2.0.4+、および12.2.0.1+ Enterprise 

Editionがサポートされます。 

 

27. Oracle Identity Governanceではどのバージョンの

Oracle SOAがサポートされますか? 

12.2.1.3.0がサポートされます。 

 

28. Oracle Identity Governanceではどのバージョンの

Weblogicがサポートされますか? 

12.2.1.3.0がサポートされます。 

 

29. この製品は仮想化環境で実行されますか? 

Oracle Identity Governanceは、以下のページに記載

されているOracle Fusion Middlewareのサポート・ガ

イドラインに従っています。 

http://www.oracle.com/technetwork/middleware/ia

s/oracleas-supported-virtualization-089265.html 

 

30. 製品のサーティファイ・ブラウザは? 

現在はInternet Explorer、Chrome、およびSafariでテ

ストされています。こちらでFMWサーティフィケー

ション・マトリックスを参照してください。 

 

http://docs.oracle.com/cd/E55108_01/doc.62016/e56762/GUID-56AA4A11-03B0-4488-AA47-DB1D171B442F.htm#FMWLC-GUID-8FF9D0B3-CDCE-411B-9476-596186313733
http://www.oracle.com/us/corporate/pricing/price-lists/index.html
http://www.oracle.com/technetwork/middleware/ias/oracleas-supported-virtualization-089265.html
http://www.oracle.com/technetwork/middleware/ias/oracleas-supported-virtualization-089265.html
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セキュリティ 

31. Oracle Identity Governanceはどのように攻撃から保

護されますか? 

Oracle Identity Governanceを含むすべてのオラクル

製品は、SQLインジェクションに対する設計、開発、

およびテスト・ガイドラインを含むオラクル・セキュ

リティ保証プロセスに従っています。 

オラクルには、正式かつセキュアなコーディング基準

があります。また、開発、QA、製品管理に携わるス

タッフや他の該当ユーザーが、トレーニングやコース

に出席してセキュリティの知識を身に付けることが

できるコンプライアンス・プログラムを備えています。

さらに、検出したあらゆる問題に対処する、正式な脆

弱性対処ポリシーも有しています。このポリシーによ

り、セキュリティ問題を分析し、解決策を導くための

一貫性のある総合的な方法が提供されます。オラク

ル・セキュリティ保証プロセスについては、以下の

ページでも詳しくご説明しています。 

https://www.oracle.com/jp/support/assurance/inde

x.html 

Oracle Identity Governanceでは、以下のセキュリ

ティ関連機能も提供されます。 

• SSO向けWebアクセス管理ツールを使用した、すぐ

に 使 用 で き る 認 証 機 能 と 、 Oracle Identity 

GovernanceのWeb UIの保護機能 

• 複数の暗号化アルゴリズムと暗号化鍵のサポート、

および暗号化鍵の自動ローテーション 

• ユーザー入力とAPIパラメータの特殊文字フィル

タリングによる、SQLおよびXMLインジェクション

攻撃に対する強化 

• 監査データをOracle Audit Vaultに保存することで、

不正開封を防止 

• すぐに使用できるOracle DB Vaultレルムにより、機

密データを不正アクセスから保護 

• クライアント・アプリケーションが、従来型のパ

スワードではなく、署名ベースのログインを使用

してアクセスを許可することで、パスワードを盗

もうとする者から防御 

• すべてのコネクタで相互認証と転送の暗号化をサ

ポート 

• 匿名ログインへの非依存 

•  

32. Oracle Identity Governanceではどのような暗号化ア

ルゴリズムを使用しますか? 

• データベース暗号化（対称）： 

AES（128バイト） 

• 構成ファイル暗号化（対称）： 

AES（128バイト） 

注：OIM 11gR1以降では、サーバーに保存される構

成ファイルはありません。すべての'パスワード'エ

ントリは資格証明ストアに移動されます。 

• 認証： 

12c/11g –  RSA（1024バイト）、署名：

SHA1WithRSA 

• KSSのサポート： 

ファイル・ベースのキー・ストアはKSS（Key Store 

Service）に置き換えられました。 

• TLSのサポート： 

さまざまなTLS 1.2 Cipherをサポート 

 

職務分掌（SoD） 

33. 職務分掌（SoD）ポリシーとは何ですか? 

SoDを広く定義することで、ユーザーが、該当のビ

ジネス・ポリシーに順守していないエンタイトルメ

ント一式を取得できないようにすることができます。

このエンタイトルメント一式は、一部の文献では“不

正な”組み合わせとも呼ばれています。一般的に確立

された特定のチェックや制御を回避することで、

ユーザーが詐欺的な、または望ましくないアクティ

ビティを潜在的に実行できるようにするものです。

そのためSoDチェックでは、不正を犯すことができ

る十分な権限が単一ユーザーに与えられることがな

いようにします。 

https://www.oracle.com/jp/support/assurance/index.html
https://www.oracle.com/jp/support/assurance/index.html
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34. どのような種類のSoDポリシーが一般的に定義され

ますか? 

SoDポリシーは、通常はSoDエンジンとして知られる

ITシステムで定義および管理されます。SoDエンジン

は、ポリシーによって制御されるアクセスの粒度に

応じて選択されます。エンタープライズITとERPアプ

リケーションが、一般的に使用される2つの粒度レベ

ルです。 

a) エンタープライズIT SoDポリシーは、エンタープ

ライズ・ロールとアクセス・ポリシーに基づき、ビ

ジネス・ユーザーによって定義されます。また、こ

れらのポリシーは、専用のSoDエンジンのない個々

のITシステムのエンタイトルメントに対して、SoD

機能を提供するために使用できます。LDAPグループ

やデータベース・ロールなどが、そのようなエンタ

イトルメントの例です。ID管理製品は、エンタープ

ライズIT SoDエンジンを提供するのに最適です。エ

ンタープライズ・ロールをすでに管理しており、そ

のようなポリシーを定義するためにはアクセス・ポ

リ シ ー が 必 要 な た め で す 。 Oracle Identity 

Governance 12.2.1.3は、オラクルとオラクル以外の

ID管理製品で管理されるエンタープライズ・ロール

にポリシーを定義できる、エンタープライズIT SoD

エンジンを提供します。 

b) ERPアプリケーションSoDポリシーは、ERPビジ

ネス・アプリケーションのコンテキストにおいて、

それらのアプリケーションに割り当てられた管理者

によって定義されます。Oracle E- Business Suite

（Oracle EBS）の責務やSAPロールなどが、それらの

ポリシーで使用されるERPエンタイトルメントの例

です。これらのエンタイトルメントは、メニュー階

層、機能セキュリティ、データ・セキュリティなど、

低いレベルのERPセキュリティ・コンテキストをロー

ルアップするため、このようなSoDポリシーを定義

するには、ERPのセキュリティ・ベスト・プラクティ

スに関する深い知識が必要です。そのため、これら

のポリシーは、ビジネス・アプリケーション専用の

SoDエンジンで文書化、管理、および修正されてい

ます。 

Oracle Identity Governanceは、リアルタイムのSoD

妥当性チェックを有効化することで、SAP GRCのRisk 

Analysis and Remediation（RAR）と統合されます。

この統合により、SAP GRC Access Controls Suiteの

RARモジュール（旧名：Compliance Calibrator）で使

用できる標準的なWebサービスが起動されます。ま

たこの統合は、SAP GRC Access Controlバージョン

5.3以降で認定されています。さらに、Oracle Identity 

GovernanceのSAPプロビジョニング・コネクタは、

SAP GRCを起動できるよう事前に構成されているた

め、SoD違反はプロビジョニング以前のフェーズで

検出されます。SAP以外のコネクタを構成して、SAP 

GRCを起動することもできます。 

 

SPML、SCIM、RESTのサポート 

35. SPMLに対するOracle Identity Governanceのサポー

ト状況は? 

SPML 2.0（XSDプロファイルのみ）は、下位互換性

の目的でのみサポートされ、将来的なOracle Identity 

Governanceのリリースでサポートは停止されます。

SPML-DSMLは、Active Directoryパスワード同期エー

ジェントとOracle Identity Governanceの間の内部通

信に限ってサポートされます。 

 

36. Oracle Identity Governanceでは、どのようなIDサー

ビスが提供されますか? 

Oracle Identity Governanceでは、Simplified Cloud 

Identity Management（SCIM）プロトコルを使用し

て、RESTサービスが提供されます。これは、独自の

アプリケーションを開発するお客様に推奨される戦

略的なアプローチです。RESTおよびSCIMインタ

フェースは、Oracle Web Services Manager JWTセ

キュリティ・トークンによって保護されています。 
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Oracle Identity Governance （ OIG ） と

Oracle Access Management（OAM）との

統合 

37. LDAP同期は必要ですか? 

LDAP同期は、Oracle Identity Governanceとディレク

トリ間のユーザー、ユーザー・パスワード、状態に

関 す る 情 報 を リ ア ル タ イ ムに 同 期 す る 、 Oracle 

Identity Governanceの一機能です。 

38. すぐに使用できるOracle Identity Governance 12cと

Oracle Access Management 12cの統合ユースケース

は何ですか? 

LDAP 同 期 は Oracle Identity Governance 12c

（12.2.1.3.0）ではサポートされません。 

LDAP同期は、Oracle Identity GovernanceがOracle 

Access Managementと統合されている場合に機能

します。ただし、IDMConfigToolを使用したOracle 

Access ManagementとOracle Identity Governance

の統合は、このリリースではサポートされません。 

回避策：リリース11.1.2.3からリリース12.2.1.3にアッ

プグレードした場合、リリース11.1.2.3のIntegration 

Guide for Oracle Identity Management Suite の

「Enabling LDAP Synchronization in Oracle Identity 

Governance」で説明されているとおり、LDAP同期

を引き続き利用できます。 

 

 

 

 

 

 

http://docs.oracle.com/cd/E52734_01/oim/IDMIG/app_oid_oim.htm#IDMIG31790
http://docs.oracle.com/cd/E52734_01/oim/IDMIG/app_oid_oim.htm#IDMIG31790
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