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概要 

ユーザーID の管理方法がアプリケーション間で統一されていないため、企業内のアプリケーション
が急増したことで ID が断片化し、リスクとコストの上昇を招いています。企業はユーザーに対し
て、職務の実行に必要なアクセス権限を与える必要がありますが、コンプライアンスやセキュリ
ティ上の理由からアクセスを制限することも重要です。このため企業は、ユーザーがアクセス権を
簡単に取得、プロビジョニングでき、さらにマネージャー、リソース所有者、システム管理者がア
クセス権を簡単にレビュー/取消しできるようにする必要があります。オラクルの ID ガバナンス・
ソリューションは、企業がこのようなアクセス、セキュリティ、コンプライアンスの目的をバラン
スよく実現できるように設計されています。 

 

今日の企業では、ID ガバナンスという重要な取組みを推進するきっかけがビジネス・ユーザー・エ
クスペリエンスである場合がよくあります。エンドユーザー・エクスペリエンスがシンプルでペル
ソナ志向であれば、ビジネス・ユーザーは自分が実行したり対応したりしているタスクを正しく理
解しながら、重要な ID ガバナンス・タスクをシームレスに実行できます。現在の ID ガバナンス・
ソリューションは管理ユーザーのみを対象としたものではなくなり、ビジネス・ユーザーが重要な
セルフサービス・タスクを実行するためのものになっています。 

 

大規模組織の場合は、ユーザーに対して必要なアクセス権を付与することが、手間や時間のかかる
タスクになることもあります。ユーザーの登録、ID のリンク、ユーザーの停止に使用される手動プ
ロセスは、おうおうにして非効率でエラーが発生しやすいものです。また、特権アカウントのアク
セス権が適切に管理されておらず、不要なリスクが生じています。IT 専門用語を知っていれば権限
を名前で要求することもできますが、新規ユーザーはそれをほとんど知りません。そのため、新規
ユーザーは仕方なく同僚と同種のアクセス権を要求することがよくありますが、同僚は新規ユー
ザーが持つべきではない権限を持っていることもあります。また、従業員や請負業者はさまざまな
プロジェクトを担当したり、部署の異動や場所の移動があったり、職務が変わったり、昇進したり
するため、アクセス要件が変わります。細かい話をすると、システム管理者には、業務に不可欠な
機能や管理機能を実行できる特権付きの共有アカウントへのアクセス権が必要です。ほとんどの場
合、これらのアカウントは管理者の名前付きアカウントを使用しない"root レベル"アカウントであ
るため、しかるべき個人にタイミングよくアクセス権を付与することがきわめて重要になります。
オラクルの ID ガバナンス・ソリューションは、ここにあげたどの例の場合も簡単にアクセス権を
付与できるようにするために、わかりやすい Web ベースのカタログの中からユーザーがアクセス
権を要求できるようにし、その要求が適切な承認者に転送されるようにしてあります。このソ
リューションには特権アカウントの管理機能もあるため、共有の root レベル・アカウントや管理者
アカウントへのアクセスを制御することができます。 

 

また、ほとんどの企業にとってアクセス権の認定は恒常的な課題ですが、これは米国サーベンス・
オクスリー法（SOX、HIPPA、GDPR）などの規制に準拠するために不可欠です。ユーザー・アクセ
ス権の認定、セキュリティ・ポリシーの適用、不要なアクセス権の自動取消しなど、難しいタスク
をいくつも実行しなければならないうえに、この処理をエラーの発生しやすい遅々とした手作業に
依存していることで、問題はさらに深刻化しています。このような問題に加えて、コンプライアン
スと監査に対する包括的かつ一貫したアプローチがないため、効果的かつ費用効率の高い方法で課
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題に対処することはほぼ不可能です。この結果、企業は多大なリソースをコンプライアンス関連の
作業に費やすことを余儀なくされています。オラクルは、レビュー・サイクルの自動化によって認
定の課題への対処を容易にします。オラクルの ID ガバナンス・ソリューションによって、ユー
ザーの権限、職務分掌違反、孤立アカウントを検出したり、適切な関係者に必要なアクションを通
知したり、リスク・スコアの適用により関係者が自身の認定タスクを優先順位付けできるようにし
たり、決定が下されてから権限やアカウントを変更したりする操作を自動的に実行できます。 

 

Oracle Identity Governance は Oracle Identity Governance Suite の主要コンポーネントです。この
ホワイト・ペーパーでは、Oracle Identity Governance の最新のパス・セットである 12c PS3
（12.2.1.3.0）へのアップグレードで得られるメリットとアップグレード・プロセス全般について説
明します。 

 

Oracle Identity Governance 12cPS3へのアップグレードで得られるメリット 

Oracle Identity Governance 12cPS3 にアップグレードすると Oracle Identity Governance プラット
フォームのメリットを活用できます。このプラットフォームを使用すると単一の合理化されたソ
リューションが手に入るため、アプリケーションの登録、アクセス権の要求、アクセス権のレ
ビューといった機能を簡単に提供できます。これらの機能は単一のテクノロジー・スタックを通じ
て利用できるため、次のことが可能となります。 

» デプロイ、アップグレードの簡素化 

» 総所有コストの削減 

» 投資の迅速な回収 

» 開発期間の短縮 

 

12cPS3 の新機能 

 

» 技術専門用語をあまり知らないビジネス・ユーザーでも Oracle Identity Governance へのア
プリケーション登録が可能となる簡素化されたウィザード・ベースのアプリケーション登録
プロセス。アプリケーション、テンプレート、アプリケーション・インスタンスの作成およ
び管理、アプリケーションのクローニングをユーザーが実行できるセルフサービス UI。 

» ユーザーを認定するための独自のカスタム・アクセス・レビューアおよびグループ・レ
ビューを定義する機能と、認定をリアルタイムで削除するソリューション。 

» 継承されたアクセス権を付与するときに適用できる、改良されたアクセス・ポリシー。 

» ウィザード・ベースでわかりやすい 3 ステップのデプロイメント・マネージャのフロー。 

» カスタム Oracle Web Services Manager（OWSM）ポリシー、カスタム・リクエスト・ヘッ
ダー、オリジン・ホワイトリストによる SCIM リソースの保護。 

» Oracle Identity Governance SCIM-REST サービスを簡単に使用できるようにする JSON Web 
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Token（JWT）サービス。「JSON Web Token（JWT）サービスの使用」を参照してください。 

» アプリケーション・パス上の添付 OWSM ポリシーを含むポリシー・セットによる Restful
サービスおよび SOAP サービスの保護。 

 

» 包括的な ID ガバナンス・プラットフォーム 

企業は、新しいアプリケーションを簡単に登録でき、アクセス権のリクエストとアクセス権のレ
ビューの両方を単一の集約型ソリューションから実行できる、単一のソリューションが得られます。
アプリケーション登録機能では、ウィザードに従って非常に簡単にアプリケーションを構成でき、
組込みエディタを使ってロジック変換などのカスタマイズを行ったりビジネス・ロジックを検証し
たりできます。 

現在は、ビジネス要件に基づいてカスタマー・レビューおよびグループ・レビューア向けの認定
キャンペーンを設計できるため、ビジネス部門と IT 部門の双方が連携してアクセス権のレビュー判
定を下すことができます。 

また、大幅な機能強化が行われたことで、認定ダッシュボードの UI が一段とわかりやすく操作し
やすいものになっています。この認定ダッシュボードを使用すれば、認定の完了率で認定をソート
したり一覧表示したりすることができます。ダッシュボードを操作するには、ユーザーがグループ
または認定者を割り当てる必要があり、実行された操作をグループ内の他のユーザーが確認するに
は、そのユーザーがリリースする必要があります。 

権限認定定義を作成する場合のオプションとして、“アクセス・ポリシーによりプロビジョニングさ
れた権限を含む”が新たに導入されました。このオプションを選択すると、ポリシーによって付与さ
れたアクセス権をビジネス・ユーザーが認定できるようになります。また、認定をリアルタイムに
取り消す新しいソリューションが導入されました。 

ポリシーが大幅に改良され、アクセス・ポリシーにより付与されたアクセス権を親ロールから子
ロールに継承できるようになりました。アクセス・ポリシーはセルフサービス UI から作成したり
管理したりできます。 

ID システム管理の簡素化も大幅に進め、デプロイメント・マネージャを使用して実施するデプロイ
メントの増分移行に使用するインポート・オプションおよびエクスポート・オプションのインタ
フェースとフローを新しくしました。これはわずか 3 ステップの簡単なウィザード・ベースのアプ
ローチで、非常に使いやすいものとなっています。 

SCIM サービスと REST サービスが強化され、REST サービスと SCIM サービスにさらにセキュリティ
機能が追加されました。SCIM と REST のリソースは、Oracle Web Services Manager JWT トークン
で保護されるようになりました。鍵の管理方法が改善され、ファイル・ベースのストアがキー・ス
トア・サービスに置き換わり、さまざまな TLS 暗号に対応する TLS のサポートが追加されました。 
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» ライフ・サイクル全体の管理 

Oracle Identity Governance 12cPS3 で管理できるのは ID のライフ・サイクル全体です。採用から退
職まで、HR 主導型の完全な従業員ライフ・サイクル自動化を備えており、エンタープライズ・ア
プリケーション、モバイル・アプリケーション、およびクラウド・アプリケーションに対応します。
従業員に加えて、ゲスト・ユーザー、請負業者、関連会社、顧客ユーザーなどの他の ID、カスタマ
イズしたサービス・アカウントのサポートも管理します。 

 

» ビジネス・ユーザー向けのアプリケーション登録機能 

Oracle Identity Governance を利用すると、ビジネス・ユーザーがアプリケーション・オプションを
使用して簡単にアプリケーション登録（AOB）を実行できます。アプリケーションは即座に Oracle 
Identity Governance システムに登録されるため、1 つのアプリケーションの登録にかかる時間とコ
ストが削減されます。わかりやすいウィザード方式であるため、ビジネス・ユーザーは手順に沿っ
て基本的な構成を行うだけでアプリケーション登録プロセスを完了できます。入力が必要となるの
は最小限の詳細項目だけです。 

また、検証用のビジネス・ロジックを記述するためのインタフェースとビジネス・ロジックの変換
機能も用意されています。ビジネス・ロジックはコンパイルしたりバイナリをプラグインしたりす
る必要がありません。アプリケーション・テンプレートの作成オプションとインポート/エクスポー
ト・オプションがあり、1 つのアプリケーションを 2 つの環境間で簡単にインポート/エクスポート
できます。Oracle Identity Self Service では、アプリケーション登録機能を使用してアプリケーショ
ン、 テンプレート、アプリケーション・インスタンスの作成および管理、アプリケーションのク
ローニングができます。AOB テンプレートは、設計コンソールで使用できるほとんどの機能をカ
バーしています。 

アプリケーション・テンプレートは一部の値をあらかじめ入力したアプリケーションを xml で表現
したものにすぎませんが、アプリケーション・テンプレートを使用することでいくつでもアプリ
ケーションを作成できます。 

 

» 簡単かつ正確な ID 認定 

Oracle Identity Governance 12cPS3 では、最新のデータに基づいて ID を認定します。低リスクのも
のは効率よく処理し、高リスクのものに注意が向けられるようにするために、認定には分析を活用
します。プロビジョニング・コンテキストも明確になるため、より多くの情報に基づいて判断を下
すことができます。Oracle Identity Governance は、迅速なクローズド・ループ修正により、時間ま
たはイベントに基づく認定キャンペーンをサポートします。認定はオフライン・モードでも実施で
き、レビューアがカスタマイズすることもできます。 
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» 迅速かつスケーラブルな施行 

Oracle Identity Governance 12cPS3 は自動と手動の両方の施行プロセスをサポートしています。広
く使用されているオンプレミス・アプリケーションとクラウド・アプリケーションへのプロビジョ
ニングは、Identity Connector Framework を使用することで自動化できます。Oracle Identity 
Governance には、ブラウザ・ベースの簡素化されたアプリケーション・オンボード機能と管理機
能が新たに追加されています。包括的なエンド・ツー・エンドの戦略で Oracle Applications の管理
に取り組んでいるベンダーはオラクルだけです。 

Oracle Identity Governance には多数のコネクタが用意されています。このコネクタを使用すること
で、自動プロビジ ョニング /プロビジョニ ング解除が 即座に実行されま す。Oracle Identity 
Governance コネクタ・スタックに含まれるものは次のとおりです。 

ビジネス・アプリケーション：Oracle Fusion Applications、Oracle E-Business、PeopleSoft、JD 
Edwards、Siebel、SAP 

LDAP ストア：Oracle Internet Directory、Oracle Directory Server Enterprise Edition、Oracle Unified 
Directory、Active Directory、e-Directory 

セキュリティ・システム：RSA、RACF、Top Secret、ACF2 

コラボレーション・スイート：Exchange/Domino、GroupWise 

オペレーティング・システム：OEL、Red Hat Linux、HP-UX、AIX、Solaris、AS/400、Windows 

チケット管理システム：BMC Remedy 

ク ラ ウ ド ・ コ ネ ク タ ： Oracle CRM On- demand 、 Google Apps 、 Office 365 、 Salesforce 、
ServiceNow、Concur、Box、DropBox、GoToMeeting、WebEx、SuccessFactors 

データベース：Oracle、MySQL、SQL Server、DB2、Sybase 

テクノロジー・インテグレーション：SSH、Telnet、Flat File、JDBC、LDAP V3、SOAP、汎用スク
リプト・コネクタ（BeanShell、Groovy、JS）、REST、SCIM 

 

» 柔軟なモジュール・アーキテクチャ 

Oracle Identity Manager 12cPS3 のアーキテクチャはモジュール形式であるため、ユーザーのガバナ
ンス要件に柔軟に適合させることができます。ID ガバナンスのすべてのフェーズに 1 つのデータ・
ストアで対応し、ID ガバナンス・プロジェクトのカスタマイズやモデル化が簡単にできます。アク
セス・カタログの構築によるリクエスト・プロセスの有効化、アクセス認定の自動化、主要アプリ
ケーションへのプロビジョニング自動化など、プロジェクトを開始するためのエントリ・ポイント
が複数用意されています。 
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Oracle Identity Governanceのアップグレード 

実際にアップグレードを行う前に、アップグレード・プランニング・ガイドとリリース・ノートに
目を通して新機能を理解し、サポートされるアップグレード・パスを特定して、ベスト・プラク
ティスを確認するようにしてください。 

Oracle Identity Governanceのアップグレード・プロセス 

通常、Oracle Identity Governance のアップグレード・プロセスは 3 つのフェーズに別れており、そ
れぞれのフェーズに複数の手順があります。下のダイアグラムは Oracle Identity Governance の
アップグレードのフェーズを表しています。 

 

 

 

» フェーズ 1：アップグレード前 

このフェーズでは、アップグレードの計画を立てます。アップグレード・プランニング・ガイドに
目を通し、組織の要件に応じてアップグレード・プロジェクトの計画を定義することをお薦めしま
す。アップグレードを実行することに決定したら、アップグレード前ユーティリティを実行して既
存の Oracle Identity Governance 環境を分析し、環境をアップグレードする前に完了する必要があ
る前提条件に関する情報を取得します。アップグレード前レポートに表示される情報は、無効な承
認ポリシー、アップグレードの影響を受けるリクエストやイベント、アップグレードする前にイン
ストールする必要がある必須のデータベース・コンポーネント、LDAP ディレクトリに含まれる循
環グループ、非推奨の認可ポリシー、アプリケーション・インスタンスの作成時に発生する恐れが
ある問題に関連するものです。 

レポートに表示されている前提条件の手順を実行したら、アップグレード中にエラーや障害が発生
した場合に元の環境に戻せるように環境のバックアップを取得します。このフェーズはオフライン
で実行します。 
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アップグレード前フェーズでは、サーバー・ウォレットと DB ウォレットをアップグレードし、
MD5 アルゴリズムを削除することも必要です。詳細はアップグレード・ガイドを参照してください。 

 

» フェーズ 2：アップグレード 

このフェーズでは実際にアップグレードを行います。アップグレードするのは FMW スタック全体
と Oracle Identity Governance サーバーです。アップグレードのすべてのプロセスをオフラインで
行います。ただし、特定のタスクは Oracle Identity Governance によってオンラインで実行されま
す。FMW スタックをアップグレードした後に初めて Oracle Identity Governance サーバーを起動す
ると、ブートストラップ・タスクが起動されたときに、アップグレードに関連する特定のタスクが
オンラインで実行されます。12cPS3 へのアップグレードでは、ドメインのアップグレードはアッ
プグレード時に実施し、ミドルウェアはアップグレード後にアップグレードします。 

Oracle Identity Governance、SOA、WebLogic などのバイナリはすべて、12cPS3 クイック・スター
ト・インストーラによってインストールされます。その後、スキーマが更新され、ドメインの再構
成が実施され、各コンポーネントの構成がアップグレードされます。続いてブートストラップ・タ
スクが起動し、Oracle Identity Governance のアップグレードに必須のオンライン・タスクが実行さ
れます。 

 

» フェーズ 3：アップグレード後の手順と検証 

この最後のフェーズでは、アップグレード後の環境を検証します。また、新機能を有効化するなど、
アップグレード後のさまざまな手順を要件に応じて実行します。アップグレード後の手順について
詳しくは、Oracle Identity Governance のアップグレード・ガイドを参照してください。 

 

11gR2PS3（手動デプロイ）リリースからのアップグレード 

Oracle Identity and Access Management 12c（12.2.1.3.0）へのアップグレード元としてサポートさ
れているのは Oracle Identity and Access Management 11g Release 2 PS3（11.1.2.3.0）です。 

Oracle Identity and Access Management の 11.1.2.3.0 バージョンを使用していない場合は、12c
（12.2.1.3.0）に移行する前に 11.1.2.3.0 にアップグレードする必要があります。 

アップグレードの実行フェーズに進む前に新機能を確認し、内容を十分に理解しておくことをお薦
めします。次に示すのは、Oracle Identity Governance 12cPS3 に追加された新機能のうち、11g 
R2PS3 リリースからアップグレードする組織に関係するおもなものの概要です。新機能の詳しい説
明は、製品のドキュメントを参照してください。 

下のダイアグラムは、11.1.2.3.0 から 2.2.1.3.0 へのアップグレードで必要となる手順の概要を示して
います。 
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図1：11.1.2.3.0から12.2.1.3.0へのアップグレード手順 

 

1. アップグレード前ユーティリティを実行し、生成されたレポートを分析します。アップグ
レードを開始する前に、レポートに示されている手順を必ず実行してください。 

2. データベースとドメイン・ホームのバックアップを作成します。問題が発生した場合は、
データベースとドメイン・ホームを迅速にリストアすることが必要になることがあります。 

3. 12c PS3 にはクイック・スタート・インストーラが付属しています。これを使用して
WebLogic、IDM、SOA のバイナリをまとめてインストールします。 

4. Oracle Identity Governance のデータベース・スキーマをアップグレードします。アップグ
レード・アシスタントを使用して Oracle Identity Governance と従属コンポーネント・スキー
マをアップグレードします。必要な 12c スキーマはアップグレード・アシスタントによって
自動的に作成され、従属スキーマの識別とそのアップグレードも自動的に実行されます。 

5. ドメイン再構成ユーティリティを使用して 11gR2PS3 ドメインを 12cPS3 ドメインにアッ
プグレードします。 

6. アップグレード・アシスタントを使用して Oracle Identity Governance の構成をアップグ
レードします。従属製品の識別とその構成のアップグレードがアップグレード・アシスタ
ントによって自動的に実行されます。 

7. 管理サーバー、SOA サーバー（BPM プロパティを使用）、Oracle Identity Governance 管
理対象サーバーを起動します。ブートストラップ・タスクが起動して、オンライン・アッ
プグレード・タスクが実行されます。 

8. ブートストラップが正常に完了したら、すべてのサーバーを再起動します。 

9. リリース・ノートを確認し、適用する必要があるパッチがないかどうか調べます。 

10. BI Publisher は別途インストールして構成する必要があります。 
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11gR2PS3（LCMツール・デプロイ）リリースからのアップグレード 

LCM ツールによって 1 つのプライベート・ドメインと共有ドメインが作成されているため、異なる
プロセスを実行して 11g R2PS3 からアップグレードします。アップグレード・アシスタントを実行
すると、共有ドメイン上ですべてのアップグレード・ユーティリティが実行され、プライベート・
ドメインからバックアップが取得され、プライベート・ドメインが削除されます。その後、プライ
ベート・ドメイン上で共有ドメインがパックされます。 

下のダイアグラムは、11gR2PS3 LCM ツール・デプロイメントから 12.2.1.3.0 へのアップグレード
に必要な手順の概要を示しています。 

 

図2：11.1.x.x.から11.1.2.3.0へのアップグレード 

 

1. アップグレード前ユーティリティを実行し、生成されたレポートを分析します。アップグ
レードを開始する前に、レポートに示されている手順を必ず実行してください。 

2. データベースとドメイン・ホームのバックアップを作成します。問題が発生した場合は、
データベースとドメイン・ホームを迅速にリストアすることが必要になることがあります。 

3. 12c PS3 にはクイック・スタート・インストーラが付属しています。これを使用して
WebLogic、IDM、SOA のバイナリをまとめてインストールします。 
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4. 共有ドメイン上で Oracle Identity Governance のデータベース・スキーマをアップグレー
ドします。アップグレード・アシスタントを使用して Oracle Identity Governance と従属
コンポーネント・スキーマをアップグレードします。必要な 12c スキーマはアップグレー
ド・アシスタントによって自動的に作成され、従属スキーマの識別とそのアップグレード
も自動的に実行されます。 

5. 共有ドメイン上でドメイン再構成ユーティリティを実行し、11gR2PS3 ドメインを 12cPS3
ドメインにアップグレードします。 

6. 共有ドメイン上でアップグレード・アシスタントを使用して Oracle Identity Governance
の構成をアップグレードします。従属製品の識別とその構成のアップグレードがアップグ
レード・アシスタントによって自動的に実行されます。 

7. プライベート・ドメインをバックアップし、プライベート・ドメインの内容を削除します。 

8. 共有ドメインをパックし、空のプライベート・ドメイン上でアンパックします。 

9. 共有ドメインの管理サーバー、SOA サーバー（BPM プロパティを使用）、プライベート・
ドメイン上の Oracle Identity Governance 管理対象サーバーを起動します。ブートスト
ラップ・タスクが起動して、オンライン・アップグレード・タスクが実行されます。 

10. ブートストラップが正常に完了したら、すべてのサーバーを再起動します。 

11. リリース・ノートを確認し、適用する必要があるパッチがないかどうか調べます。 

12. BI Publisher は別途インストールして構成する必要があります。 

 

一般的なガイドライン 

» 製品のドキュメントを参照して各手順のログ・ファイルを収集します。 

» 必ず、ドキュメントに示されている順序に従って手順を実行します。 

» 各手順を実行する前のサーバーの起動/停止の手順には特に注意を払います。 

» アップグレード完了後に初めて Oracle Identity Governance サーバーを起動したときに生成され
る Oracle Identity Governance 管理対象サーバーのログを保存します。 

» 障害が発生した場合はどの時点でも、バックアップから環境をリストアしてアップグレードの
手順を最初からやり直すことをお薦めします。 

» 新機能を利用する場合は、製品のドキュメントに含まれているユーザー・ガイド、管理者ガイ
ド、開発者ガイドを参照してください。 

» リモート・マネージャと設計コンソールは 12c リリースではサポートされていません。そのた
め、12cPS3 へのアップグレード中にアップグレードされることはありません。 
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コネクタに関する考慮事項 

このセクションが関係するのはリリースのアップグレードです。9.x または 11.1.1.x からアップグ
レードする場合は、コネクタ固有の特定のプロパティが設定されていることを確認することが必要
になります。ただし、ほとんどの標準コネクタにはこのプロパティがすでに設定されています。こ
のプロパティが設定されていない場合は、カタログ、ID 認定などの新機能が正常に動作しません。 

 

» 権限のタグ付け 

 

権限としてプロビジョニングされる子フォーム属性に明確にタグを付ける必要があります。 

影響：権限としてタグ付けされていない属性はカタログに表示されないため、エンドユーザーが
カートから権限としてリクエストすることができません。ID 認定機能も動作しません。 

対策：“Entitlement = true”フィールド・プロパティを使用してすべての権限属性にタグを付ける必
要があります。 

 

スクリーンショット1：権限プロパティの設定 
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» アカウントのタグ付け 

プロセス・フォームの一意の属性の 1 つをアカウント名としてタグ付けする必要があります。これ
はリソース UI に表示されるため、ユーザーがさまざまなアカウントを区別するのに役立ちます。 

影響：このタグが存在しない場合は、エンドユーザーにとっては意味のない DB の数字キーが“My 
Accounts”のアカウント名フィールドに表示されます。ID 認定機能も動作しません。 

対策：“AccountName =true”フィールド・プロパティを使用してプロセス・フォームの一意の属性
の 1 つにタグを付けます。 

  

スクリーンショット2：アカウント名プロパティの設定 
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» アカウント ID のタグ付け 

AccountId としてタグ付けされているフィールドには、特定のアカウント（存在する場合）の変更
不可能な GUID が表示されます。 

影響：ID 認定機能が動作しません。 

対策：“AccountId =true”フィールド・プロパティを使用してプロセス・フォームの GUID フィール
ドにタグを付けます。このフィールドがない場合は、ログイン名/ログイン ID フィールドにタグを
付けることでターゲット上のアカウントを一意に識別することもできます。 

  

スクリーンショット3：アカウントIDプロパティの設定 

 

» IT リソースのタグ付け 

プロセス・フォームの IT リソース・フィールドには、ITResource プロパティを使用してタグを付け
る必要があります。なお、リコンシリエーションにコネクタを使用している場合は、リコンシリ
エーション・フィールドのマッピングでも IT リソース・フィールドにタグを付ける必要があります。 

影響：ID 認定機能が動作しません。アカウント・リコンシリエーション機能が動作しません。 

対策：“ITResource =true”フィールド・プロパティを使用してプロセス・フォームの IT リソース・
フィールドにタグを付けます。リコンシリエーションのマッピングにおいて、IT リソース・フィー
ルドにタグを付けます。 
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スクリーンショット4：ITResourceプロパティの設定 

 

» 問合せ別検索 

Oracle Identity Manager 9.1.x および 11.1.1.x では問合せ別検索というタイプの検索がサポートされ
ていました。Oracle Identity Manager 11.1.2.x ではこのタイプの検索はサポートされていません。 

対策：このタイプの検索は、検索コードというタイプの検索に変換する必要があります。 

» 事前移入アダプタ 

Oracle Identity Manager 11.1.2.x では、フォームに関連付けられた事前移入アダプタによるフォー
ムの自動移入が、エンドユーザーがリクエストしたときに実行されません。リクエストの時点では、
事前移入値は画面に表示されません。 

対策：エンドユーザーがリクエストした時点でフォームへの自動移入が実行されるようにするには、
11g プラグインを開発してフォーム・フィールドにマップする必要があります。 

» UI フォームのフィールド・ラベルのローカライズ 

UI フォームのフィールド・ラベルをローカライズする必要がある場合、Oracle Identity Governance 
12.2.1.3 へのアップグレード後に、各コネクタのドキュメントの、UI フォームのフィールド・ラベ
ルのローカライズに関するセクションに記載されている手順を実行します。 

» コネクタのアップグレード 

コネクタは、Oracle Identity Governance 12c PS3 でサポートされているバージョンにアップグレー
ドする必要があります。コネクタ・ライフ・サイクル管理機能を使用するとコネクタのアップグ
レードを自動化できます。 
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アップグレードのベスト・プラクティス 

» リリース・ノートを参照し、既知の問題とその回避策を確認します。 

» サイジングは重要です。利用する予定の新しいプロセスと機能によっては、演算能力を追加す
ることが必要になる場合があります。 

» 開発環境でアップグレードをテストしてからステージングを行い、最後に本番環境でアップグ
レードを実行します。 

» テスト計画にはアップグレード後の機能テストとパフォーマンス・テストも含める必要があり
ます。 

» アップグレード前レポートを実行し、レポートでフラグの付いた"必須"アクションがすべて完了
していることを確認します。 

» もっとも信頼できるのはドキュメントです。よく読んで手順をしっかり理解します。 

» ドキュメントにはほとんどのアップグレード手順の検証手順が記載されています。アップグ
レード手順が完了するたびに、検証手順を実行してエラーがないことを確認します。 

» アップグレードを開始する前に、カタログ、エンティティと組織公開、OPSS の認可、プラグイン、
Oracle ADF UI のカスタマイズ、SOA 承認ワークフローなどの新機能をよく理解しておきます。 

» アップグレードの問題が発生した場合は製品ドキュメントを参照し、診断ログを見つけて取得
し、サービス・チケットを作成し、ログと併せて問題と環境の説明を添付します。 

» すべての関係者からコミットメントを得ます。 

 

結論 

Oracle Identity Governance 12c PS3 にアップグレードすると Oracle Identity Governance プラット
フォームのメリットを活用できます。このプラットフォームを使用すると単一の合理化されたソ
リューションが手に入るため、アクセス権の要求機能とアクセス権のレビュー機能を簡単に提供で
きます。これらの機能は単一のテクノロジー・スタックを通じて利用できるため、デプロイの簡素
化、総所有コストの削減、投資の迅速な回収が可能となります。 

Oracle Identity Governance および Oracle Identity and Access Management プラットフォームにつ
いて詳しくは、http://www.oracle.com/identity を参照してください。 
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