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免責事項 
下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。以下の事項は、マテリ
アルやコード、機能を提供することをコミットメント（確約）するものではないため、購買決定を
行う際の判断材料になさらないで下さい。オラクルの製品に関して記載されている機能の開発、リ
リース、および時期については、弊社の裁量により決定されます。 
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概要 
ユーザーIDは企業内のアプリケーション間で一貫性を欠いた方法で管理されており、アプリケーションが急
増したことでIDが断片化して、リスクとコストが上昇しています。企業はユーザーに対して、職務の実行に
必要なアクセス権限を与える必要がありますが、コンプライアンスやセキュリティ上の理由から、アクセス
を制限することも重要です。このため企業は、ユーザーがアクセス権を簡単に取得/プロビジョニングでき、
さらにマネージャー、リソース所有者、システム管理者がアクセスを簡単にレビュー/取消しできるように
する必要があります。オラクルのIDガバナンス・ソリューションは、企業がこのようなアクセス、セキュリ
ティ、コンプライアンスの目的をバランスよく実現できるように設計されています。 

ビジネス・ユーザー・エクスペリエンスもまた、現在のほとんどの企業にとってIDガバナンス活動における
重要要因になります。分かりやすい個人志向のエンドユーザー・エクスペリエンスがあれば、ビジネス・
ユーザーは実行しているタスクや対策を取っているタスクを正しく理解しながら、重要なIDガバナンス・タ
スクを完了できます。現在のIDガバナンス・ソリューションの対象はもはや管理者ユーザーのみではなく、
直感的なセルフサービス・インタフェースを介してビジネス・ユーザー自身が重要タスクを完了できるよう
になっています。 

大規模組織の場合、ユーザーに対して必要なアクセス権を与えることは、不満の多い時間のかかるタスクで
す。ユーザーの導入やIDの関連付け、ユーザーの廃止に使用される手動プロセスは多くの場合、エラーの発
生しやすい非効率的なプロセスです。また、特権アカウント・アクセスの管理が不十分なために不要なリス
クが生じています。新しいユーザーはIT専門用語に接する機会がほとんどないため、権限を名前で要求する
可能性があります。また、（そのユーザーが持つべきではない権限を持つ）同僚と同種のアクセス権を要求
する場合があります。さらに、従業員や請負業者はさまざまなプロジェクトを担当したり、部署や場所を移
動したり、職務を変更したり、昇進したりするため、アクセス要件が変わります。より詳細なレベルでは、
システム管理者が共有された特権アカウントにアクセスして、業務に不可欠な機能や管理機能を実行できる
必要があります。これらのアカウントは、管理者の指名アカウントを使用しない"rootレベル"アカウントの
可能性があるため、適切な個人に対して適時アクセス権限を付与することが重要になります。オラクルは、
これらすべてのシナリオに対応するIDガバナンス・ソリューションを提供します。このソリューションでは、
ユーザーが簡単なWebベースのカタログでアクセスを要求でき、要求が適切な承認者に転送されるため、簡
単にアクセス権限を付与できます。また、特権アカウントを管理できるため、共有のrootレベル・アカウン
トや管理者アカウントに対するアクセスが制御されます。 

同様に、ほとんどの企業にとってアクセス認定は継続的な課題ですが、米国サーベンス・オクスリー法
（SOX）などの規制を遵守する必要もあります。ユーザー・アクセス権の認証、セキュリティ・ポリシーの

適用、不要なアクセス権の自動取消しなど、複数の難しいタスクを実行しなければならない上に、この処理
をエラーの発生しやすい遅々とした手作業に依存していることで、問題はさらに深刻化しています。このよ
うな課題に加えて、コンプライアンスと監査に対してまとまりのある包括的なアプローチが採用されていな
いため、費用効率の高い効果的な方法で課題に対処することがほとんど不可能になっています。この結果、
企業は多大なリソースをコンプライアンス関連の作業に費やすことを余儀なくされています。オラクルは、
レビュー・サイクルの自動化によって認定課題への対処を容易にします。オラクルのIDガバナンス・ソ
リューションは、ユーザー権限、職務分掌違反、孤立アカウントを自動的に検出します。また、適切な関係
者に必要なアクションを通知し、リスク・スコアの適用により関係者が自身の認定タスクを優先順位付けで
きるようにし、決定が下された後に権限とアカウントを変更します。 

このホワイト・ペーパーでは、オラクルのIDガバナンス・スイートのコンポーネントが連携することで、ど
のようにして企業向けの完全な集中IDガバナンス・プロセスを作り出すかについて説明します。 
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Oracle Identity Governance Suite – 完全なアプローチ 
Oracle Identity Governanceは、ビジネス・アプリケーションおよびプラットフォーム間でアカウントやアク
セス権限を管理するための、簡素化された最新ソリューションです。完全な集中プラットフォームを備えた
Oracle Identity Governanceは、以下を含む多数の利点を提供します。 

» 標準ユーザー・アクセスと特権ユーザー・アクセスを管理する統合IDガバナンス・ソリューションを通じ
て、リスクの管理とコストの削減に貢献します。 

» 迅速なユーザー導入、直感的で一貫性のあるビジネス・フレンドリーなセルフサービス・インタフェース、
一般的なビジネス用語集とカタログ、主要アプリケーションへの即時アクセス、ロールのライフ・サイク
ル管理により、エンドユーザーの生産性を向上します。 

» プロビジョニング・タスクの自動化と特権アカウントへのアクセス制御の効率化により、ITの生産性を向
上します。 

» 共通のIDプラットフォーム全体で、セルフサービス、アクセス・リクエスト、アクセス承認、アクセス認
定、ID監査、プロビジョニングのサービスを提供することで、コストと複雑さを軽減します。独立系の調
査では、ID管理に対するプラットフォーム・アプローチにより運用コストを48%削減でき、監査欠陥を
33%減らせることが分かっています。 

» アクセス取消しの保証、孤立アカウントの検出と管理、IT監査ポリシーの監視、ファイングレイン認可制
御、定期的な再認定、ポリシーとロールベース・アクセスの継続的な評価により、リスクを軽減します。 

このソリューションは一般的な各種管理スタイル（ロール、ルール、ポリシーなど）をサポートしており、
柔軟でスケーラブルな管理が可能です。また、アプリケーション、データ、およびプラットフォームへのア
クセスをリクエストする際に、分かりやすいカタログを使って検索できます。システムは、職務分掌の分析
を実施しながら、アクセス権を付与する前に適切な承認者にリクエストを転送します。アクセス・リクエス
トのインタフェースはビジネス・フレンドリーなWebベース・インタフェースであり、ユーザーは自身のア
クセスと他者のアクセスの両方を要求できます。 

Oracle Identity Governanceは、コンプライアンス制御を継続的に監視して効果的に実施するため、ユーザー
のアクセス権を自動的かつ定期的にレビューするだけでなく、IT監査ポリシーの例外も監視します。このた
め、従業員は不正行為を実行するためのアクセス権の組合せを取得できなくなります。また、Oracle 
Identity Governanceは、IDガバナンス・ソリューションの外部で生じる不正なアクセス権の付与と職務分掌
違反を継続的に監視し、検出します。Oracle Identity Governanceは豊富な監査機能とレポーティング機能を
提供しており、各業務分野のマネージャーやIT管理者、監査人は、アクセス権の所有者やその対象だけでな
く、アクセス権の取得方法も確認できます。また、このレベルの知見は特権アカウントの使用にも適用され
ています。Oracle Identity Governanceは、ロール所有者がインテリジェントな分析ツールを使ってロールに
対するコンテンツ変更を承認できるようにするため、継続的なロール・ライフ・サイクル管理機能を提供し
ており、アカウンタビリティを強化し、企業内でのロールの急増を防止します。 

Oracle Identity Governanceは、多数のターゲット・アプリケーションとサービスにまたがるプロビジョニン
グとプロビジョニング解除を自動化します。また、すべての操作に対する包括的な監査を含んでおり、権限
の割当てと取消しを使用して、アクセスのプロビジョニング/プロビジョニング解除のタイミングを決定し
ます。 
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ブロックの組合せ – コア・ソリューション・コンポーネント 
Oracle Identity Governanceは多数のコア・サービスを提供しており、多くの企業が直面するガバナンス課題
の1つひとつを各サービスが解決します。 

 

図1.Oracle Identity Governance Suite – コア・ソリューション・コンポーネント 

ビジネス・フレンドリーなセルフサービス 
Oracle Identity Governanceは分かりやすい直感的なセルフサービス・インタフェースを介して、ビジネス・
ユーザーに豊富なサービスを提供します。このインタフェースではタスク主導型のガイド付き操作が提供さ

れるため、エンドユーザーは該当する
タスクを簡単に表示して、これに対す
るアクションを実行できます。タスク
がパスワードの変更、アクセス・リク
エストの送信、直属の部下の認定レ
ビューのいずれであっても、ガイド付
きアプローチにより、ユーザーは各タ
スクを段階的に処理でき、完了に必要
な要素を正確に把握できます。委任さ
れたビジネス管理者とコンプライアン
ス管理者もまた、これらの堅牢なセル
フサービス機能を利用してタスクを完
了できます。タブレットに適したセル
フサービス・インタフェースは個人志
向であり、ユーザーがビジネス・ユー
ザーまたはマネージャー、監査人、管

理者のいずれであるかに関係なく、特定のユーザーに関するタスクのみを表示します。また、インタフェー
スは、パッチに対応した永続的で堅牢なADFカスタマイズ機能を使って簡単にカスタマイズできます。 
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Oracle Identity Governanceの中心にあるアクセス・カタログは、主要なセルフサービス・タスクを可能にす
るための重要なコンポーネントです。各種アプリケーションとプラットフォームにまたがるアクセス権を含
む堅牢でインテリジェントなカタログを提供します。このカタログは、アクセスの要求、承認、プロビジョ
ニングの出発点の役割を果たします。標準ユーザーと特権ユーザーに対するアクセスの承認は、包括的なID
コネクタ・セットを介して実施されます。組織は、ID認定、IT監査の監視、不正アクセスの検出、監査およ
びレポーティング機能を使用してこのアクセスを監視し、コンプライアンスを実現します。以降のセクショ
ンで、各サービスについて詳しく説明します。 

アクセス・カタログ 
図2に示すように、Oracle Identity Governanceにはアクセス権のカタログがあります。これには企業とアプ
リケーションのロール、アプリケーション・アカウント、およびエンタイトルメントが含まれています。共
通のデータ・モデルによって、あらゆる角度から見たアクセス権の情報と履歴が提供され、コンプライアン
スが強化されます。ターゲット・アプリケーションでエンタイトルメントの新しい定義が検出されるか、ま
たは組込みロール管理機能を使用してロールが定義または変更されると、権限が自動的にカタログに収集さ
れます。カタログ管理者とアプリケーション管理者は、収集したデータをビジネス・ユーザーにとって使い
やすいデータに改良します。特に管理者は、カタログ中のロール、アプリケーション、エンタイトルメント
ごとに、ビジネス向けの説明を作成し、監査目的をリスト化し、リスク・レベルを設定できます。カタログ
管理システムでは、カタログ・エンティティの名前と説明に基づき検索タグのセットが自動的に設定されま
すが、カタログ管理者はさらにキーワード・タグを追加できます。ビジネス・ユーザーはこのタグを使用し
て、さまざまな検索結果内のロールやエンタイトルメントを検索できます。また、管理者はカタログ項目の
メタデータを提供できます。たとえば管理者は、（対応するロール、アカウント、エンタイトルメントに関
連する）承認、認定、手動プロビジョニング実行などのアクティビティに含まれるユーザーやロールを指定
できます。カタログ情報をいったん設定すると、この情報をあらゆるIDガバナンス機能（リクエスト作成、
リクエスト追跡、承認、リクエスト履歴、手動プロビジョニング、認定など）で使用できます。 

 

図2.Oracle Identity Governance Suite – アクセス・カタログ 
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アクセス・リクエスト 
Oracle Identity Governance Suiteには、ブラウザベースのアクセス・リクエスト用ツールがあります。アク
セス・リクエストの使用方法は、多くの電子商取引Webサイトで使用されている"ショッピング・カート"ス
タイルと似ているため、組織の基本的なロール・アプリケーションやエンタイトルメントを理解していれば、
詳しいトレーニングを受けなくてもアクセスを要求できます。また、使い慣れたキーワードを入力して、必
要なロールやエンタイトルメントを簡単に検索できます。さらに、ツールの自動提案を使用して、検索結果
をさらに絞り込んだり、フィルタリングしたりすることができます。必要なエンタイトルメントが見つかっ
たら、カートに適切なエンタイトルメントを入れてリクエストを送信するだけです。 

アクセス・リクエストは、以下に説明してあるようにビジネス・ユーザーにとっての使いやすさ、監視、お
よびUIカスタマイズを実現する堅牢な機能セットです。 

ビジネス・ユーザーにとってのアクセス・カタログの使いやすさ 
アクセス・カタログを使用すると、さまざまなアプリケーションやターゲット・リソースに対する必要なア
クセス権を迅速かつ簡単に要求できます。これらのアクセス権は、各種アプリケーションのロールやエンタ
イトルメント、アカウントを介して付与できます。またエンドユーザーは、検索結果を保存済みリクエス
ト・カートに保存し、これらのカートを他のユーザーと共有できます。このような"リクエスト・プロファイ
ル"は、頻繁に要求される権限をまとめて要求するためのテンプレートとして使用できます。 

アクセス・カタログ自体に、Webベース検索エンジンのセマンティックに従った堅牢な検索機能が搭載され
ています。エンドユーザーは、アカウントやエンタイトルメントの分かりにくい名前や複雑な検索演算子を
知る必要がなく、ビジネスで使いやすい検索キーワードや単語の一部を使用できます（"pay"で"payroll"が返
されるなど）。これにより、職務を遂行するのに必要なアクセス権を迅速に検索して見つけ出し、要求でき
ます。また、独自のフィルタリング結果を構築できるスマート・フォームを使ってカタログを参照すると、
特定の検索条件（アプリケーション・カテゴリ、特定の地域や部門に属するアプリケーションなど）に一致
するアクセス権限のみを表示できます。 

アクセス・カタログ内のロール、エンタイトルメント、アプリケーションには拡張可能なメタデータが付加
されています。これには管理者が、ビジネス・レベルの用語集の説明を作成する機能があり、たとえば、ア
クセス権を整理するための概要レベルのカテゴリを作成したり、アクセス権に対して複数の検索タグを作成
したり、ユーザー・フレンドリーな説明、リスク・レベル、監査目的を定義したりできます。各ロール、エ
ンタイトルメント、アプリケーションには、承認用と認定用の所有者を割り当てることができます。このカ
タログ・メタデータをいったん設定すると、さまざまなIDガバナンス機能（アクセス・リクエスト、リクエ
スト追跡、承認、リクエスト履歴、手動プロビジョニング、認定など）で一貫して使用できます。 
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アクセス・リクエスト中の予防的なIT監査ポリシー分析 

 

図3.Oracle Identity Governance Suite – 予防的なIT監査分析とシミュレーション 

図3に示すように、Oracle Identity Governanceは、予防的なIT監査ポリシーを自動化して実施する包括的な
ソリューションを提供します。アクセス・リクエスト中に、プロビジョニング・プロセスから"What-If"ポリ
シー検証リクエストが開始され、予防的なシミュレーションの実行によって、望ましくないアクセス権が要
求されているかどうかが特定されます。これにより、望ましくないアクセス権限がユーザーに付与されるこ
とがなくなり、コンプライアンスに準拠したプロビジョニング・プラクティスが実施されます。 

リクエストの追跡 
ユーザーやヘルプ・デスク管理者は、ソリューションの包括的な追跡ツールを使用して、自身のリクエスト
の進捗をオンラインで追跡できます。追跡ツールでは、プロビジョニング・ワークフロー内にリクエスト承
認の現在の状態が表示され、リクエストを遂行するために完了したステップと残っているステップがビジネ
ス・フレンドリーな画像で表示されます。ユーザーはこのツールを使用して、自分のリクエストがタイム
リーに処理されていることを確認できます。 

UIのカスタマイズと永続性 
Oracle Identity GovernanceのUIカスタマイズは、Webブラウザでのドラッグ・アンド・ドロップ編集で実行
できます。複雑なプログラミングや専用のスクリプトは不要です。UIのカスタマイズはUI機能のコードとは
切り離されており、ソリューションのメタデータ・リポジトリ内に予約された専用の名前空間に保存される
ため、UIのカスタマイズには永続性があり、パッチとアップグレードを実行しても維持されます。このため、
カスタマイズしたインタフェースにしばしば付随する、高コストなマージやテストのサイクルは発生しません。 
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特権アカウントの管理 
果てしなく続くように思われる、大手の組織や企業での非常に目立つセキュリティ侵害や機密情報の暴露は、
特権ユーザーの管理に関する既存の問題を明らかにしました。組織には、（複数の管理者がパスワードを共
有する）権限の高いアカウントや共有スキーマを含む、機密性の高いシステムやアプリケーションがありま
す。これらのアカウントはもともと強力であり、適切に管理および監視しないとビジネスに破滅的な影響を
もたらす可能性があることが分かっています。特権ユーザーが実行する機密性の高いアクティビティには、
企業リソースへの広範なアクセスが伴います。ほとんどの企業では、特権アカウントは明確に定義されてお
らず、さまざまな人がこれらのアカウントを共有している場合があります。特権アカウントを厳密に管理し
ない場合、企業のセキュリティ・リスクが高くなります。また一般的に、企業がすべての共有特権アカウン
トの使用をトレース、認可、追跡、監査することが規制によって求められています。 

管理対象のサーバー、デバイス、アプリケーションの数とともに、特権アカウントの数も増えています。ほ
とんどの大企業には数百個（場合によっては数千個）もの特権アカウントがあり、複数の個人がそのユー
ザー名/パスワードの組合せを知っているため、特定の時間に特権アカウントを使用した人物を特定するこ
とは困難です。増加した特権アカウントを管理することは難しいため、パスワードはめったに変更されず、
結果的に全体的なセキュリティの低下と、企業パスワード・ポリシーの違反を招いています。 

このような課 題に対処する ために、Oracle Identity Governance の重要コンポーネ ントであるOracle 
Privileged Account Managerは、特権アカウントの使用を個人に関連付ける機能を提供しています。このコ
ンポーネントは認可済みの特権アカウントのパスワードに対するセルフサービス・アクセスを提供し、管理
対象システムにまたがる特権アカウントの割当てと使用を追跡します。コンプライアンスの観点から言えば、
Oracle Privileged Account ManagerはGlobal Trade Management（GTM）戦略の強化に役立ちます（特に、
米国サーベンス・オクスリー法などの規制の遵守に関連する場合）。 

Oracle Privileged Account Managerはサーバー・ベースのパスワード保管庫であり、特定のシステムとアプ
リケーションにアクセスする特権ユーザーのパスワードおよびセッションを生成し、管理するように設計さ
れています。Oracle Privileged Account Managerはセキュアなセッションの管理、制御、レポーティングを
通じて、履歴レコードがフォレンジック分析と監査に対応できるようにします。 

 

図4.Oracle Identity Governance Suite – 特権アカウントの管理 

たとえば、Oracle Privileged Account Managerでは、図4に示すとおり、特権ユーザー（システム管理者やア
プリケーション開発者など）が特定のアプリケーション、オペレーティング・システム、またはデータベー
ス・サーバーのパスワードを"チェックアウト"することで特権アカウントを使用できます。パスワードの"
チェックアウト"が承認されると、管理者にパスワードが発行されます。管理者はこの資格証明を使用してパ
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スワードを"チェックイン"します（管理タスクの完了）。チェックイン時にパスワードが自動的に変更され
るようにシステムを構成できます。この結果、管理者が同じパスワードを再利用することはできません。 

また、管理者はBreak-glassアクセスによって、通常は資格のない特権アカウントへの緊急アクセスを要求で
きます（break-glassというたとえは、ガラスを破って火災警報器を引くという意味から来ています）。この
ような状況は、重要なサーバーがダウンして、指定したサーバー管理者が使用できない場合に発生する可能
性があります。この場合、管理者はbreak-glass緊急リクエストを示すリクエスト・プロセスを使用します。
リクエストを送信すると、break-glassワークフローが（顧客のプロセスとポリシーに基づいて）最小承認ま
たは自動承認付きで起動されます。これにより、特権アカウントのLDAPグループにユーザーがプロビジョ
ニングされ、特権資格証明へのアクセスが可能になります。このイベントに対して特別なアラートが生成さ
れ、セキュリティ管理者に送信されます。アクセスは、顧客が定義したセキュリティ・ポリシーに基づいて
自動的にプロビジョニング解除されます。 

リクエスト、承認、チェックイン、チェックアウト、使用者、使用時期などのあらゆるアクションが、監視
上の観点から監査されます。特権アカウントやそのプロビジョニング方法に基づいてリスクを計算できるよ
うにすることで、特権アカウント情報がID認定にも使用できます。また、このソリューションはOracle 
Enterprise Single Sign Onと標準で統合されているため、トークンを安全に渡すことができない手動による資
格証明処理が不要になります。 

ロール・ライフ・サイクルの管理 
ロール・ライフ・サイクル管理とは、組織リソースへのアクセスを必要とする個人に対してロールを定義し
て割り当て、それらのロールに従ってアクセスを管理するプロセスです。使用方法や企業ポリシーに基づい
てロールを作成すると、可視性と制御のしやすさが向上します。適切なロール数に限定することにより、膨
大な人数や無数のアクセス権の並べ替えを処理するより、アクセスがずっと管理しやすくなります。このよ
うにロール・ライフ・サイクル管理は、膨大で常に変化するユーザー群のアクセス制御という課題に対応す
るのに、効率的かつ有効な方法です。 

まずはロールを定義します。Oracle Identity Governanceでは独自のツールと手法の組合せが提供されていま
す。これにより、企業のロールを定義し、堅牢なロール・ベースのアクセス制御やロール・ガバナンス・プ
ロセスと組み合わせることができます。ロール検出は、市場最先端のロール・マイニングおよび分析機能の
包括的なセットであり、ハイブリッドなアプローチを利用して企業のロールを検出します。 

このハイブリッドなアプローチでは、その堅牢なクラスタリング・アルゴリズムの一部として、ボトムアッ
プ（ユーザー・エンタイトルメント）やトップダウン（ユーザーHR属性）のアクセス権とユーザーのビジネ
ス的な説明を組み合わせて活用し、推奨されるロールを設計します。エンタイトルメント中のユーザーの人
気、ロールの類似性の比較、ロール定義内のIT監査違反、設計されたロール中のユーザーの割合などを示す
高度な分析機能によって、ロール・エンジニアに対して、ロール定義をさらに改善するための包括的な情報
が提供されます。 

Oracle Identity Governanceとロール定義の実用的アプローチである業界最先端のウェーブ手法を組み合わせ
ることで、組織に対してアクセス制御の課題を解決するための堅牢な機能セットが提供されます。 

http://www.oracle.com/us/products/middleware/identity-management/wave-access-control-wp-154265.pdf?ssSourceSiteId=otnen
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図5.Oracle Identity Governance Suite – ロール定義のウェーブ手法 

企業がアクセス制御用にロール・ベースのモデルを採用することを支援してきた長年の経験に基づき、図6
のオラクルのロール定義用のウェーブ手法は、ロール設計に効果的な方法であることが証明されています。
管理者は、次の7段階のプロセスを実行します。1）アクセス制御がもっとも緊急に必要な部門やアプリケー
ションを分析し、優先順位を付ける 2）効果的なロール定義にとって重要なデータを保存するウェアハウス
を構築する 3）ロール検出を実行する 4）候補ロールのポリシーを定義する 5）候補ロールを最終決定する 6）
例外ロールを分析してレビューする 7）例外ロールを最終決定し、定義したロールを認証する 

このソリューションには、増分ロール・マイニング機能もあり、新しく追加されるアプリケーションや段階
的に不要となるアプリケーションが考慮されます。このため、既存のロール定義を動的に変更したり、ロー
ル定義を自動的に更新したりすることができます。これにより、基盤のロール・コンテンツが常に最新状態
に維持され、割当て、プロビジョニング、コンプライアンスで使用できます。 
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定義された企業ロールは時間と
ともに進化する可能性があるた
め、堅牢な管理および監査プロ
セスが必要です。Oracle Identity 
Governance Suiteは関連エンタ
イトルメントの更新またはロー
ルの廃止が検出されるとロール
を承認し、稼働環境に変更が適
用される前に、ロールの統合に
よる影響分析をリアルタイムで
実施します。ロールの作成およ
び 変 更 の 承 認 プ ロ セ ス に 、
"What-If" シ ミ ュ レ ー シ ョ ン と
ロールバック、インラインSoD
違反検出、ロール統合メトリッ
クなどの豊富な分析機能を組み
合わせることで洞察が得られ、

アカウンタビリティを維持しながら十分な情報に基づいて決定を下すことができます。このソリューション
では、ロール・ライフ・サイクル管理機能の一部として、ロール割当てルールやエンタイトルメント・マッ
ピング・ポリシーを含むロール定義に対するすべての変更が完全に監査されます。 

ガバナンスの観点から、Oracle Identity Governance Suiteはエンタイトルメント更新の検出に基づくロール・
コンテンツの認定機能を提供しており、稼働環境に変更が反映される前にロールに関連する影響分析を実施
します。また、ロール変更とロール・メンバーシップに関する完全な監査証跡を提供します。このソリュー
ションでは、ロール・バージョニングが可能です。この機能によって、"ライブ"バージョンのロールに影響を
与えることなくロールのオフライン・コピーを作成し、ウェアハウスに記録されているいずれかのロール・
バージョンに戻すことができます。これにより、ビジネス・ニーズに基づいて素早く簡単にアクセスを変更
できるようになるため、組織全体の柔軟性が向上し、IT組織とビジネス組織の整合性も高くなります。 

ID認定 
図6に示すとおり、今日のほとんどの組織は、何千ものビジネス・アプリケーションやターゲット・プラッ
トフォームのアクセス権を持つユーザーのアクセス・レビュー（または認定）を実行するために、厳しいコ
ンプライアンス条件を満たすよう苦慮しています。また当然、プロセスを持続および繰返し可能にする必要
があります。効率を上げてコンプライアンスのコストを下げるには、規模の課題への取組みのほか、自動化
も重要です。自動化によって、ヘルプ・デスクと管理リソースへの依存度や、監査の失敗の原因となりうる
手動エラーのリスクが低下するため、プロセスの効率化と高速化を実現できます。もっとも重要な点は、自
動化により持続および繰返し可能な監査プロセスが構築されるため、新しい規制に対処したり、監査のたび
に準備したりするためにゼロから始めることなく、企業が継続的な方法でコンプライアンスに対応できるこ
とです。 
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図6.規模の課題への対応 

Oracle Identity Governance Suiteは、非常に高度なインテリジェンス機能、詳細なリスク分析、個人別のビ
ジネス・ユーザー向け認定、実用的なダッシュボードを搭載しており、堅牢なID認定機能のセットを提供し
ます。これにより、アクセス認定プロセスで大幅な時間とコスト削減を実現し、ビジネス上の決定を支える
考察を得ることができます。アクセスのレビューおよび取消しプロセスの自動化により、アクセス制御を統
制する規制を遵守するための全体コストを抑制し、コンプライアンスおよび監査活動の実行に必要なリソー
スを減らすことができます。 

この認定ソリューションでは、複数の企業リソースやアプリケーションからIDデータを自動的に収集、関連
付け、監査し、リスク・ベースの認定キャンペーンを動的に生成し、パーソナライズされたビジネス向けの
UIで、ビジネス・レビューア（マネージャーなど）やITレビューア（アプリケーション/データ/ロールの所
有者など）に示すことができます。認定ソリューションはOracle Identity Governanceに不可欠な要素である
ため、プロビジョニング・サービスと同じ基盤上に構築されています。つまり、同じデータ・ロード用コネ
クタを使用し、アクセス・カタログから取得したビジネス・コンテキスト情報を利用し、さらには、同じ
ワークフロー・オーケストレーションとUIカスタマイズを使用し、同じコネクタを使用してクローズドルー
プ修正ワークフローを自動化します。 

スプレッドシート・タイプのビューでは高度なソート機能とフィルタリング機能が提供され、自動認定オプ
ションにより、認証レビュー中に大量のユーザー・アクセス情報を維持するために必要なインタラクティ
ブ・ツールがレビューアに提供されます。 
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図7.Oracle Identity Governance Suite – リスク・ベースの認定 

図7に示したとおり、このソリューションはビジネス中心の認定ユーザー・インタフェースと認定キャン
ペーン生成ツールを提供します。これらのツールを豊富なIDリスク分析機能と組み合わせることで、認定の
完了に必要なコンテキスト情報が迅速にレビューアに提供されます。ユーザーのIDライフ・サイクル全体に
わたるリスク集計/提示が、認定レビューを効率的かつ持続可能な方法で実行するための中心的な基盤を提
供します。エンドユーザーのリスク・プロファイルは、ユーザーのロール、リソース、エンタイトルメント、
イベント（最終認証決定、未処理の監査違反やプロビジョニング・イベントなど）に関連付けられた明確な
高/中/低スコアによって決定されます。このためレビューアは、"最重要点"に特化して、高リスクなユー
ザー・アクセスの優先順位付けや認識を迅速に行うことができます。これにより、認定サインオフ・プロセ
スがスムーズになり、ユーザー満足度が向上します。 

またこのソリューションは、レビューアに対し、誰が何にアクセスできるかだけではなく、アクセスが適切
に割り当てられたかどうか、またどのように使用されているかといった、あらゆる角度からユーザーのアク
セス権を見た全体像を提供することで、業務上のリスクを軽減します。このようにあらゆる角度から検証す
ることで、レビューアは有用な監査情報（以前の認定決定、割当てに使用したルールやアクセス・ポリシー
など）や、ロール/エンタイトルメントのメタデータ（ビジネス用語集やエンタイトルメント階層、ロール
使用状況分析、IT監査違反など）を全体的に把握でき、包括的なフォレンジック機能と実行に移せるビジネ
ス・コンテキストを利用してインテリジェントに認定決定を行うことができます。 

認定とプロビジョニングの堅牢な統合の一部として、レビューアはユーザーに対するアクセス割当て方法を
確認し、視覚的なリスク・インジケータを使用して、高リスクなプロビジョニング・イベントを特定できま
す。たとえば、アクセス・リクエストを使用してユーザーにアクセス権がプロビジョニングされた場合、レ
ビューアは認定時に関連する承認証跡を確認し、低リスク・イベントとして認定できます。ただし、プロビ
ジョニングのリコンシリエーションの一部として、ターゲット・プラットフォームやアプリケーションでア
クセス権が直接ユーザーに割り当てられた場合、これらのアクセス権が（不正に割り当てられた可能性があ
る場合は）監視され、高リスク・プロビジョニング・イベントとしてフラグが付加されます。認定中に、す
べての高リスク・イベントが即座にフラグ付けされるため、レビューアはユーザー・アクセスに関してイン
テリジェントな決定を下すことができます。これにより、既存の手動制御に付随するコストが大幅に削減さ
れ、監査の有効性も高くなるため、全社を通じて"最小権限でのアクセス"を実現できます。 
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規模に対する要求の高まりに対応するため、レビューアがMS Excelファイルに認定をエクスポートしてオフ
ラインで作業を完了できるなどの革新的な機能がサポートされています。また、ビジネス・チームとITチー
ムが1つの認定キャンペーンに対して協業するためのワークフロー・ベースの認定と高度な委任機能が含ま
れています。 

ロールの使用によって、認定レビューでの管理対象の数が減るため、コストを削減できます。また、ビジネ
ス・レビューアが認証対象について理解しやすくなります。このソリューションにはロールと実際を比較す
るレビュー機能があります。レビューアはこの機能を使用して、ユーザーがアクセスできるロール、例外的
なアクセス権、またはロール割当てに含まれないアクセス権を迅速かつ効率的に認証できます。 

前回の認定サイクル以降に変更されたアクセス権のみをレビューアが認定できる増分認定を使用すると、作
業の負担が減り、時間とコストを節約できると同時に効率が高くなります。 

従業員の異動などのイベントは企業内で一般的なことです。この認定ソリューションでは、イベント・ベー
スの認定レビューを動的に生成し、異動したユーザーに割り当てられる新規アクセスにマネージャーが集中
できるようにすることでこれらのイベントに対応しながら、不要なアクセスを自動的に修正することで、プ
ロビジョニング処理でのコンプライアンスを遵守します。 

このソリューションが提供するクローズドループ修正は、エンドツーエンドの自動化ソリューションを通じ
て、ターゲット・システムやビジネス・アプリケーション全般にわたるアクセスのレビューや取消しを行い、
自動的に修正を検証し、修正が実行されなかった場合はアラートを送信します。このため、修正プロセスの
自動化によってコンプライアンスのコストを制御し、ポリシー違反やコンプライアンス上の失敗のリスクを
減らすことができます。 

IT監査の監視 
コンピュータ関連の犯罪の大半は、内部関係者の悪意ある行動によって引き起こされることは周知の事実で
す。もっともよく知られる脅威の1つである不正行為は、自動化されたワークフローでコンピュータ化された
環境では検出が難しい場合があります。不正行為の脅威を軽減するには、過剰なアクセスを特定し、通知し、
排除するメカニズムを実装することが不可欠です。IT監査ポリシーは、ロール、エンタイトルメント、権限の
矛盾する組合せが、同じユーザーに割り当てられることを防止します。アプリケーションの内外を通じてセ
キュリティ・ポリシーを定義および適用する機能を持つOracle Identity Governanceは、継続的にIT監査ポリ
シーを監視しながらこれらのポリシーを実施するための包括的なソリューションです。全社から収集したID
ウェアハウス内のIDデータやアクセス・データ一式を利用して、1つのアプリケーション内や複数のアプリ
ケーション間で、詳細なエンタイトルメント・レベルやおおまかなロール・レベルでポリシーを定義できま
す。また、実施プロセスをスケジュール設定したり、オンデマンドで実行したりすることができます。この
機能には、堅牢な通知および例外のライフ・サイクル管理エンジンが搭載されているため、指定された修正
担当者はクローズドループ修正や補正制御を通じてすみやかに対策を取り、違反を除外することができます。 

IT監査監視エンジンは、ユーザーのプロビジョニング時（特に職務に影響を与えうるジョブ変更の後）に発
生する緊急の違反を自動的に特定し、ジョブ変更、パスワード・リセットなどの監査の競合によって影響が
出る可能性のある実行中のアクティビティのレコードを維持します。 

アカウント・リコンシリエーションおよび不正検出 
アカウント・リコンシリエーションは規制遵守の主要な制御目標であり、ID管理システムの外部で発生した
アクセス権限の変更を管理者が検出できるようにします。このようなアカウント変更は不正行為である可能
性があるため、さまざまな修正アクティビティ（例外承認、認定サイクル、エンタイトルメントのプロビ
ジョニング解除、アカウント無効化など）がトリガーされます。 
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アカウントは相関関係ルールに基づいて、ユーザーIDにリンクされます。相関関係ルールによってアカウン
トと既存のIDをリンクできなかった場合、管理者はアカウントを手動でマッピングできます。これは通常、
厳密なユーザーID生成ポリシーの策定前に作成された古いアカウントの一部で発生します。手動リンク後に
も、どのユーザーIDにもリンクできないアカウントが残る場合があります。このようなアカウントは通常、
特殊な特権アカウント、サービス・アカウント、または孤立アカウントとして認識されます。アカウントが
特殊な目的で特定の時点で作成され、その後は不要になった場合、孤立することがあります。孤立アカウン
トは直接プロビジョニング解除できます。自動リンクと手動リンク、アカウントの特定、孤立アカウントの
修正といったプロセスは通常、Oracle Identity Governanceを使用して新しいアプリケーションを導入する際
の最初のフェーズとして実行されるデータ・クレンジングに含まれています。定期的なリコンシリエーショ
ンでも、作成された孤立アカウントを検出できます。 

監査とレポート 
Oracle Identity Governanceは、ソリューションのIDウェアハウスに保管されたユーザーID、アクセス・デー
タ、監査データに基づく、包括的かつ実用的なダッシュボードと高度な分析機能を提供しています。提供さ
れる各種のコンプライアンスおよび業務ダッシュボードを使用すると、ロール、職務分掌ポリシー、監査ポ
リシー、修正追跡およびその他の制御上の観点から、コンプライアンスおよび業務ステータスを素早く確認
できます。通常、コンプライアンス・ダッシュボードは役員レベルのコンプライアンス監視に使用されます。
一方、BIテクノロジーを使用した標準の詳細レポートは、ITスタッフ、ビジネス・ユーザー、監査人が、組
織内の大量IDデータを体系的に分析するために使用されます。ビジネス・ユーザー、コンプライアンスおよ
び監査責任者、その他のエンドユーザーは、必要に応じてダッシュボードをカスタマイズできます。またソ
リューションのデータ・ディクショナリが公開されているため、顧客はレポートやダッシュボードを拡張し
て、独自のインタフェースを構築できます。 

認定の観点から、完了した認定データはすべて監査目的のためアーカイブされます。これにより、誰がどの
ような権限を持っているか（または持っていたか）、また取り消されたアクセス権がターゲット・システム
およびアプリケーションから本当に削除されているかどうかについての詳細情報が監査人に提供されます。
ユーザー・アクセス権で実施されたあらゆるアクションの堅牢な認定履歴も使用できます。これにより組織
は、監査をパスするための重要な情報を入手できます。 

Oracle Identity Governanceが標準で提供するレポートの一部を次に挙げます。 

» 企業内の事業部門ごとにユーザーに割り当てられたロール 

» 企業内の事業部門ごとにユーザーに関連付けられたアカウント 

» 企業内の各部門内のロールおよび関連ポリシー 

» すべてのエンタイトルメント、ロール、アプリケーションおよびその所有者のリスト 

» 企業内ユーザーに関連付けられた特権エンタイトルメント 

» ポリシーを持たないロール、ロールを持たないユーザー、エンタイトルメントを持たないユーザー、関連
ユーザーを持たない業務部門など、重要な関連付けに必要なデータの欠如を分類した業務上の例外レポート 

» ユーザーの期限切れ、ロールの期限切れ、およびユーザーに対するロールの期限切れを記載した期限切れ
予測レポート 

» 履歴レポート用に退職した企業ユーザーを表示する退職ユーザー・レポート 

» ロール外のアクセスをユーザーごとに表示した割当てと実績の比較レポート 
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» 不正アカウントの特定や正しい所有者へのアカウント割当てを正確に実行できる、孤立アカウント・ダッ
シュボード 

» （認定レビュー中に）取り消されたアクセスやその修正ステータスの包括的な監査証跡を提供する、修正
追跡ダッシュボード 

» 包括的な例外管理の監査証跡を含むID監査違反レポート（ユーザー・アクセスの不正な組合せによって生
じたIT監査の例外を修正するために修正者が実施したアクションを表示） 

» 指定期間内に特権アカウントのパスワードをチェックアウトしたユーザーの詳細レポート 

結論 
今日の組織は、職務の遂行に十分なアクセス権を求めるユーザーのニーズと、厳密なガバナンス・プロセス
の実施によるコンプライアンス指令の遵守を両立させるため、さまざまな課題に直面しています。Oracle 
Identity Governanceは、アクセス権の付与とアクセス監視を融合することでIDガバナンスに特化し、このよ
うなガバナンス上の課題を解決します。このソリューションでは、ユーザーは直感的でビジネス・フレンド
リーなセルフサービス・インタフェースを使って必要なときにアクセス権を入手できるとともに、予防的な
監視制御が十分に行われ、職務遂行に必要となる以上のアクセス権がユーザーに付与されないようになって
います。このようなクローズドループ・ガバナンスには包括的なIDソリューションが必要です。Oracle 
Identity Governanceは、その統合機能、共通データ・モデル、プラットフォーム・ベースのアーキテクチャ
を高く評価されています。 
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