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企業は、ユーザーがリスクおよびコンプライアンス義務に従いなが
ら、迅速にリソースにアクセスでき、そのアクセスを職務遂行に必
要なリソースのみに限定するよう、要件のバランスを取る必要があ
ります。このバランスを実現するには、システムやアプリケーショ
ンへのアクセスをユーザーが直感的にリクエストできる方法と、ア
クセスを承認するための適切なポリシーおよびプロセスを管理す
る方法、さらには、アクセスが適切であることをマネージャーが簡
単に確認できる方法を提供する必要があります。また、アクセスが
従業員に適切に割り当てられていることをマネージャーおよび管
理者が定期的にチェックして認定するための監視ツールを提供す
る必要があります。さらに、これらのシステムを標準ユーザー・ア
カウントと、複数の管理者に共有されていることが多い、高リスク
な特権アカウントの両方に適用する必要があります。オラクルは、
アクセス、セキュリティ、コンプライアンスという目標において効
率的にバランスを取りながら、ユーザーによるセルフサービスを可
能にして総所有コストを削減する、完全な ID ガバナンス・ソリュー
ションを提供します。 

Oracle Identity Governance 
Oracle Identity Governance はユーザーにセルフサービス権限を与え、監査および
コンプライアンス・タスクを簡素化し、IT 運用を自動化することで、総所有コス
トを削減します。アクセス・リクエスト、ロールのライフ・サイクル管理、アク
セス認定、クローズドループ修正、特権アカウント管理に対応した包括的なプ
ラットフォームを提供する Oracle Identity Governance は、現在の要件に対応す
るだけでなく、新たな要件への素早い対応を可能にするソリューションです。
Oracle Identity Governance によって以下のような多数の利点が得られます。 

• エンドユーザーの生産性の向上 - ガイド付きナビゲーションとペルソナ指
向の両方に対応するビジネスに配慮した直感的なセルフサービス操作、検索
を向上する一般的なビジネス用語集、統一されたワークフロー・オーケスト
レーション、主要アプリケーションへの即時アクセス 

• IT の生産性向上とプロビジョニング・タスクの自動化、ユーザー・オンボーディ
ングの迅速化、共有された特権アカウントへの機密アクセス制御の厳格化 

• 総コストの削減 - すぐに使える包括的な機能と柔軟で簡便なカスタマイ
ズ・フレームワークを組み合わせた単一ベンダーによるID ガバナンス・プラッ
トフォーム 

• リスクの軽減 - アクセス取消しの保証、孤立アカウントの検出と管理、事前
予防型と事後対応型の IT 監査ポリシー（検出と実施）、ファイングレイン認
可制御、継続的監視とロールベースのアクセス、再評価 

• 効率化 - ライブ・データに対するリスク・ベースの ID 認定による総合的な
アクセス認定時間の短縮。プロビジョニングの自動化とクローズドループ修
正による、アクセスの制御および管理の徹底   

 

おもな機能 

• 簡素化されたビジネスに配慮したセル
フサービス・インタフェースによる、
生産性とユーザー満足度の向上および
運用の効率化 

• 標準アクセスと特権ユーザー・アクセ
スの両方に対応する統合 ID ガバナン
ス・ソリューションで、リスクを管理
しコストを削減 

• ID 管理に対するプラットフォーム・ア
プローチの選択により、運用コストを
48%削減し、監査欠陥を 33%削減 

• 一元化された拡張可能なアクセス・カ
タログにより、ロール、アプリケーショ
ン、およびエンタイトルメントのビジ
ネス向け定義の保存と詳細定義が可能 

• 直感的で柔軟な承認ワークフローを利
用した簡易アクセス・リクエストとポ
リシー主導のプロビジョニングによる、
IT 効率およびセキュリティの向上とコ
ンプライアンスの実現 

• ロール・マイニング、高度なロール・
ライフ・サイクル管理、ロール分析に
よる、ロールベースのアクセス制御 

• リスク・ベースのビジネス・ユーザー
向け ID 認定、およびアクセス権のク
ローズドループ修正 

• IT 監査に対する継続的な監視およびレ
ポーティングによる、不正なアクセス
権限の組合せに対する全社的な特定と
対策の実施 
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ビジネスに配慮したセルフサービスとアクセス・リクエスト 

組織は、ユーザーにセルフサービス権限を与えることで、コストを削減し、プロ
セスを高速化したいと切望しています。この考えを採用した Oracle Identity 
Governance ソリューションには、すぐに使えるビジネス・ペルソナ指向のセル
フサービスとガイド付きナビゲーションが含まれており、エンドユーザーは、
もっとも関心のある ID ガバナンス・タスクに関係したタブレット対応の UI を使
用しながら、シームレスにタスクを完了できます。また、ショッピング・カート・
スタイルのアクセス・リクエスト・インタフェースは、電子商取引サイトで普及
している一般的な方法（"カートに追加"、"カートの確認"、"精算"など）に従って
設計されています。エンドユーザーがセルフサービスを実施できるようにするに
は、わかりやすいアクセス・カタログが重要です。用語集にあるすべてのシステ
ムとリソースの名前は、適切なシステムまたはビジネス・アプリケーションを検
索するユーザー・プロセスを簡素化するために、ユーザーにわかりやすくなって
います。またこのカタログには、ロールベースのプロビジョニングの実行に必要
なエンタープライズ・アイテム（重要な特権アカウント、ロール、エンタイトル
メントなど）も含まれています。   

高度なロール・ライフ・サイクルの管理 

多くの組織は増大するユーザーを効果的に管理するため、ロールを利用して権限
を割り当て、管理しています。このアプローチをサポートするため、Oracle 
Identity Governance には革新的で堅牢なロール検出機能とライフ・サイクル管理
機能が含まれています。これらの機能は、作成されたロールを取り込み、ロール
に対する変更の承認プロセスを継続的に管理します。また、ロールの設計者と承
認者は堅牢なロール分析を使用することで、ロール変更による影響をインライン
の SoD 違反チェックで確認し、ユーザーおよびエンタイトルメントへの影響と
ロール統合に役立つメトリックを評価できます。すべてのロール・アクティビ
ティは全面的に監査されており、必要に応じて変更をロールバックできます。 

アクセス権付与の合理化 

ビジネスに配慮したインタフェースによってアクセス・リクエスト・プロセスが
簡素化される一方で、アクセス権の付与には認可されたエンティティによる承認
が必要です。これには、リクエストの正当な理由としてのさまざまなレベルの情
報が求められます。Oracle Identity Governance が利用する標準ベースの承認ワー
クフローには、承認の委任やワークフロー・リクエストへの添付ファイルのサ
ポートなどのエンタープライズ機能が含まれており、承認を決定するために必要
な詳細情報が追加で提供されます。 

ID 認定の簡素化 

従業員がアクセスするアプリケーションが増えるにつれ、特に大規模な企業組織
の場合はアクセス認定が不可欠になっています。効率的に拡張して持続するため
には、これらのプロセスを自動化し、リジリエンスを持たせる必要があります。
高度なリスク・ベースの分析機能とナビゲートが容易なダッシュボードを搭載し
た Oracle Identity Governance は、一連の堅牢な ID 認定機能により、確認と承認
のプロセスが合理化され、リスクを継続的かつ効果的に管理します。詳細分析で
は、"誰が何にアクセスできるか"はもちろん、アクセス権の付与方法をあらゆる
角度から把握し、グラフィカルで実行可能なビジネス・コンテキストの詳細を確
認することで、個人とロールを対比して異常値を見つけることができます。また、
レビュー担当者がオフラインで認定を完了できるなどの革新的機能により、ID 認
定はビジネス・ユーザーの利便性を促進しています。ビジネス・チームと IT チー
ムの両方が同じ ID 認定キャンペーンで連携できるワークフロー機能も含まれて
います。最終的に、このソリューションではクローズドループ修正が行われます。
これにより、確認者によるターゲット・システム全体の不適切なアクセスの取消
し作業が自動化され、修正失敗のアラートが追加されます。 

 

おもな利点 

• セキュリティの向 上：内部セキュリ
ティの監査ポリシーを実施し、不正、
期限切れ、未承認のアカウント/権限に
よる潜在的なセキュリティ上の脅威を
解消します 

• 特権アカウントの管理：管理された監
査手法で、認可されたユーザーが機密
性の高いサーバー、アプリケーション、
サービスを管理します 

• 規制遵守の強化：リスクの高い機密デー
タへのアクセス権限保持者の識別に関す
る規制要件（米国サーベンス・オクスリー
法、21 CFR Part 11、グラム・リーチ・ブ
ライリー法、HIPAA など）をコスト効率
の高い方法で実施/保証します 

• ビジネス応答性の改善：セキュリティ・
ポリシーを実施しながら主要アプリケー
ション/システムに迅速にアクセスでき
るため、迅速に生産性が向上します 

• コストの削減：効率的でビジネスに配
慮 し た セ ル フ サ ー ビ ス と プ ラ ッ ト
フォーム・ベースのアーキテクチャに
より、IT コストを削減します 

 

アーキテクチャの概要 

• 集約型ソリューション：Oracle Identity 
Governance Suite ソリューション - 
Oracle Identity Manager 、 Oracle 
Identity Analytics、Oracle Privileged 
Account Manager が連携することで、
企業向けの完全なガバナンス・プロセ
スを実現します 

• 簡単なデプロイ：UI のカスタマイズと
統合は永続的であり、パッチ適用や
アップグレードの後も利用できます 

• 柔軟性とリジリエンス：Oracle Identity 
Governance は、1 つまたは複数のサー
バー・インスタンスにデプロイできま
す。複数のサーバー・インスタンスは
最適な構成オプション、フォルト・ト
レランス、冗長性、フェイルオーバー、
およびシステムのロードバランシング
を実現します 

• 既存のインフラストラクチャを最大限
に再利用：Oracle Identity Governance
はオープン・アーキテクチャ上に構築
されており、組織の IT インフラストラ
クチャ内に実装済みの既存のソフト
ウェアやミドルウェアと統合し、活用
できます 

• 標 準 ベ ー ス ： Oracle Identity 
Governance に は 、 主 要 な 業 界 標 準
（J2EE、BPEL、OASIS など）が組み込
まれています 



 

 

特権アカウントの管理 

ほとんどすべての組織には、慎重な扱いを要する特権アカウント（Root 管理者アカ
ウントなど）があります。これらのアカウントは複数のユーザー間で共有される必
要があり、セキュアに管理されていない場合があります。Oracle Identity Governance
を使うと、組織は主要な ID 管理ポリシーをこれらの重要な特権アカウントに拡張で
きます。特権アカウントへのアクセスを求める管理者やスーパーユーザーは、標準
のアクセス・リクエスト・インタフェースとアクセス・カタログを使用して、特権
アカウントへのアクセスをリクエストできます。標準の承認ワークフローと認定が
適用されるため、既存の Oracle Identity Manager コネクタを利用して特権アカウン
トのパスワードを管理できます。   

IT 監査の監視およびレポーティング 

Oracle identity Governance には、ポリシー・ベースの監査監視機能と詳細かつ柔軟
なレポート機能が含まれています。システム管理者と委任管理者は包括的なダッ
シュボードを使って、ユーザーのアクセス権、アクセス権付与、およびそれぞれの
生成のほぼすべてのアーチファクトについて、レポートを実行できます。Oracle 
Identity Governance Suite は、アプリケーション内、アプリケーション間の両方で
詳細なセキュリティ・ポリシーを定義して実施する機能を提供しており、継続的な
職務分掌の分析を実現します。これにより、インテリジェントな監視が可能になり、
一般にジョブ変更やその他の人事イベントに伴うアクセス権付与によって発生する、
緊急の違反を識別して修正できます。最終的に、ID 認定レポートに対する決定は常
に監査用に保存され、アーカイブされます。 

 

 

 

 

 

 

お問い合わせ 

Oracle Identity Governance について、詳しくは oracle.com を参照するか、
+1.800.ORACLE1 でオラクルの担当者にお問い合わせください。 
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使用可能なコネクタ  

• ビジネス・アプリケーション：Oracle 
Fusion Applications、Oracle E-Business、
PeopleSoft、JD Edwards、Siebel、SAP  

• LDAP ストア：Oracle Internet Directory、
Oracle DSEE、Oracle Unified Directory、
Active Directory、e-Directory 

• セキュリティ・システム：RSA、RACF、
Top Secret、ACF2  

• コ ラ ボ レ ー シ ョ ン ・ ス イ ー ト ：
Exchange/Domino、GroupWise 

• オペレーティング・システム：OEL、Red 
Hat Linux、HP-UX、AIX、Solaris、AS/400、
Windows  

• チケット管理システム：BMC Remedy  

• ク ラ ウ ド ・ コ ネ ク タ ： Oracle CRM 
On-demand、Google Apps 

• データベース：Oracle、MySQL、SQL 
Server、DB2、Sybase 

• テクノロジー統合：SSH、Telnet、フラッ
ト・ファイル、JDBC、LDAP V3、SOAP、
REST 


