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免責事項 
下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。マテリアルやコード、
機能の提供をコミットメント（確約）するものではなく、購買を決定する際の判断材料になさらな
いで下さい。オラクルの製品に関して記載されている機能の開発、リリース、および時期について
は、弊社の裁量により決定されます。 
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概要 
2000年代初期以降、アクセス管理はおもに、Web認証、シングル・サインオン、およびイントラネット・ア
プリケーションとエクストラネット・アプリケーションへのアクセスに使用されていました。ただし、クラ
ウド・コンピューティング（特にSoftware-as-a-Service（SaaS））、モバイル・アクセス（特に個人所有の
機器の持ち込み（BYOD）プログラム）、ソーシャル・ネットワークのIDを利用するソーシャル・メディア、
モノのインターネットなどの新しいコンピューティング・パラダイムの要件に対応するために、ここ数年で
エンタープライズ・アクセス管理の環境は急速に進化しています。 

 

また、経済状況や市場状況のために、企業では、新しい標準（OAuthなど）、新しいアーキテクチャ（REST
など）、新しいアプリケーション・プログラミング・インタフェース（パブリックAPI）、データセンター/
ライセンスの統合、アクセス管理サービス（プライベートまたはパブリックにホスト）を介してパートナー
と統合することで、コスト削減を達成する方法を模索することを余儀なくされています。同時に、数多くの
規制要件と連動して行われている、医療に関する法律やプライバシ法の変更のために、企業ではセキュリ
ティとプライバシへのアプローチを再検討せざるを得ません。 

 

このような困難な環境で、企業は、リスク管理の原則に基づいた、総合的かつ事前予防的な戦略を策定する
必要があります。セキュリティに対して事後的なアプローチを採用し、Webアプリケーション、モバイル・
アプリケーション、クラウド・アプリケーション、API、またはWebサービスの保護に別々のIDベースのソ
リューションやポイント製品を選択している企業では、最終的に成功を収めることはできません。事後的か
つサイロ型のアプローチを採用していると、セキュリティ・インフラストラクチャが脆弱になり、保守に高
いコストがかかります。また、セキュリティ・ポリシー管理が一貫していないため、外部と内部でセキュリ
ティ侵害が発生し、コンプライアンスに対応できないといった状況に陥りやすくなります。 

 

適切なソリューションを選択するというのは、単に当面の基本的な要件を満たすことではありません。おお
まかに言うと、クラウド・セキュリティ、モバイル・アクセス、従業員向けイントラネットのアクセス制御、
顧客向けエクストラネットのアクセス制御という4つの一般的なシナリオの要件に、1つのアクセス管理ソ
リューションで対処できる必要があります。 

 

従来型のWebアクセス制御に加えて、Oracle Access Managementは、モバイル、クラウド、およびソー
シャル・ネットワーキングの各テクノロジーを利用したビジネス変革をセキュアに実現する、総合的なソ
リューションを提供します。ソリューションがコンテキスト対応かつリスク対応の場合、ユーザー・エクス
ペリエンスを向上しながら、強力なセキュリティを確保できます。 

 

このバイヤーズ・ガイドは、アクセス管理ソリューションを評価する際に、関係者と意思決定者がおもな機
能と要件を明確に把握できるように支援することを目的としています。 
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ビジネス推進要因 
セキュリティ・ソリューションを検討する実際上の理由は数多くありますが、これらのソリューションがビ
ジネスに対してどのようにプラスの影響を及ぼすかを理解する必要があります。ここでは、今日の企業がア
クセス管理ソリューションを採用する際のおもなビジネス推進要因について説明します。 

» クラウドの経済メリットの実現：企業のクラウド採用のペースがますます加速し、クラウドによって生
産性とコスト削減を実現するにつれ、IT組織では、アクセス管理と制御のサイロ化という、社内アプリ
ケーションで直面したのと同じ課題に直面しています。この課題は、社内環境とクラウド環境のハイブ
リッド型のために、さらに悪化しています。このクラウド時代にアクセスを保護し、ユーザー・エクスペ
リエンスを向上させ、コンプライアンスを改善するためには、最新のアクセス管理ソリューションは一元
的な制御と管理のもとで、社内アプリケーションとクラウド・アプリケーションの両方にセキュリティを
提供する必要があります。 

» セキュアなモバイル・アクセス：いつでもどこでもアクセスできるモバイル・デバイスの利用によって、
生活やビジネスの仕組みが変化してきています。顧客は、Webやネイティブのモバイル・アプリケーショ
ンなどの複数のチャネルでトランザクションを実行し、従業員は自身のデバイスを使用して企業のアプリ
ケーションやデータにアクセスしています。モバイル・アクセスおよびシームレスな複数チャネルのユー
ザー・エクスペリエンスを安全に実現することが、ビジネスの優位性を確保する上で必須の前提条件と
なっています。 

» エンド・ツー・エンドのセキュリティ：今日の企業は、エンド・ツー・エンドの保護を提供できるソ
リューションを求めています。総合的なソリューションは、オンラインのエンドユーザーから、要求され
たリソースのエンドポイントに至るまで、トランザクションのすべての段階で機密データを保護します。 

» インターネットのスケーラビリティ：組織では、競争力を強化したり、顧客に新しい革新的なサービス
を提供したりするために、パートナー・ネットワークがますます必要となっています。現代の企業に対応
するために、アクセス管理はクラウドとエクストラネットの規模で実行できる必要があります。 

» リスクの軽減：不正やセキュリティ侵害が発生すると、ビジネスの財務面や評判に大きな影響が及びま
す。企業が直面している脅威の種類は多岐に上るため、総合的なアクセス管理ソリューションでは、危険
なイベントや異常なイベントを単にログに記録する以上のことが必要になります。リスクをリアルタイム
で監視、分析するとともに、不正を防止するために適切な措置を実行する必要があります。 

» 管理の簡素化：セキュリティは、管理が簡単で、タイムリーかつ効果的に展開でき、同じユーザー・エ
クスペリエンスを提供できる必要があります。セキュリティに対するアプローチを簡素化すると、企業は
制御を強化し、運用コストを削減できます。 
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一般的なシナリオでのおもな考慮事項 
ここでは、ベスト・プラクティスを立証する、クラウド、モバイル、従業員向けイントラネット、および顧
客向けエクストラネットの4つのシナリオについて説明します。 

クラウド 
企業でクラウド・アプリケーションの利用が進むにつれて、クラウド・アプリケーションと社内アプリケー
ションの両方を、共通の制御セットを使用して保護する必要性が出てきます。以下に、ハイブリッド環境を
保護するためのおもな考慮事項を示します。 

» 信頼できるIDが社内にある場合、ユーザーは企業ポータルにログオンしてから、クラウド・アプリケー
ションとのフェデレーションを行う必要があります。企業ポータルにまずログオンさせ、クラウド・アプ
リケーションに直接ログオンさせないようにすることで、退職した後でも従業員がクラウド・アプリケー
ションにログオンし続けるという状況を防ぎます。 

» アクセス管理ソリューションでは、標準ベースのSAMLフェデレーションやOAuthを使用してクラウド・
アプリケーションにアクセスできる必要があります。 

» クラウド・アプリケーションが標準ベースのフェデレーションをサポートしていない場合、アクセス管理
ソリューションは、シームレスなSSOエクスペリエンスを提供するために、ユーザーの資格証明を自動生
成するフォーム入力機能を提供する必要があります。 

» 社内アプリケーションとクラウド・アプリケーションの両方に対応する、単一のアクセス管理ソリュー
ションが必要です。クラウド・アプリケーションへのフェデレーテッド・アクセスをサポートしているク
ラウド専用SSOソリューションでは、既存の社内エンタープライズ・ソリューションからのサイロが生じ
るため、十分ではありません。 

» アクセス管理ソリューションでは、ユーザーが再度サインオンせずに社内アプリケーションとクラウド・ア
プリケーションの両方に1つの画面でアクセスするための、SSOポータルを簡単に構築できる必要があります。 

» アクセス管理ソリューションは、顧客が社内またはクラウドに展開できる必要があります。 

モバイル 
モバイルが重要なアクセス・チャネルになってきています。ユーザーは複数のチャネルにわたってシームレ
スにアクセスすることを期待しているため、企業ではこれらのチャネルに対して一貫したアクセス・ポリ
シーが必要となっています。以下に、モバイル・アクセスを保護するためのおもな考慮事項を示します。 

» アクセス管理とモバイル・ソリューションは、企業の共通のセキュリティ・ポリシーに基づいて、ネイ
ティブ・アプリケーション間やネイティブ・アプリケーションとブラウザ・アプリケーション間でのSSO
操作に、一貫性のあるユーザー・エクスペリエンスを提供する必要があります。 

» モバイル・アクセスでは、デバイスの紛失や盗難が発生する可能性があるため、従来のチャネルよりもリ
スクが高くなります。アクセス管理ソリューションでは、デバイスのフィンガープリンティングと登録、
およびデバイスのホワイトリスト登録とブラックリスト登録を自動的に実行できる必要があります。 

» アクセス管理ソリューションでは、モバイル・デバイスのタイプ、モバイル・デバイスの構成、地理位置
情報、認証決定と認可決定のトランザクション・コンテキストなど、アクセス・リクエストのコンテキス
トを把握できる必要があります。たとえば、ユーザーがモバイル・デバイスを使用してリソースに初めて
アクセスするときに、ユーザーに強力な認証やステップアップ認証を要求し、オプションで、モバイル・
ユーザーに送り返す応答の機密データを改訂します。 
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» 個人所有の機器の持込み（BYOD）のシナリオにおいて、アクセス管理ソリューションでは、ユーザー・
エクスペリエンスを損ねずに企業データを個人データから分離できる必要があります。 

» アクセス管理ソリューションでは、RESTインタフェースを用いて既存のアプリケーションをモバイル・
アクセスに容易に対応させ、そのRESTインタフェースを保護できる必要があります。 

» 統合型でない、スタンドアロン型のモバイル・セキュリティ・ソリューションでは、セキュリティのサイ
ロが生じ、複数のチャネルに一貫したポリシーを適用できず、一貫性のあるユーザー・エクスペリエンス
を提供できません。 

» 組織では、Facebook、Twitter、Google、またはYahooのソーシャルIDを利用してサービスを適切にパー
ソナライズできるとともに、セキュリティを高めるために高度なアクセス制御を維持し、ソーシャル・ア
カウントとローカル・ユーザー・アカウントをリンクさせることができる、ユーザーにとって魅力的なア
クセス管理ソリューションを利用できる必要があります。 

従業員向けイントラネット 
従業員、契約社員、およびパートナーは日常業務に企業のイントラネットを使用しており、セキュリティ脅
威（悪意のある脅威と偶発的な脅威の両方）は企業内が発生源となる可能性があります。以下に、企業のイ
ントラネットにおいて生産性を最大限に高め、セキュリティとコンプライアンスを確保するための、おもな
考慮事項を示します。 

» IPや財務上の損失、コンプライアンス上の失敗を引き起こす要因となる、不十分なイントラネット・セキュリ
ティから保護します。アクセス管理ソリューションでは、セキュリティ侵害を防止および阻止するために、
Cookieスコーピングをホストまたはアプリケーション・レベルでサポートし、セッション制御を個々のユー
ザー・レベルでサポートすることで、セッション・ハイジャックやセッション再生を防ぐ必要があります。 

» 複数チャネルのアクセスのサポート：企業サービスへのアクセスはWebチャネル（ラップトップまたはデ
スクトップのエンタープライズSSO）、モバイル・ネイティブ・アプリケーション、またはWebサービス

（B2Bシナリオ）を用いて行われるため、アクセス管理ソリューションでは、一貫した一元的なセキュリ
ティ・ポリシーに基づいてすべてのチャネルを保護し、さまざまなカテゴリのユーザー（従業員、契約社
員、パートナー、管理者、および事業部門長）のすべてのビジネス・トランザクションでシームレスな
ユーザー・エクスペリエンスを提供できる必要があります。 

» ビジネスの俊敏性は、どのユーザーがどの情報にアクセスできるのかを、企業がきめ細かく管理およびレ
ポートできるかどうかで決まります。また、セキュリティ要件とコンプライアンス要件に常に対応するた
めには、バックエンドのアプリケーションを変更することなく、必要に応じてアクセス・ポリシーの変更
を迅速に実装できる必要があります。アプリケーション認可ポリシーを外部化および一元化できるファイ
ングレイン認可機能を使用すると、これを達成できます。 

顧客向けエクストラネット 
インターネットは、ビジネス資産に24時間365日のグローバルなアクセスを提供します。認証やフェデレー
テッドSSOなどの従来のアクセス制御要件に加えて、以下に顧客向けオンライン・アプリケーションを保護
するためのおもな考慮事項を示します。 

» セキュリティとユーザー・エクスペリエンスのバランス：たとえば、ソーシャルIDを使ってアクセスでき
るアプリケーションや情報があれば、ローカルなログインが必要となるアプリケーションや情報もありま
す。さらに重要な資産では、リスクが高い場合、ナレッジベース認証（KBA）を使用したステップアップ
認証が必要となったり、ワンタイム・パスワード/PIN（OTP）などの多要素認証が必要となったりします。
アクセス管理ソリューションでは、アクセス要求のコンテキストとリスクを把握し、把握したコンテキス
トに基づいてあらゆるサービスを提供できる必要があります。 
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» アクセス管理ソリューションは、ビジネスの成長に対応できるだけのスケーラビリティを備えている必要
があります。コンシューマ向けアプリケーションでは、数億ものユーザーをサポートする必要があり、パ
フォーマンスやスケーラビリティに問題があると、トランザクションが失われ、顧客に不満が生じます。
また、停止時間が生じるとビジネス機会を喪失し、ユーザー・エクスペリエンスも低下するため、マル
チ・データセンター・サポートによる高可用性（HA）が必須となります。 

Oracle Access Management 
Oracle Access Management 11g Release 2は、アクセス管理テクノロジーの画期的な製品であり、業界内で
独自のものです。Oracle Access Managementは、従来のアクセス管理機能を補完する革新的な新しいサービ
スを提供します。たとえば、適応型の認証、フェデレーテッド・シングル・サインオン、リスク分析、およ
びファイングレイン認可がモバイル・クライアントとモバイル・アプリケーションに拡張されており、アク
セス・ポータルによって顧客が独自のプライベート・クラウドSSOサービスを構築できます。Oracle Access 
Managementサービスは単一プラットフォームで提供され、現在や将来の特定の組織ニーズに対応するよう
に、必要に応じてライセンスを取得して有効にできます。 

 

1- Access Managementのサーバー側サービスがOracle WebLogic Serverにホストされます。 

2- Access Managementの防御の最前線でインターセプタとフィルタリングが実行されます（Access 

Management WebGate、およびWeb ServicesとAPI Gateway）。 

3- Mobile and SocialクライアントSDKがモバイル・デバイスにインストールされます。 

4- Enterprise SSO SuiteがPC（デスクトップとラップトップ）にインストールされます。 

5- Web Service Managerのクライアント・エージェントがWebサービスに組み込まれるか、アプリケー

ション層のWebサービス・プロバイダにリクエストを送信するアプリケーションに組み込まれます。 

6- ディレクトリ・サービスをデータ層に展開することも可能です（Oracle Directory ServicesはOracle 

Access Management Suiteに含まれておらず、個別に販売されています）。 

 

Oracle Access Managementは、以下のサービスを提供する統合プラットフォームです。 

» Access Managementコア・サービス：社内またはクラウド内に展開されたエンタープライズ・アプリ
ケーションの認証、Web SSO、コースグレイン認可です。 
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» IDフェデレーション：Security Assertions Markup Language（SAML）、OAuth、OpenIDなどの業界標準
をサポートする、インターネット・ドメイン間の認証および委任認可です。ソーシャル・ネットワークの
IDを使用したソーシャル・ログオンがサポートされており、ローカル・ユーザー・アカウントにマッピン
グできます。 

» モバイル・セキュリティ：OAuthなどの業界標準を使用して企業リソースにアクセスする、モバイル、
クラウド、およびソーシャル・ネットワークの軽量なインタフェースです。Mobile and Socialサービスに
より、スマートフォンなどのモバイル・クライアントで、認証、SSO、ファイングレイン認可、リスク分
析、および適応型の認証にバックエンドのアクセス管理インフラストラクチャを利用できます。 

» Access Portalサービス：Webベースの中央の起動パッドにより、SAML、OAuth、またはForm認証を使
用して、ユーザーがすべてのアプリケーションを連携させることができます。Access Portalにより、プラ
イベート・クラウドまたはパブリック・クラウドのSSOサービスを構築するための基盤が提供されます。 

» 適応型のアクセスと不正検出：強力な多要素認証とヒューリスティックな不正検出を提供します。 

» ファイングレイン認可：Extensible Access Control Markup Language（XACML）標準に準拠した、外部
の一元化されたきめ細かい属性ベースの認可です。 

» APIセキュリティ：通常DMZに展開される、REST APIとWebサービスの防御の最前線であり、プロトコル
とデータ形式の変換、APIファイアウォール、認証、および認可がサポートされます。 

» SOAセキュリティ：中間者攻撃から保護するために設計された、リソース・エンドポイントと同じ場所
に配置される、ラストマイルのセキュリティ・コンポーネントです。 

» Security Token Service：SAMLアサーションやKerberosトークンなどの標準のセキュリティ・トークンを
作成、検証、および使用して、異なる異機種インフラストラクチャ層間で信頼が仲介されます。 

» リッチクライアントベースのエンタープライズSSO：SSOをリッチクライアント・アプリケーションで
利用するためにMicrosoft Windows PCにインストールされる、スタンドアロンのコンポーネント・スイー
トです。ブラウザベースのエンタープライズSSOをAccess Portalで利用できます。 

エンタープライズ・アクセス管理のチェックリスト 
ここでは、アクセス管理ソリューションを評価する際に考慮するおもな機能について、機能別に分けて説明
します。 

統合ソリューション 

 

おもな機能 機能の詳細/メリット 

総合的なソリューション ポイント製品を統合することなく、モバイル、クラウド、および企業を保護して一貫性のあるセ

キュリティとコンプライアンスを実現する、単一の多機能型ソリューションです。 

エンド・ツー・エンドのセキュリティ セキュリティは以下の層に階層化されます。 

» エクストラネット：ファーストマイルのセキュリティ 

» DMZ：境界セキュリティ 

» イントラネット：ラストマイルのセキュリティ 

IDコンテキスト コンテキスト対応のセキュリティによって、各層のリアルタイムのコンテキストを考慮して認証

決定と認可決定が行われます。そのため、デバイス、チャネル、ユーザー、またはアプリケー

ションに基づいて一貫した動的なポリシーを適用できるため、セキュリティとユーザー・エクス

ペリエンスが向上します。 
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ID伝播 リクエスト元（ユーザー、アプリケーション、Webサービス）のIDを、リクエストの処理および

リクエスト元に返される応答に関連するすべての層で、トランザクション全体にわたって伝播お

よび監査できます。 

統合管理 1つの管理コンソールですべてのアクセス管理サービスを実行できるため、ポリシー管理を簡素

化できます。 

委任管理 ポリシー管理を分散すると、事業部門長や管理者が各自の資産のセキュリティ環境を各自のドメ

インで管理できます。 
 

セキュリティ 

 

おもな機能 機能の詳細/メリット 

セッション管理 セッションの制限を設定し、ユーザー・セッションを個々のレベルで管理できます。 

Cookieスコーピング ホストスコープまたはアプリケーションスコープのSSO Cookieにより、Cookieが盗まれた場合

に、保護対象のアプリケーションのセキュリティ侵害を防止します。 

セッション再生の防止 Cookieのスプーフィングを防止し、盗まれたCookieが不正アクセスを行うために再生されないよ

うにします。 

フィッシング対策 Webサイトで、イメージとフレーズなどを使用して、ユーザーとサイトの相互認証を実行できる

ようにします。 

キーロギング対策 キーロギングによってユーザーの資格証明が取得されるのを防止します。 

デバイスのフィンガープリンティング デバイスを特定することで、セキュリティとユーザー・エクスペリエンスを向上させます。 

 
高度なアクセス管理 

 

おもな機能 機能の詳細/メリット 

コンテキスト対応のアクセス デバイス、Web HTTPリクエスト、トランザクション、セッション情報、およびLDAP属性から

リアルタイムのコンテキストを収集、使用、および伝播して認証決定と認可決定を実行できるた

め、セキュリティとコンプライアンスが向上します。 

コンテキスト対応のアクセス SharePointやOracle WebCenterなどのコンテキスト管理システムによってリソースのメタデータ

（分類、値など）を把握し、アクセス・ポリシーを適用します。 

リスク対応のアクセス リアルタイム分析に基づいて認証決定と認可決定を実行し、複数チャネルのアクセスでの不正や誤

使用に対処します（複数のデータ・タイプをリアルタイムに評価することで、発生した不正を阻止

するのを支援）。デバイスのフィンガープリンティング、リアルタイムの動作プロファイリング、

およびリスク分析をWebチャネルとモバイル・チャネルの両方で利用でき、サーバーで生成された

ワンタイム・パスワード（OTP）を使用する、ナレッジベース認証（KBA）チャレンジなどのリス

クベースの認証方式も利用できます。 

 
適応型の認証 

 

おもな機能 機能の詳細/メリット 

強力な認証 SMSのOTPやモバイル・アプリケーション・ベースの認証など、組込みの多要素認証機能を提供

し、キーロギングやパスワード・フィッシングを防ぐため、イメージベースやフレーズベースの

相互認証やバーチャル・パッドを提供します。 

ステップアップ認証 管理者は、リクエストのコンテキストとアクセスのリスクに基づいて、さらに強力な認証や検証

を実行できます。 

ソフトトークン認証 SMSベースや電子メール・ベースのOTPに加えて、モバイル・アプリケーション・ベースの認証は

多要素認証にハードウェア・ベースのトークンに代わる低コストの認証方式を提供します。 
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リスク分析 

 

おもな機能 機能の詳細/メリット 

リアルタイムのリスク分析 リスク評価のロジックにより、複数のデータ・ポイントに基づいて所定の時点のリスク・レベル

を特定します。リスクに基づいて事前予防的に措置を取れるため、不正を発生前に防止できま

す。 

自動学習と動作プロファイリング ユーザーの操作をリアルタイムで自動的にプロファイルして異常を即座に検出し、誤検出や検出

漏れの割合を抑えながら、ソリューションによって不正をすばやく調整および抽出できます。 

デバイスの追跡とフィンガープリンティング セッション全体でデバイスをタグ付けして追跡できるため、セッション・ハイジャックなどの脅

威に対して保護を強化できます。 

外部のファイングレイン認可 

 

おもな機能 機能の詳細/メリット 

外部のファイングレイン認可 アプリケーション認可ポリシーを外部化および一元化できるため、ユーザーのエンタイトルメン

トを全体的に把握できます。セキュリティ・ポリシーの変更が必要な場合でも、アプリケーショ

ンを変更せずに済むため、ビジネスの俊敏性が向上します。ファイングレイン認可では、デバイ

ス、場所、認証、トランザクション情報、リスク・レベルなどの認可リクエストのコンテキスト

に基づいて、リソースへのアクセスが許可または拒否されます。 

データ改訂 ファイングレイン認可ポリシーとリアルタイムのコンテキストに基づいて、すべてのデータベー

ス・システムへのアクセスをデータ・レベル、行レベル、列レベル、または属性レベルで制御で

きます。たとえば、リクエスト元に送り返す応答で、プライベート・データを改訂したり特定の

文字をマスクしたりできます。 

コンテキストベースの認可決定 Microsoft SharePointやOracle WebCenterなどのコンテキスト管理システムに対し、ファイルと

フォルダの分類（機密、極秘など）および特定の属性（役職、組織など）に基づいてセキュリ

ティを適用します。 

 
クラウドのセキュリティ 

 

おもな機能 機能の詳細/メリット 

SSOポータル フェデレーション、ユーザー名/パスワードのフォーム入力、またはローカル・アクセス管理に

よって社内アプリケーションとクラウド・アプリケーションのSSOをユーザーに提供する、中央

のログオン・ポータルです。プライベート・クラウドまたはパブリック・クラウドのSSOサービ

スを構築するための基盤を提供します。 

IDフェデレーション 社内アプリケーションとクラウド・アプリケーション間のフェデレーテッドSSOを提供します。

SAML、OAuth、OpenIDなどの業界標準とプロトコルをサポートし、ユーザーをジャストインタ

イムでプロビジョニングできます。 

委任認可 OAuthメカニズムを使用するかSAMLアサーションで記述された要求を使用して、クラウド・ア

プリケーションの認可を外部化します。これにより、企業はどのユーザーがクラウド・アプリ

ケーションの何にアクセスするのかを完全に制御できます。 

APIの経済メリット RESTを使用してレガシー・アプリケーションへのクラウド・アクセスを容易に実現し、RESTイ
ンタフェースを保護します。 

ハイブリッド・アプリケーション環境の保護 クラウド・アプリケーションと社内アプリケーションの両方を、同じアクセス管理インフラスト

ラクチャで保護します。 

ホスト型の展開 ソリューションを社内またはクラウドに柔軟に展開し、社内アプリケーションとクラウド・アプ

リケーションを保護します。 
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モバイル・アクセス 

 

おもな機能 機能の詳細/メリット 

従業員向けのモバイル・セキュリティ BYODユーザー用に企業アプリケーションをコンテナ格納できるため、企業データと個人データを

分離できます。認証、SSO、およびデバイス・セキュリティ・ポリシーの管理と適用が可能です。 

顧客向けのモバイル・セキュリティ ネイティブ・アプリケーション間、およびネイティブ・アプリケーションとブラウザ・アプリケー

ション間に認証とSSOを提供できます。デバイスのフィンガープリンティングと登録が可能なた

め、セキュリティを強化できます。重要度の高いトランザクションには、コンテキストベースとリ

スクベースの適応型認証と認可を用いた強力なセキュリティが必要です。 

 

ソーシャルIDのサポート 

 

おもな機能 機能の詳細/メリット 

ソーシャル・ネットワークとの統合 企業はFacebook、Twitter、Google、LinkedIn、Microsoft Live、Yahooなどのソーシャル・ネット

ワークのソーシャル・ログインを利用して、優れたユーザー・エクスペリエンスを提供しなが

ら、顧客を安全に引き付けることができます。 

委任認可（OAuth） 認可要求と属性共有にOAuth 2.0がサポートされています。 

登録 ソーシャルIDを利用してユーザー登録を行えます。 

ローカル・アカウントのリンク ソーシャル・アカウントをローカル・ユーザー・アカウントにリンクできるため、セキュリティ

とコンプライアンスが向上します。 

 
エンタープライズ・シングル・サインオン 

 

おもな機能 機能の詳細/メリット 

エンタープライズ・シングル・サインオン ネットワーク、アプリケーション、およびWebサイトに、ユーザーは1つのパスワードでログオ

ンできます。Windowsでの初回認証時に、以降のすべてのアプリケーション・ログオンに対応す

るようにソリューションによってパスワードが管理され、必要に応じて階層型セキュリティを追

加できます。 

WindowsアプリケーションのSSO Microsoft Office、Adobe Acrobat Reader、FrontRange Goldmine、Interact Act!、PKZipを含め、

ほぼすべてのWindowsアプリケーションに対応するように事前構成されています。 

WebアプリケーションのSSO Microsoft Internet ExplorerおよびMozilla FirefoxでWebアプリケーションにアクセスするように事

前構成されています。また、フォームベースのサインオンやポップアップのサインオンを含め、

Webページもサポートされています。WebアプリケーションのSSOでは、エンドポイントにクラ

イアントをインストールせずに、ユーザー名/パスワードをフォーム入力できます。 

リッチクライアント・アプリケーションのSSO Windowsアプリケーション、JavaアプリケーションとJavaアプレット、ホスト/メインフレー

ム・アプリケーションを含め、Webアプリケーションでないアプリケーションについてフォーム

入力に対応できます。 

パスワード・リセット セルフサービス（GINAまたはブラウザ）または支援型のパスワード・リセットをユーザーに提供

します。 

強力な多要素ユーザー認証 Windowsログイン、LDAP、PKI、スマート・カード、バイオメトリック、トークンベースの認証

を含め、ユーザーに複数の認証モードを提供します。アプリケーションの変更は不要なため、迅

速かつ低コストで展開できます。 

ユーザー・アクセス・モード エンタープライズ・アプリケーションへのユーザー・アクセスに、デスクトップ、オフライン、

キオスク、共有のワークステーションなどの複数の方法を提供します。 

暗号化のサポート 選択可能な複数の暗号化アルゴリズムのいずれかを使用して、各ユーザーの資格証明ストアを保

護します。 
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監査とレポート 

 

おもな機能 機能の詳細/メリット 

コンプライアンスのレポートと監査 重要なイベントを追跡、レポート、検証するために必要となる、フレームワークとツールの両方

を提供します。 

ローカルの監査データを使用したレポート生成 監査データはローカルに保存されるため、レポート生成時にターゲット・リソースに頻繁にアク

セスする必要がありません。 

データ・アーカイブ・ツール 大量の監査データを管理してデータをアーカイブ・データベースにアーカイブするための、自動

化ツールを提供します。 

レポートの統合 1つのコンソールで、IDおよびアクセス管理スイート全体の監査レポートを統合できます。 

レポートのカスタマイズ 特定の企業要件やコンプライアンス要件に対応するように、レポートをカスタマイズできます。 

 

スケーラビリティ、パフォーマンス、高可用性 

 

おもな機能 機能の詳細/メリット 

実証済みの大規模展開 ビジネスの成長に対応するように拡張でき、数千万～数億ものユーザーや数千もの保護対象のエ

ンタープライズ・アプリケーションに対応できます。 

ロードバランシングとフェイルオーバー エージェントとサーバー間およびサーバーとLDAP間のロードバランシングとフェイルオーバー

がサポートされています。 

マルチ・データセンターの展開 複数のデータセンターにわたってアクティブ-アクティブの展開が可能なため、HAを実現できま

す。また、アクティブ-パッシブの展開とアクティブ-スタンバイの展開もサポートされています。 

ポリシーの自動レプリケーション 複数のクラスタとデータセンターにわたってポリシーと構成を自動的にレプリケートできます。 

セッションベースの展開とCookieのみの展開の

選択 
アクティブ・セッションの管理を選択するとセキュリティが強化され、Cookieのみの展開を選択

するとパフォーマンスが向上します。要件に基づいて展開を選択できます。 

外部のファイングレイン認可 パフォーマンスにほとんど影響を与えずに認可を外部化できるため、コンプライアンスとビジネ

スの俊敏性が向上します。 

 
移行、パッチ適用、アップグレードの簡素化 

 

おもな機能 機能の詳細/メリット 

システム管理 一元的なシステム監視コンソールを使用してサービスを検出し、アクセス管理環境を監視できま

す。データベースや基盤となるホスト・サーバーを含め、環境の健全性を監視できます。コン

ポーネントの利用可能性、インシデント、およびパッチ推奨について情報を入手できます。 

サービス管理 品質保証契約（SLA）を作成し、サービス・レベル目標（SLO）を割り当てます。 

ダッシュボード 各サービスの健全性についてメトリックが表示され、すべてのサービスのハードウェア使用状況に

ついてグラフが表示され、特定期間におけるメトリックの変化について傾向がレポートされます。 
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結論 
企業では、新しいコンピューティング・パラダイムを利用して対応範囲を拡大するにつれ、セキュリティ侵
害やコンプライアンス上の失敗を防ぎ、運用コストを削減するために、クラウド・アプリケーション、モバ
イル・アプリケーション、および既存のエンタープライズ・アプリケーションがサイロ化するのを防ぐ必要
があります。アクセス管理は企業のセキュリティとコンプライアンスに重要であり、拡大された企業の新し
い要件に対応するように最新化する必要があります。 

Oracle Access Managementは、クラウドの展開、モバイル・アプリケーションによる企業リソースのアクセ
ス、企業ファブリックへのソーシャル・ネットワークの統合、およびアクセス管理インフラストラクチャと
社内またはクラウド内に展開されたバックエンド・アプリケーションの統合といった、新しい要件に対応す
るように進化しています。同種のプラットフォーム・アーキテクチャに基づいたOracle Access Management
を使用すると、企業の成長に対応しながら、既存の環境を中断することなく、特定の要件に各自のペースで
対応できます。 
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