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Oracle Access Management は、シームレスなユーザー・エクスペ
リエンス、一元管理、市場をリードするパフォーマンスとスケーラ
ビリティを維持しながら、モバイルおよびソーシャル・ネットワー
ク・テクノロジー、オンプレミスとクラウドのハイブリッド・アプ
リケーションの導入、ハイブリッドなアクセス管理の導入を通じて
セキュアにビジネスの変革を実現するように設計された完全なソ
リューションです。 

はじめに 

Oracle Access Management は、Oracle Fusion Middleware 製品ファミリーに含
まれる Oracle Identity Management の柱の 1 つです。Oracle Access Management
は、企業の枠を越えてモバイルやクラウドへとセキュリティを拡張することで従
来のアクセス管理機能を補完する、革新的で新しい完全統合型サービスを提供し
ます。例を挙げると、適応型認証、フェデレーテッド・シングル・サインオン（SSO）、
リスク分析、ファイングレイン認可のすべてがモバイル・クライアントとモバイ
ル・アプリケーションに適用されており、また Oracle Access Portal を使ってお
客様独自のクラウド SSO サービスを構築できます。 

 
 

図 1：ORACLE ACCESS MANAGEMENT 起動パッド 

おもな機能 

主要サービス 

• 複数の認証スキーム 

• Web シングル・サインオン（SSO） 

• セッション管理ライフ・サイクル 

• 大まかな設定が可能な認可 

インテリジェントなアクセス管理 

• コンテキスト認識（デバイス・コンテ
キスト、ジオロケーション、セッショ
ン・コンテキスト、トランザクション・
コンテキスト） 

• コンテンツ認識 
（コンテンツ分類を利用） 

• リスク認識（コンテキストとポリシー
に基づくリアルタイム・リスク評価） 

• コンテキスト、コンテンツ、リスク主
導型の動的なステップアップ認証およ
びファイングレイン認可 

適応型アクセス 

• デバイスのフィンガープリンティング 

• 予測的自動学習 

• ナレッジ・ベース認証（KBA） 

• SMS 、 電 子 メ ー ル 、 Oracle Mobile 
Authenticator（ソフトトークン OTP の
モバイル・アプリ）を使用したワンタ
イム・パスワード（OTP） 

不正の検出と調査 

• リ ア ル タ イ ム 分 析 と バ ッ チ 分 析
（ヒューリスティック行動分析） 

• 総合的なリスク・スナップショット 

ID フェデレーション 

• SAML 2.0、OpenID 2.0、OAuth 2.0 の
サポート 

モバイル・セキュリティ 

• クライアント側の SDK に対する認証、
SSO、委任認可（OAuth） 

• 適応型アクセス機能のサポート 

API と Web サービスのセキュリティ 

• 認証、認可 

• データ形式（XML、JSON）と転送プロ
トコルの変換 

• XML ファイアウォールとスロットル 



 

 
 

Oracle Access Management は、クラウド（オンプレミス・リソースとクラウド・
リソースの両方を単一の管理で保護可能）、モバイル・アクセス（ネイティブま
たはブラウザベースのアプリケーション）、従業員向けイントラネット、顧客向
けエクストラネットが関係する一般的な使用事例における組織ニーズを満たす
ように設計されています。 

Oracle Access Management は以下の機能を提供します。必要に応じて各機能の
ライセンスを取得し、有効化できます。 

• アクセス管理の主要サービス：オンプレミス環境またはクラウド環境に導入さ
れたエンタープライズ・アプリケーションに対する認証、Web SSO、大まかな
設定が可能な認可。 

• ID フェデレーション：SAML、OAuth、OpenID などの業界標準に対応したイ
ンターネット・ドメイン間の認証および委任認可。ソーシャル・ネットワーク
ID を使ったソーシャル・ログオンをサポートします。 

• モバイル・セキュリティ：OAuth などの業界標準を介して企業リソースにアク
セスする軽量モバイル、クラウド、ソーシャル・ネットワーク用インタフェー
ス。スマートフォンなどのモバイル・クライアントはモバイルおよびソーシャ
ル・サービスを介してバックエンドのアクセス管理インフラストラクチャを利
用し、適応型認証、SSO、ファイングレイン認可、リスク分析、不正検出を実
行できます。 

• Oracle Access Portal サービス：Web ベースの集中起動パッドを利用し、SAML、
OAuth、Form-Fill のいずれかを介してすべてのアプリケーションを連携させる
ことができます。Access Portal はプライベート・クラウドまたはパブリック・
クラウドの SSO サービス構築基盤を提供します。 

• 適応型アクセスとリスク分析：強力な多要素認証とヒューリスティック不正検
出サービス。Oracle Mobile Authenticator はワンタッチ通知サービスを使用し
たソフトトークンの OTP ソリューションを提供します。 

• ファイングレイン認可：Extensible Access Control Markup Language（XACML）
標準に準拠した、属性に基づく集中型の外部ファイングレイン認可。 

• API セキュリティ：REST API および Web サービスに対する防御の最前線。通
常は DMZ 内に導入され、プロトコル変換、API ファイアウォール、認証、認
可をサポートします。 

• SOA セキュリティ：中間者攻撃を防御するように設計され、リソース・エンド
ポイントと同じ場所に配置されたラストマイル・セキュリティ・コンポーネント。 

• Security Token Service：SAML アサーションまたは Kerberos トークンなどの
標準セキュリティ・トークンを作成、検証、消費することで、さまざまな異種
インフラストラクチャ層間の信頼を仲介します。 

• リッチ・クライアント・ベースのエンタープライズ SSO：Microsoft Windows PC
にインストールされ、リッチ・クライアント・アプリケーションに SSO を提
供するコンポーネント・スイート。ブラウザベースのエンタープライズ SSO
は Access Portal 経由で使用できます。 

 

 

 

 

クラウド・セキュリティ 

• Oracle Access Portal 
（オンプレミス型の導入によるクラウド
SSO ポータルの構築） 

 

おもな利点 

• スケーラビリティ（最大で 2 億 5000 万
ユーザー・アカウントをサポート） 

• 複数データセンターをアクティブ/アク
ティブ構成でサポートする高可用性 

• 動的で事前予防的なセキュリティ対策
により、静的な事後対応型セキュリ
ティ・システムに潜む一般的なリスク
を回避 

 

関連製品 

• Oracle Directory Services：ストレージ、
プロキシ、同期、仮想化機能を備えた
一体型のディレクトリ・ソリューショ
ン 

• Oracle Identity Governance：ユーザー管
理（プロビジョニング）、特権アカウント
の管理、ID インテリジェンス、分析 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

お問い合わせ 

Oracle Access Management について、詳しくは oracle.com を参照するか、
+1.800.ORACLE1 でオラクルの担当者にお問い合わせください。 
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