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免責事項 

下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。マテリアルやコード、
機能の提供をコミットメント（確約）するものではなく、購買を決定する際の判断材料になさらな
いでください。オラクルの製品に関して記載されている機能の開発、リリース、および時期につい
ては、弊社の裁量により決定されます。 
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概要 

ユーザーID の管理方法がアプリケーション間で統一されていないため、企業内のアプリケーション
が急増したことで ID が断片化し、リスクとコストの上昇を招いています。企業はユーザーに対し
て、職務の実行に必要なアクセス権限を与える必要がありますが、コンプライアンスやセキュリ
ティ上の理由からアクセスを制限することも重要です。このため企業は、ユーザーがアクセス権を
簡単に取得、プロビジョニングでき、さらにマネージャー、リソース所有者、システム管理者がア
クセス権を簡単にレビュー/取消しできるようにする必要があります。オラクルの ID ガバナンス・
ソリューションは、企業がこのようなアクセス、セキュリティ、コンプライアンスの目的をバラン
スよく実現できるように設計されています。 

ビジネス・ユーザー・エクスペリエンスも、現代の大半の企業における ID ガバナンスの取り組み
にとって、重要な要素です。エンドユーザー・エクスペリエンスがシンプルでユーザー本位であれ
ば、ビジネス・ユーザーは自分が実行したり対応したりしているタスクを正しく理解しながら、重
要な ID ガバナンス・タスクをシームレスに実行できます。現在の ID ガバナンス・ソリューション
は管理ユーザーのみを対象としたものではありません。むしろ、直感的なセルフサービス・インタ
フェースを通じて、ビジネス・ユーザーが重要なタスクを遂行できるようにするためのものになっ
ています。 

大規模組織の場合は、ユーザーに対して必要なアクセス権を付与することが、手間や時間のかかる
タスクになることもあります。ユーザーの登録、ID のリンク、ユーザーの停止に使用される手動プ
ロセスは、おうおうにして非効率でエラーが発生しやすいものです。また、特権アカウントのアク
セス権が適切に管理されておらず、不要なリスクが生じています。IT 専門用語を知っていれば権限
を名前で要求することもできますが、新規ユーザーはそれをほとんど知りません。そのため、新規
ユーザーは同僚と同種のアクセス権を要求することがよくありますが、同僚は新規ユーザーが持つ
べきではない権限を持っていることもあります。また、従業員や請負業者はさまざまなプロジェク
トを担当したり、部署の異動や場所の移動があったり、職務が変わったり、昇進したりするため、
アクセス要件が変わります。システム管理者はより詳細なレベルで特権付きの共有アカウントにア
クセスし、業務に不可欠な機能や管理機能を実行できる必要があります。これらのアカウントは、
管理者の指定したアカウントを使用しない"root レベル"アカウントの可能性があるため、適切な個
人に対して適時にアクセス権限を付与することが重要になります。オラクルは、これらすべてのシ
ナリオに対して ID ガバナンス・ソリューションを提供します。このソリューションでは、ユー
ザーが簡単な Web ベースのカタログでアクセス権を要求でき、これらの要求が適切な承認者に転
送されるため、簡単にアクセス権限を付与できます。また、特権アカウントを管理できるため、共
有の root レベル・アカウントや管理者アカウントに対するアクセスが制御されます。 

また、ほとんどの企業にとってアクセス権の認定は恒常的な課題ですが、これは米国サーベンス・
オクスリー法（SOX）、HIPPA、GDPR などの規制に準拠するために不可欠です。ユーザー・アクセ
ス権の認定、セキュリティ・ポリシーの適用、不要なアクセス権の自動取消しなど、難しいタスク
をいくつも実行しなければならないうえに、この処理をエラーの発生しやすい遅々とした手作業に
依存していることで、問題はさらに深刻化しています。このような問題に加えて、コンプライアン
スと監査に対する包括的かつ一貫したアプローチがないため、効果的かつ費用効率の高い方法で課
題に対処することはほぼ不可能です。この結果、企業は多大なリソースをコンプライアンス関連の
作業に費やすことを余儀なくされています。オラクルは、レビュー・サイクルの自動化によって認
定の課題への対処を容易にします。オラクルの ID ガバナンス・ソリューションは、ユーザーの権
限、職務分掌違反、孤立アカウントを自動的に検出します。また、適切な関係者に必要なアクショ
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ンを通知したり、リスク・スコアの適用により関係者が自身の認定タスクを優先順位付けできるよ
うにしたり、決定が下されてから権限やアカウントを変更したりする操作を自動的に実行できます。 

このホワイト・ペーパーでは、Oracle Identity Governance Suite コンポーネントを組み合わせて、
企業向けに完全に集約された ID ガバナンス・プロセスを構築する仕組みを説明します。 

Oracle Identity Governance Suite – 完成されたアプローチ 

Oracle Identity Governance は、ビジネス・アプリケーションおよびプラットフォーム間でアカウン
トやアクセス権限を管理するための、最新かつ簡素化されたソリューションです。完全な集約型プ
ラットフォームを持つ Oracle Identity Governance には、以下をはじめとするさまざまなメリット
があります。 

» 標準ユーザーと特権ユーザーのアクセスを管理する統合 Identity Governance ソリューションに
より、リスク管理とコスト削減を支援。 

» 迅速なユーザー登録、一貫性があり、直感的なビジネス向けセルフサービス・インタフェース、
共用ビジネス・グロッサリとカタログ、主要なアプリケーションへのすばやいアクセス、ロー
ル・ライフサイクル管理でエンドユーザーの生産性を向上。 

» プロビジョニング・タスクの自動化と特権アカウントへのアクセス制御により、IT 部門の生産
性を向上。 

» セルフサービス、アクセス・リクエスト、アクセス承認、アクセス認定、ID 監査、プロビジョ
ニングなどのサービスを共通 ID プラットフォームに提供することで、コストを削減し、複雑性
を軽減。独立系機関の調査により、ID 管理に対するプラットフォーム・アプローチにより、運
用コストを 48%、監査欠陥を 33%削減できることが判明。 

» アクセス取り消しの保証、孤立したアカウントの検出と管理、IT 監査ポリシーの監視、認可の
きめ細かな制御、定期的な再認定、ポリシーおよびロールベースのアクセスの継続的監視によ
りリスクを軽減。 

» セキュリティ・ポリシーを実施しながら、主要アプリケーションやシステムへの迅速なアクセ
スを実現することで、ビジネスの応答性向上を支援。 

» 効率的で簡便性が高く、かつビジネス向けのセルフサービスとアプリケーション登録 UI により、
IT 部門のコスト削減を支援。 

» 簡素化されたアプリケーション登録機能により、Oracle Identity Governance でのアプリケー
ション登録プロセスを加速し、本稼働までの期間と労力を大幅に短縮。 

» 内部セキュリティの監査ポリシーを実施し、不正、期限切れ、未承認のアカウントや権限によ
る潜在的なセキュリティ上の脅威の解消を支援。 

» さまざまな規制（SOX、HIPPA、GDPR など）への準拠をコスト効率よく強化し認証。 
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このソリューションは一般的な各種管理スタイル（ロール、ルール、ポリシーなど）をサポートし
ており、柔軟でスケーラブルな管理が可能です。また、アプリケーション登録プロセスは、ビジネ
ス向けに非常に簡素化されています。さらに、豊富な表示機能を持つカタログを検索し、アプリ
ケーション、データ、およびプラットフォームへのアクセスを要求できます。アクセス権限付与の
前に、さまざまなルールを適用し、必要な職務分掌の分析を実施すると同時に、適切な承認者に対
してリクエストが送信されます。アクセスス・リクエスト・インタフェースは、Web をベースにし
たビジネス向けのインタフェースで、ユーザーはこれを使って、自身や他のユーザーのアクセスを
リクエストできます。 

Oracle Identity Governance では、コンプライアンス統制を継続的に監視して効果的に実施するため、
ユーザーのアクセス権を自動的かつ定期的にレビューするだけでなく、IT 監査ポリシーの例外も監
視します。このため従業員は、不正行為を実行するためのアクセス権の組み合わせを取得できなく
なります。また、Oracle Identity Governance では、ビジネス・プロセスに基づいて定義可能なレ
ビュー・グループを選択できます。また、Oracle Identity Governance では、ID ガバナンス・ソ
リューション以外で行われる職務分掌違反と不正なアクセス権限付与が継続的に監視されます。ま
た、Oracle Identity Governance には豊富な監査機能とレポーティング機能があります。このため、
各業務分野のマネージャー、IT 管理者、および監査者が、現在/過去のアクセス権所有者やその対象
だけでなく、アクセス権の取得方法までレビューできます。 

このレベルの洞察は、特権アカウントの使用にも及びます。また、Oracle Identity Governance は、
ロール所有者に強力でインテリジェントな分析ツールを提供し、コンテンツ変更を承認するための
継続的なロール・ライフサイクル管理機能を実現します。これにより、企業のアカウンタビリティ
が向上し、ロールの急増を回避できるようになります。 

Oracle Identity Governance は、多数のターゲット・アプリケーションやサービスを自動的にプロビ
ジョニングおよびプロビジョニング解除する機能を提供しています。Oracle Identity Governance は、
権限の割り当てと削除の状況から、アクセスのプロビジョニングやプロビジョニング解除の時期を
判断し、すべての操作を包括的に監査します。 

ブロックの組み合わせ – コア・ソリューション・コンポーネント 

Oracle Identity Governance には、多数のコア・サービスが用意されています。これらのサービスは、
企業が直面する多種多様なガバナンスの課題を解決します。 

 

図1：Oracle Identity Governance Suite – コア・ソリューション・コンポーネント 
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ビジネス・ユーザー向けのアプリケーション登録機能 

Oracle Identity Governance を利用すると、ビジネス・ユーザーがアプリケーション・オプションを
使用して簡単にアプリケーション登録（AOB）を実行できます。アプリケーションは即座に Oracle 
Identity Governance システムに登録されるため、1 つのアプリケーションの登録にかかる時間とコ
ストが削減されます。分かりやすいウィザード方式であるため、ビジネス・ユーザーは手順に沿っ
て基本的な構成を行うだけでアプリケーション登録プロセスを完了できます。入力が必要となるの
は最小限の詳細項目だけです。 

また、検証用のビジネス・
ロジックを記述するための
イ ン タ フ ェ ー ス と ビ ジ ネ
ス・ロジックの変換機能も
用意されています。ビジネ
ス・ロジックはコンパイル
したりバイナリをプラグイ
ンしたりする必要がありま
せん。アプリケーション・
テ ン プ レ ー ト の 作 成 オ プ
ションとインポート/エクス
ポート・オプションがあり、
1 つのアプリケーションを 2

つの環境間で簡単にイン
ポート/エクスポートでき

ます。Oracle Identity Self Service では、アプリケーション登録機能を使用してアプリケーション、
テンプレート、アプリケーション・インスタンスの作成および管理、アプリケーションのクローニ
ングができます。AOB テンプレートは、設計コンソールで使用できるほとんどの機能をカバーして
います。 

アプリケーション・テンプレートは一部の値をあらかじめ入力したアプリケーションを xml で表現
したものにすぎませんが、アプリケーション・テンプレートを使用することでいくつでもアプリ
ケーションを作成できます。 

図2：アプリケーション登録機能 
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ビジネス向けのセルフサービス 

Oracle Identity Governance は、シンプルで直感的なセルフサービス・インタフェースを通じて、ビ
ジネス・ユーザーに豊富なサービス一式を提供します。ガイド付きのタスク主導型エクスペリエン
スを提供するこのインタフェースを使って、エンドユーザーは、該当するタスクを簡単に表示し、

実行することができます。 こ
のガイド付きアプローチにより、
ユーザーはタスクを１つずつ実
行し、そのタスクを完了するの
に必要な操作、たとえば、パス
ワードの変更か、アクセス・リ
クエストの送信か、それとも直
属の上司の認定レビューの完了
かなどを正確に知ることができ
ます。委任されたビジネス管理
者とコンプライアンス管理者も、
これらの堅牢なセルフサービス
機能を活用して、タスクを完了
することができます。表形式の
セルフサービス・インタフェー

スはユーザー中心で、ビジネス・ユーザー、マネージャー、監査人、管理者など、特定の役割に関
係するタスク以外は表示されません。このインタフェースも、堅牢で、耐久性が高く、パッチセー
フな ADF カスタマイズ機能を使用して簡単にカスタマイズできます。 

アクセス・カタログは、Oracle Identity Governance の中心にあり、主要なセルフサービス・タスク
の実現に重要なコンポーネントです。さまざまなアプリケーションやプラットフォームにわたって、
堅牢でインテリジェントなアクセス権限のカタログを提供します。このカタログは、アクセスのリ
クエスト、承認、およびプロビジョニングの起点となります。標準ユーザーおよび特権ユーザーに
対して認可されたアクセスは、包括的な ID コネクタのセットを通じて実現されます。 

Oracle Identity Governance には多数のコネクタが用意されています。このコネクタを使用すること
で、自動プロビジ ョニング /プロビジョニ ング解除が 即座に実行されま す。Oracle Identity 
Governance コネクタ・スタックに含まれるものは次のとおりです。 

ビジネス・アプリケーション：Oracle Fusion Applications、Oracle E-Business、PeopleSoft、JD 
Edwards、Siebel、SAP  

LDAP ストア：Oracle Internet Directory、Oracle DSEE、Oracle Unified Directory、Active Directory、
e-Directory  

Security システム：RSA、RACF、Top Secret、ACF2  

Collaboration Suites：Exchange/Domino、GroupWise  

オペレーティング・システム: OEL、Red Hat Linux、HP-UX、AIX、Solaris、AS/400、Windows 

チケット管理システム: BMC Remedy 

クラウド・コネクタ: Oracle CRM On-demand、Google Apps、Office 365、Salesforce、ServiceNow、
Concur、Box、DropBox、GoToMeeting、WebEx、SuccessFactors 
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データベース: Oracle、MySQL、SQL Server、DB2、Sybase 

テクノロジー統合: SSH、Telnet、Flat File、JDBC、LDAP V3、SOAP、一般的なスクリプト・コネク
タ(BeanShell、Groovy、JS)、REST、SCIM 

組織は、ID 認定、IT 監査の監視、不正アクセスの検出、および監査およびレポーティングの各機能
を使用して、このアクセスを監視し、コンプライアンスを実施できます。これらのサービスについ
ては、以下の項で詳しく説明します。 

アクセス・カタログ 

Oracle Identity Governance にはアクセス権のカタログがあります。これには企業とアプリケーショ
ンのロール、アプリケーション・アカウント、およびエンタイトルメントが含まれます。共通デー
タ・モデルでは、アクセス権と履歴を全体的に見渡し、コンプライアンスを強化することができま
す。このカタログでは、ターゲット・アプリケーションでエンタイトルメントの新しい定義が検出
されるか、組み込みのロール管理機能の使用によってロールが定義または変更された場合に、権限
が自動的に収集されます。カタログ管理者とアプリケーション管理者は、収集したデータをビジネ
ス・ユーザーにとって使いやすいデータに改良します。特に管理者は、カタログ中のロール、アプ
リケーション、エンタイトルメントごとに、ビジネス向けの説明を作成し、監査目的をリスト化し、
リスク・レベルを設定できます。カタログ管理システムでは、カタログ・エンティティの名前と説
明に基づき検索タグのセットが自動的に設定されますが、カタログ管理者はさらにキーワード・タ
グを追加できます。ビジネス・ユーザーはこのタグを使用して、さまざまな検索結果内のロールや
エンタイトルメントを検索できます。また、管理者はカタログ項目のメタデータを提供できます。
たとえば管理者は、（対応するロール、アカウント、エンタイトルメントに関連する）承認、認定、
手動プロビジョニング実行などのアクティビティに含まれるユーザーやロールを指定できます。カ
タログ情報を設定すれば、この情報をあらゆる ID ガバナンス機能（リクエスト作成、リクエスト
追跡、承認、リクエスト履歴、手動プロビジョニング、認定など）で使用できます。 

 

図2：Oracle Identity Governance Suite – アクセス・カタログ 

 

アクセス・リクエスト 

Oracle Identity Governance Suite には、アクセス・リクエスト用のブラウザベースのツールがあり
ます。アクセス・リクエストの使用方法は、多くの電子商取引 Web サイトで使用されている"
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ショッピング・カート"のメタファと似ているため、組織の基本的なロール・アプリケーションやエ
ンタイトルメントを理解していれば、詳しいトレーニングを受けなくてもアクセスを要求できます。
ユーザーは、使い慣れたキーワードを入力して、必要なロールやエンタイトルメントを簡単に検索
できます。さらに、ツールの自動提案を使用して、検索結果をさらに絞り込んだり、フィルタリン
グしたりすることができます。必要なエンタイトルメントが見つかったら、カートに適切なエンタ
イトルメントを入れてリクエストを送信するだけです。 
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アクセス・リクエストは、以下に説明してあるようにビジネス・ユーザーにとっての使いやすさ、
監視、および UI カスタマイズを実現する堅牢な機能セットです。 

ビジネス・ユーザーにとってのアクセス・カタログの使いやすさ 

アクセス・カタログを使用すると、さまざまなアプリケーションやターゲット・リソースにわたっ
て必要なアクセス権を迅速かつ簡単に要求できます。これらのアクセス権は、各種アプリケーショ
ンのロール、エンタイトルメント、またはアカウント経由で付与される場合があります。またエン
ドユーザーは、検索結果を保存済みリクエスト・カートに保存し、これらのカートを他のユーザー
と共有できます。このような"リクエスト・プロファイル"をテンプレートとして使用して、頻繁に
要求される権限のバスケットを要求できます。 

アクセス・カタログ自体に、Web エンジン・ベースの検索セマンティックに従った堅牢な検索機能
が搭載されています。エンドユーザーは、アカウントやエンタイトルメントの分かりにくい名前や
複雑な検索演算子を知る必要がなく、ビジネスで使い慣れたキーワードや単語の一部を使用できま
す。たとえば、"pay"で"payroll"を検索できます。このため、自分の職務を遂行するのに必要なアク
セス権を迅速に検索して見つけ出し、要求できます。また、カタログの参照にスマート・フォーム
を使用して、独自のフィルタ結果を作成し、たとえば、アプリケーションのカテゴリや、特定の地
域や部門に属するアプリケーションなど、特定の検索条件セットに一致するアクセス権限を表示す
ることもできます。 

アクセス・カタログ中のロール、エンタイトルメント、アプリケーションは拡張可能なメタデータ
を特徴としています。これには管理者が、ビジネス・レベルの用語集の説明（アクセス権を整理す
るための詳細レベルのカテゴリの作成や、これらのアクセス権への複数検索タグの提供、ユーザー
に分かりやすい説明、リスク・レベルや監査目的の定義など）を作成する機能があります。各ロー
ル、エンタイトルメント、アプリケーションは、承認や認定の割当て済み所有者になることもでき
ます。このカタログ・メタデータを設定すれば、さまざまな ID ガバナンス機能（アクセス・リク
エスト、リクエスト追跡、承認、リクエスト履歴、手動プロビジョニング、認定など）で一貫して
使用できます。 

アクセス・リクエスト中の予防的なIT監査ポリシー分析 

 

図3：Oracle Identity Governance Suite – 予防的なIT監査分析とシミュレーション 
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図 3 に示すように、Oracle Identity Governance は、予防的な IT 監査ポリシーを自動化して実施す
る包括的なソリューションを提供します。アクセス・リクエスト中に、プロビジョニング・プロセ
スから"What-If"ポリシー検証リクエストが開始され、予防的なシミュレーションの実行によって、
望ましくないアクセス権が要求されているかどうかが特定されます。これにより、望ましくないア
クセス権限がユーザーに付与されなくなり、コンプライアンスに準拠したプロビジョニング・プラ
クティスが実施されます。 

リクエストの追跡 

ユーザーやヘルプ・デスク管理者は、ソリューションの包括的な追跡ツールを使用して、自分のリ
クエストの進捗をオンラインで追跡できます。追跡ツールには、リクエスト承認の現在の状態がプ
ロビジョニング・ワークフローにビジネス向けの画像で表示されます。ここでは、リクエストの完
了した手順と未実行の手順が表示されます。このツールを使用して、自分のリクエストがタイム
リーに処理されていることを確認できます。 

UIのカスタマイズと永続性 

Oracle Identity Governance UI のカスタマイズは、Web ブラウザでのドラッグ・アンド・ドロップ
編集で実行できます。複雑なプログラミングや独自のスクリプトは不要です。UI のカスタマイズは、
UI の機能コードとは分離されていて、ソリューションのメタデータ・リポジトリにある特別な予約
された名前空間に保存されるため、UI のカスタマイズが永続的で、パッチ適用やアップグレードの
後にも確実に残り、カスタマイズされたインタフェースにつきもののコストのかかるマージやテス
ト・サイクルを排除することができます。 

特権アカウントの管理 

有名な組織や企業における機密情報の大規模なセキュリティ侵害や漏洩が終わるところを知らぬよ
うに続いていますが、これにより、特権ユーザー管理に存在する問題が明確になりました。組織に
は、（複数の管理者がパスワードを共有する）権限の高いアカウントや共有スキーマを含む、機密
性の高いシステムやアプリケーションがあります。これらのアカウントはもともと強力であり、適
切に管理および監視しないとビジネスに破滅的な影響をもたらす可能性があることが分かっていま
す。特権ユーザーは、企業リソースへの拡張されたアクセスを含む機密性の高いアクティビティを
実行します。ほとんどの企業では、特権アカウントは明確に定義されておらず、さまざまな人がこ
れらのアカウントの一部を共有している場合があります。特権アカウントを厳密に管理しないと、
企業のセキュリティ・リスクが高くなります。また一般的に、企業がすべての共有の特権アカウン
トの利用をトレース、認可、追跡、監査できることが規制によって求められています。 

管理が必要なサーバー、デバイス、アプリケーションの数とともに、特権アカウントの数も増えて
います。ほとんどの大企業では、数百個（場合によっては数千個）もの特権アカウントがあり、複
数の人がそのユーザー名/パスワードの組み合わせを知っています。つまり、組織は、ある特定の時
刻に、ある特権アカウントを実際に使用したユーザーを追跡しようと四苦八苦しています。特権ア
カウントの増加は管理が難しいため、パスワードはめったに変更されず、結果的に全体的なセキュ
リティの低下と、企業パスワード・ポリシーの違反を招いています。 
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これらの課題に対応するため、（Oracle Identity Governance プラットフォームに不可欠な部分であ
る）Oracle Privileged Account Manager は、個人と特権アカウントの使用を関連付ける機能を提供
します。つまり、認可された特権アカウント・パスワードへのセルフサービス・アクセスを提供し、
特権アカウントの割り当てと管理対象システムでの利用を追跡します。コンプライアンスの観点か
ら言えば、Oracle Privileged Account Manager は、（特に、米国サーベンス・オクスリー法などの
規制への準拠に関連しているため）Global Trade Management（GTM）戦略の強化に役立ちます。 

Oracle Privileged Account Manager は、特定のシステムやアプリケーションにアクセスする特権
ユーザーのパスワードやセッションを生成、管理するために設計されたサーバーベースのパスワー
ド・ボールトです。セキュアなセッション管理、制御、レポートを通じて、Oracle Privileged 
Account Manager は、履歴レコードで、フォレンジック分析や監査をサポートできるようにします。 

 

図4：Oracle Identity Governance Suite – 特権アカウントの管理 

たとえば、図 4 に示すとおり、Oracle Privileged Account Manager では、特権ユーザー（システム
管理者やアプリケーション開発者など）が特定のアプリケーション、オペレーティング・システム、
またはデータベース・サーバーを"チェックアウト"することで特権アカウントを使用できます。パ
スワードの"チェックアウト"が承認されると、管理者に、このパスワードが発行されます。管理者
は資格証明を使用し、パスワードを"チェックイン"します（管理タスクの完了が表示されます）。
チェックイン時にパスワードが自動的に変更されるよう、システムを構成できます。この結果、管
理者が同じパスワードを再利用できないようになります。 

また、管理者は Break-glass アクセスによって、通常は資格のない特権アカウントへの緊急アクセ
スを要求できます（break-glass（ガラスを割る）というたとえは、ガラスを割って、火災警報器を
引くところから来ています）。このような状況は、重要なサーバーがダウンして、指定したサー
バー管理者が使用できない場合に発生する可能性があります。この場合、管理者は break-glass 緊
急リクエストを示すリクエスト・プロセスを使用します。リスエストを送信すると、顧客のプロセ
スやポリシーに基づく最小限または自動的な承認により、break-glass ワークフローが開始されます。
このワークフローは、ユーザーを特権アカウントの LDAP グループにプロビジョニングし、特権ア
カウントの資格情報にアクセスできるようにします。イベントの特別なアラートが生成され、セ
キュリティ管理者に送信されます。顧客が定義したセキュリティ・ポリシーに基づいて、アクセス
が自動的にプロビジョニング解除されます。 
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監視上の観点から、リクエスト、承認、チェックイン、チェックアウト、使用者、使用時期などの
あらゆるアクションが監査されます。特権アカウントやそのプロビジョニング方法に基づいてリス
クを計算できるようにすることで、特権アカウント情報が ID 認定にも使用できます。最終的に、
このソリューションは、Oracle Enterprise Single Sign On と標準で統合されます。このため、トー
クンを安全に渡すことができない手動による資格証明処理が行われなくなります。 

ロール・ライフサイクルの管理 

ロール・ライフサイクル管理とは、組織リソースへのアクセスを必要とする人に対してロールを定
義して割り当て、それらのロールに従ってアクセスを管理するプロセスです。使用方法や企業ポリ
シーに基づいてロールを作成すると、可視性が向上し制御がしやすくなります。適切なロール数に
限定することにより、膨大な人数や無数のアクセス権の並べ替えを処理するより、アクセスがずっ
と管理しやすくなります。このようにロール・ライフサイクル管理は、膨大で常に変化するユー
ザー群のアクセス制御という課題に対応するのに、効率的かつ有効な方法です。 

まずはロールを定義します。Oracle Identity Governance では独自のツールと手法の組み合わせが提
供されています。これにより、組織は企業のロールを定義し、堅牢なロールベースのアクセス制御
やロール・ガバナンス・プロセスと組み合わせることができます。ロール検出は、市場最先端の
ロール・マイニングおよび分析機能の包括的なセットであり、ハイブリッドなアプローチを利用し
て企業のロールを検出します。 

このハイブリッドなアプローチでは、その堅牢なクラスタリング・アルゴリズムの一部として、ボ
トムアップ（ユーザー・エンタイトルメント）やトップダウン（ユーザーHR 属性）のアクセス権
と、ユーザーのビジネス的な説明を組み合わせて活用し、推奨されるロールを設計します。エンタ
イトルメント中のユーザーの人気、ロールの類似性の比較、ロール定義内の IT 監査違反、設計され
たロール中のユーザーの割合などを示す高度な分析機能によって、ロール・エンジニアに対して、
ロール定義をさらに改善するための包括的な情報が提供されます。 

Oracle Identity Governance とロール定義の実用的アプローチである業界最先端のウェーブ手法を組
み合わせることで、組織に対してアクセス制御の課題を解決するための堅牢な機能セットが提供さ
れます。 

http://www.oracle.com/us/products/middleware/identity-management/wave-access-control-wp-154265.pdf?ssSourceSiteId=otnen
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図5：Oracle Identity Governance Suite – ロール定義のウェーブ手法 

企業がアクセス制御用にロールベースのモデルを採用するのを支援してきた長年の経験に基づき、
図 5 のオラクルのロール定義用のウェーブ手法は、ロール設計に効果的な方法であることが証明さ
れました。管理者は、1）アクセス制御がもっとも緊急に必要な部門やアプリケーションを分析し、
優先順位を付ける、2）効果的なロール定義にとって重要なデータを保存するウェアハウスを構築
する、3）ロール検出を実行する、4）候補ロールのポリシーを定義する、5）候補ロールを最終決
定する、6）ロールの例外を分析してレビューする、7）ロールの例外を最終決定し、定義したロー
ルを認証する、という 7 段階のプロセスを実行します。 

このソリューションには、増分ロール・マイニング機能もあり、新しく追加されるアプリケーショ
ンや段階的に不要となるアプリケーションが考慮されます。このため、既存のロール定義を動的に
変更したり、ロール定義を自動的に更新したりすることができます。このため、基盤のロール・コ
ンテンツを常に最新の状態にしておき、割当て、プロビジョニング、コンプライアンスで使用でき
ます。 
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定義された企業ロールは時間とともに進化す
る可能性があるため、堅牢な管理および監査
プ ロ セ ス が 必 要 で す 。 Oracle Identity 
Governance Suite は関連エンタイトルメント
の更新またはロールの終了が検出されると
ロールを承認し、稼働環境に変更が適用され
る前に、ロールの統合による影響分析をリア
ルタイムで実施します。ロールの作成と変更
承認プロセスおよびそれと組み合わされる
"what if"シミュレーションやロールバックなど
の豊富なアナリティクス、インラインの SoD

違反検出、ロール統合メトリックは、経験に基づいた意思決定や知見を提供しながら、アカウンタ
ビリティを実現します。このソリューションでは、ロール・ライフサイクル管理機能の一部として、
ロール割当てルールやエンタイトルメント・マッピング・ポリシーを含むロール定義に対するすべ
ての変更が完全に監査されます。 

ガバナンスの観点から、Oracle Identity Governance Suite はエンタイトルメント更新の検出に基づ
くロール・コンテンツの認定機能を提供しており、稼働環境に変更が反映される前にロールに関連
する影響分析を実施します。また、ロール変更とロール・メンバーシップに関する完全な監査証跡
を提供します。このソリューションでは、ロール・バージョニングが可能です。この機能によって、
"ライブ"バージョンのロールに影響を与えることなくロールのオフライン・コピーを作成し、ウェ
アハウスに記録されているいずれかのロール・バージョンに戻すことができます。これにより、ビ
ジネスのニーズに基づいてアクセスをすばやく、簡単に変更できるようになるため、組織全体の柔
軟性が向上します。また、IT 組織とビジネス組織の結束もより強固なものになります。 

ID認定 

図 6 に示すとおり、今日のほとんどの組織は、何千ものビジネス・アプリケーションやターゲッ
ト・プラットフォームのアクセス権を持つユーザーのアクセス・レビュー（または認定）を実行す
るために、厳しいコンプライアンス条件を満たそうと苦慮しています。また当然、プロセスを持続
および繰返し可能にする必要があります。効率を上げてコンプライアンスのコストを下げるには、
規模の課題への取り組みのほか、自動化も重要です。自動化によって、ヘルプ・デスクと管理リ
ソースへの依存度や、監査の失敗の原因となりうる手動エラーのリスクが低下するため、プロセス
の効率化と高速化を実現できます。もっとも重要な点は、自動化により持続および繰返し可能な監
査プロセスが構築されるため、新しい規制に対処したり、監査のたびに準備したりするためにゼロ
から始めることなく、企業が継続的な方法でコンプライアンスに対応できることです。 
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図6：規模の課題への対応 

Oracle Identity Governance Suite は、非常に高度なインテリジェンス機能、詳細なリスク分析、個

人別のビジネス・ユーザー向け認定、および実用的なダッシュボードを搭載しており、堅牢な ID

認定機能のセットを提供します。これにより、アクセス認定プロセスで大幅な時間とコスト削減を

実現し、ビジネス上の決定を支える考察を得ることができます。アクセスのレビューおよび取消し

プロセスの自動化により、アクセス制御を統制する規制に準拠するための全体コストを制御し、コ

ンプライアンスおよび監査活動の実行に必要なリソースを減らすことができます。 

この認定ソリューションでは、複数の企業リソースやアプリケーションから ID データを自動的に

収集、関連付け、監査し、リスク・ベースの認定キャンペーンを動的に生成し、パーソナライズさ

れたビジネス向けの UI で、ビジネス・レビューア（マネージャーなど）や IT レビューア（アプリ

ケーシ ョン /デー タ/ ロー ル の所有 者な ど）に 示す こと ができ ます 。認定が Oracle Identity 

Governance に不可欠な部分であることを前提として、これはプロビジョニング・サービスと同じ

基盤上に構築されます。つまり、同じコネクタ・セットを使用してデータをロードし、アクセス・

カタログのビジネス・コンテキスト情報を活用し、同じワークフロー・オーケストレーションと UI

カスタマイズを使用し、同じコネクタ・セットを使用してクローズドループの修正ワークフローを

自動化します。 

スプレッドシート・タイプのビューが高度なソート/フィルタリング機能を提供します。また、自動

認定オプションは、レビューアに、認証レビューに含まれる膨大な量のユーザー・アクセス情報の

維持に必要なインタラクティブなツールを提供します。 
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図7：Oracle Identity Governance Suite – リスク・ベースの認定 

図 7 に示すとおり、このソリューションにはビジネス中心の認定ユーザー・インタフェースと認定

キャンペーン生成ツールが含まれています。レビューアは、これらのツールと豊富な識別リスク分

析を組み合わせて、認定の迅速な完了に必要なコンテキスト情報を得ることができます。ユーザー

の ID ライフサイクル全体にわたるリスク集計/提示が、認定レビューを効率的かつ持続可能な方法

で実行するための中心的な基盤を提供します。エンドユーザーのリスク・プロファイルは、ユー

ザーのロール、リソース、エンタイトルメント、およびイベント（最終認証決定、未処理の監査違

反やプロビジョニング・イベントなど）に関連付けられた明確な高/中/低スコアによって決定され

ます。このためレビューアは、"最重要点"に特化して、高リスクなユーザー・アクセスの優先順位

付けや認識を迅速に行うことができます。これにより、認定サインオフ・プロセスがスムーズにな

り、ユーザー満足度が向上します。 

また、このソリューションは、レビューアに対し、誰が何にアクセスできるかだけではなく、アク

セスが適切に割り当てられたかどうか、またどのように使用されているかといった、あらゆる角度

からユーザーのアクセス権を見た全体像を提供することで、業務上のリスクを軽減します。このよ

うにあらゆる角度から検証することで、レビューアは有用な監査情報（以前の認定決定、割当てに

使用したルールやアクセス・ポリシーなど）や、ロール/エンタイトルメントのメタデータ（ビジネ

ス用語集やエンタイトルメント階層、ロール使用状況分析、IT 監査違反など）を全体的に把握でき、

包括的なフォレンジック機能や実用的なビジネス・コンテキストを利用してインテリジェントに認

定決定を行うことができます。 
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認定とプロビジョニングの堅牢な統合の一部として、レビューアはユーザーに対するアクセス割当

て方法を確認し、視覚的なリスク・インジケータを使用して、高リスクなプロビジョニング・イベ

ントを特定できます。たとえば、アクセス権がアクセス・リクエストを使用したユーザーにプロビ

ジョニングされた場合、レビューアは認定時に関連する承認証跡を確認し、低リスク・イベントと

して認定できます。ただし、プロビジョニングのリコンシリエーションの一部として、ターゲッ

ト・プラットフォームやアプリケーションでアクセス権が直接ユーザーに割り当てられた場合、こ

れらのアクセス権が（不正に割り当てられた可能性がある場合は）監視され、高リスク・プロビ

ジョニング・イベントとしてフラグが付きます。認定では、すべての高リスク・イベントにただち

にフラグが付きます。これにより、レビューアはユーザー・アクセスについてインテリジェントに

意思決定できるようになります。この結果、既存の手動制御に関するコストを大幅に下げて監査効

率を上げることができます。これが、企業全体での"最小限の権限"の実施につながります。 

増加の一途をたどるスケーラビリティに対する要求を満足させるために、レビューアが認定情報を

MS Excel ファイルにエクスポートし、オフラインで認定を完了できるようにするなど、革新的な機

能もサポートされています。さらに、高度な委任機能を使って、単一の認定キャンペーンでのビジ

ネス・チームと IT チームの共同作業を実現する、ワークフローをベースにした認定機能も用意され

ています。 

ロールの使用によって、認定レビューでの管理対象の数が減るため、コストを削減できます。また、

ビジネス・レビューアが認証対象について理解しやすくなります。このソリューションにはロール

と実際を比較するレビュー機能があります。レビューアはこの機能を使用して、ユーザーがアクセ

スできるロール、例外的なアクセス権、またはロール割当てに含まれないアクセス権を迅速かつ効

率的に認証できます。 

増分認定ではレビューアが前の認定サイクル以降に変更されたアクセス権のみを認定できるため、

負荷をさらに軽減し、時間とコストを節約し、効率を上げるための手段を提供することができます。 

従業員の異動などのイベントは企業内で一般的なことです。この認定ソリューションでは、イベン

ト・ベースの認定レビューに基づいてイベントを動的に生成し、マネージャーを異動したユーザー

に割り当てられる新規アクセスに注目させながら、不要なアクセスを自動的に修正し、コンプライ

アンスに準拠したプロビジョニング・アクティビティを実施することで、これらのイベントに対応

します。 

最終的に、このソリューションではクローズドループ修正が行われます。これにより、ターゲッ

ト・システムやビジネス・アプリケーション全般にわたってアクセスのレビューや取消しを行う自

動化されたエンド・ツー・エンド・ソリューションが提供され、修正が実行されなかった場合は修

正確認とアラート通知が自動的に行われます。このため、修正プロセスの自動化によってコンプラ

イアンスのコストを制御し、ポリシー違反やコンプライアンス上の失敗のリスクを減らすことがで

きます。 
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IT監査の監視 

コンピュータ関連の犯罪の大半は、内部関係者の悪意ある行動によって引き起こされることは周知

の事実です。よく知られる脅威の 1 つである不正行為は、ワークフローが自動化されたコンピュー

タ環境では検出が困難です。この脅威を緩和するために、組織に不可欠なのは、過剰なアクセスを

特定、通知して、除去するためのメカニズムの実装です。IT 監査ポリシーは、ロール、エンタイト

ルメント、権限の矛盾する組合せが同じユーザーに割り当てられないことを保証します。アプリ

ケーションの内外を通じてセキュリティ・ポリシーを定義および適用する機能を持つ Oracle 

Identity Governance は、継続的に IT 監査ポリシーを監視しながらこれらのポリシーを実施するた

めの包括的なソリューションです。全社から収集した Identity Warehouse 内の ID データやアクセ

ス・データ一式を利用して、1 つのアプリケーション内や複数のアプリケーション間で、詳細なエ

ンタイトルメント・レベルやおおまかなロール・レベルでポリシーを定義できます。また、実施プ

ロセスをスケジュール設定したり、オンデマンドで実行したりすることができます。このソリュー

ションは、堅牢な通知および例外ライフサイクル管理エンジンを備えています。このため、直ちに

対処する能力を持つ、指定された修正者が、クローズドループ修正を使用するか、補正コントロー

ルを提供して、これらの違反を除去できます。 

IT 監査監視エンジンは、ユーザーのプロビジョニング時（特に職務に影響を与えうるジョブ変更の

後）に発生する緊急の違反を自動的に特定し、ジョブ変更、パスワード・リセットなどの監査の競

合によって影響が出る可能性のある実行中のアクティビティのレコードを維持します。 

アカウント・リコンシリエーションおよび不正検出 

アカウント・リコンシリエーションは規制準拠の主要な制御目標です。これは、管理者が、ID 管理シ

ステム外で発生したアクセス権限の変更を検出できるためです。このようなアカウント変更は、不正

行為である可能性があります。このため、さまざまな修正アクティビティ（例外承認、認証サイクル、

エンタイトルメントのプロビジョニング解除、アカウント無効化など）がトリガーされます。 

アカウントは、相関関係ルールに基づいて、ユーザーの ID にリンクされます。相関関係ルールに

よってアカウントと既存の ID をリンクできなかった場合、管理者はアカウントを手動でマッピン

グできます。一般的に、これは厳密なユーザーID 生成ポリシーの策定前に作成された古いアカウン

トの一部で発生します。手動リンク後にも、他のユーザーID にリンクできない可能性があるアカウ

ントが残る場合があります。このようなアカウントは通常、特殊な特権アカウント、サービス・ア

カウント、または孤立アカウントとして認識されます。アカウントが特殊な目的で特定の時点で作

成され、その後は不要になった場合、孤立することがあります。孤立したアカウントは、直接プロ

ビジョニング解除されます。また、自動リンクと手動リンク、アカウントの特定、および孤立アカ

ウントの修正のプロセスは、通常は、Oracle Identity Governance Suite を使用して新しいアプリ

ケーションの登録の最初のフェーズとして実行されるデータ・クレンジングの一部です。定期的な

リコンシリエーションでも、作成された孤立アカウントを検出できます。 
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監査およびレポーティング 

Oracle Identity Governance には、ソリューションの Identity Warehouse に保管されたユーザーID、

アクセス・データおよび監査データに基づく、包括的かつ実用的なダッシュボードおよび高度な分

析機能があります。これが提供する各種のコンプライアンスおよび業務ダッシュボードを使用する

と、ロール、職務分掌ポリシー、監査ポリシー、修正追跡およびその他の制御上の観点から、コン

プライアンスおよび業務ステータスを素早く確認できます。通常、コンプライアンス・ダッシュ

ボードは役員レベルのコンプライアンス監視に使用されます。一方、BI テクノロジーを使用した標

準の詳細レポートは、IT スタッフ、ビジネス・ユーザー、監査人が、組織内の ID データの豊富な

情報を体系的に分析するために使用されます。ビジネス・ユーザー、コンプライアンスおよび監査

責任者、その他のエンドユーザーは、必要に応じてダッシュボードをカスタマイズできます。また

ソリューション・データ・ディレクトリの発行により、顧客がこれらのレポートやダッシュボード

を拡張したり、自身のインタフェースでさえ構築できます。 

認定の観点からは、完了した認定データはすべて監査目的のためアーカイブされます。これにより、

監査人に対して、アクセス権の現在および過去の所有者や権限の種類、および取り消されたアクセ

ス権が実際にターゲット・システムやアプリケーションから削除されたかどうかなどに関する詳細

情報が提供されます。ユーザー・アクセス権で実施されたあらゆるアクションの堅牢な認定履歴も

使用できます。これにより組織は、監査をパスするための重要な情報を入手できます。 

Oracle Identity Governance によって標準提供されるレポートには、次のようなものがあります。 

» 企業内の事業部門ごとにユーザーに割り当てられたロール 

» 企業内の事業部門ごとにユーザーに関連付けられたアカウント 

» 企業内の各部門内のロールおよび関連ポリシー 

» すべてのエンタイトルメント、ロール、アプリケーションおよびその所有者のリスト 

» 企業内ユーザーに関連付けられた特権エンタイトルメント 

» ポリシーを持たないロール、ロールを持たないユーザー、エンタイトルメントを持たないユー
ザー、関連ユーザーを持たない業務部門など、重要な関連付けに必要なデータの欠如を分類し
た業務上の例外レポート 

» ユーザーの期限切れ、ロールの期限切れ、およびユーザーに対するロールの期限切れを記載し
た期限切れ予測レポート 

» 履歴レポートのため、企業内で削除されたユーザーをまとめた削除済みユーザーのレポート 

» ユーザーごとのロール外のアクセスを表示した割当てと実績の比較レポート 

» 不正アカウントの特定や正しい所有者へのアカウント割当てを正確に実行できる、孤立アカウ
ント・ダッシュボード 
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» （認定レビュー中に）取り消されたアクセスやその修正ステータスの包括的な監査証跡を提供
する、修正追跡ダッシュボード 

» 包括的な例外管理監査証跡を含む ID 監査違反（ユーザー・アクセスの不正な組み合わせによる
IT 監査の例外を修正するために修正者が実施したアクションが表示されます） 

» 指定期間内に特権アカウントのパスワードをチェックアウトしたユーザーの詳細レポート 

 

結論 

今日の組織は、職務の遂行に十分なアクセス権を求めるユーザーのニーズと、厳密なガバナンス・
プロセスの実施によるコンプライアンス指令の遵守を両立させるため、さまざまな課題に直面して
います。Oracle Identity Governance は、アクセス権の付与とアクセス監視を融合することで ID ガ
バナンスに特化し、このようなガバナンス上の課題を解決します。このソリューションでは、ユー
ザーは必要なときに、直感的なビジネス向けのセルフサービス・インタフェースを通じて、アクセ
スを入手するとともに、事前の監視制御が十分に行われ、職務遂行に必要となる以上のアクセス権
がユーザーに付与されないようになっています。このようなクローズドループ・ガバナンスでは、
包括的な ID ソリューションが必要です。Oracle Identity Governance では、その統合機能や一般的
なデータ・モデルおよびプラットフォームに基づくアーキテクチャで独自に差別化を図っています。 
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