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免責事項 
下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。マテリアルやコード、
機能の提供をコミットメント（確約）するものではなく、購買を決定する際の判断材料になさらな
いで下さい。オラクルの製品に関して記載されている機能の開発、リリース、および時期について
は、弊社の裁量により決定されます。 
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概要 

ネットワーク通信が急増し、コラボレーションとモバイル・コンピューティングへのニーズが高まり続ける
中で、今日の企業は、どのユーザーがどのリソースにアクセスでき、そのアクセスで何をしているのかを特
定するのに苦慮しています。従業員や請負業者、悪意のある第三者が、不適切に割り当てられたアクセスを
悪用するリスクを軽減するためには、アクセスとガバナンス制御の実施を総合的に認識することが不可欠で
す。また、アクセス制御を義務付ける規制の遵守も重要であり、これなしでは、企業は監査人に対して、環
境内でアクセスを割り当てた方法と目的を説明するための意味のある根拠を提供できません。 

多くの企業にとって、このようなガバナンス制御の実施は現在継続中の課題であり、対処するのがますます
困難になっています。アクセス・リクエストや委任管理などの活動は、以前はITの役割と見なされていまし
たが、このようなガバナンス構想全体を推進する上でビジネス・ユーザーの関与がますます増しています。
容易にカスタマイズでき、ビジネス・ユーザーにとって使いやすい簡単な操作は、企業のガバナンス構想を
総合的に成功させるために極めて重要になっています。さらに、従来は、単一ベンダーが提供する統合ガバ
ナンス・スイートがないという課題がありました。プロビジョニング、特権アクセス管理、ロール管理、コ
ンプライアンスの各製品がそれぞれ独立して進化を遂げたため、これらのニーズに対応するために、顧客は
複数のベンダーが提供する複数の製品をポイント・ソリューションとして実装する結果となりました。規制
要件とプロビジョニング要件が拡大し、変化し続ける中で、このようなマルチベンダー・ソリューションは
製品の管理と統合にかかるコストを増やし、複雑化を招いただけでした。その結果、企業はベンダー各社の
サポートに大きく依存し、成功する確信がほとんどないまま、統合と手動処理のガバナンスに多大なリソー
スを費やさざるを得ない状態になっています。最近の調査では、マルチベンダーのポイント・ソリューショ
ンをデプロイする代わりに、単一ベンダー・プラットフォーム・ソリューションをデプロイすることで、全
体的なコストを最大48%削減できることが明らかになっています。 
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はじめに 

業界をリードするクラス最高のプロビジョニング（Oracle Identity Manager）、新たにリリースされた特権
アクセス（Oracle Privileged Access Manager）、ロール、ポリシー、リスク管理（Oracle Identity Analytics）
を、一貫性のある共通の統合ガバナンス・スイートに集約したOracle Identity Governance Suiteは、アクセ
スの付与を簡素化し、アクセスのレビューを実現します。Oracle Identity Governance Suiteは1つの集中プ
ラットフォームで以下の利点を実現します。 

• エンドユーザー生産性の向上 - 直感的に操作できる一貫したユーザー・インタフェース、一般的なビ
ジネス用語集、主要アプリケーションへの即時アクセス、ロールのライフ・サイクル管理

• リスクの軽減 - アクセス取消しの保証、孤立アカウントの検出と管理、事前予防型と事後対応型のIT
監査ポリシーの検出および実施、処理の実行者と実行内容を制御するファイングレイン認可、定期的
な再認定、ポリシー・ベースとロール・ベースの継続的なアクセス再評価

• 運用効率の向上 - リスク・ベースのID認定による認定時間全体の短縮、繰返し可能な自動ユーザー管
理タスク、ロール統合、容易なデプロイ

• 総コストの削減 - 単一ベンダー・プラットフォームによるガバナンス、柔軟で簡素なカスタマイズ・
フレームワーク、規制要件の容易な立証、共通コネクタ、標準ベース・テクノロジー

この統合型ソリューションの全体像を図1に示します。 

図1：Oracle Identity Governance Suite - コア・ソリューション・コンポーネント 
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このホワイト・ペーパーでは、あらゆるエンタープライズID管理ニーズに対応する、Oracle Identity 
Managerの柔軟かつセキュアでスケーラブルなアーキテクチャを把握できるように、Oracle Identity 
Managerのおもな機能について詳しく説明しています。 

Oracle Identity Managerは、IDの初期登録から最終的なプロビジョニング解除までのID管理ライフ・サイク
ル全体を通じて、さまざまな企業リソースに対するユーザー・アクセス権限の管理を自動化します。Oracle 
Identity Managerは、"どのユーザーがいつ、どのリソースにアクセスできるのか。ユーザーがリソースへの
アクセスを取得した理由と方法は何か"、という重要なコンプライアンスの質問に回答するために役立ちます。 

図2：Oracle Identity Manager 11gの概要 

図2はOracle Identity Managerの全体的な機能を示したものです。Oracle Identity Managerの柔軟なアーキテ
クチャにより、アプリケーションのインフラストラクチャ、ポリシー、手順を変更することなく、複雑なIT
プロセスとビジネス・プロセスを統合できます。この柔軟性は製品のアーキテクチャに由来しており、中核
となるID管理機能とプロビジョニング機能が別々のレイヤーに抽出されます。ワークフロー、ポリシー、
データ・フロー、統合テクノロジーに対する変更は、それぞれの機能レイヤー内に分離されるため、アプリ
ケーションへの影響は最小限に抑えられます。また、Oracle Identity Managerは、すべての構成をWebイン
タフェースで実行できるという柔軟性を提供するとともに、インタフェースとその動作をビジネス・ニーズ
に合わせて調整できる、強力な拡張フレームワークも提供します。ビジネス・ユーザー・フレンドリーな幅
広いセルフサービス機能には"ショッピング・カート"のような操作が含まれており、ビジネス・ユーザーは
パーソナライズと拡張が可能なユーザー・インタフェースを用いて各自のプロファイルとアクセスを容易に
管理できます。 

Oracle Identity Managerは、企業中心（イントラネット）環境と顧客/パートナー中心（エクストラネット）
環境の両方で使用できます。エクストラネット環境では、Oracle Identity Managerの卓越したスケーラビリ
ティにより、数百万もの企業リソースを管理できます。この場合、アクセスを必要とする顧客とパートナー
に対して、Oracle Identity Managerは一元的なオンボード機能と統合型の自己登録インタフェースを提供す
ることで、外部ユーザーとパートナーの一元管理を通じて、企業の運用効率を高めながら、拡大するコンプ
ライアンスとプライバシ規制への対応能力を向上します。 

Oracle Identity Managerがもっとも高度なエンタープライズID管理ソリューションであると考えられる理由
は、他にも多数あります。Oracle Identity Managerについて、詳しくはwww.oracle.com/identityを参照し
てください。 

http://www.oracle.com/identity
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おもな機能 

簡素化されたセルフサービス 

Oracle Identity Managerは、ビジネス・ユーザーがアカウントを登録して各自のプロファイルと資格証明を
管理するための、幅広いセルフサービス機能を提供します。このようなセルフサービス機能は、ヘルプデス
クへの問合せや管理コストの削減を通じて、何倍もの価値をもたらします。 

自己登録 

Oracle Identity Managerの構成可能なインタフェースでは、エンドユーザー（通常はエクストラネット環境
を使用）は企業内でアカウントのリクエストを各自で送信できます。構成可能なワークフローを利用するこ
とで、リクエストを承認してから、実際にユーザーにアカウントを付与して詳細を通知できます。 

プロファイル管理 

Oracle Identity Managerのセルフサービス・インタフェースを使用すると、ユーザーは電子メールID、住所、
電話番号、緊急時連絡先、パスワード回復用の質問と回答を変更するなど、変更可能な各自のプロファイ
ル・データを容易に管理したり、指定期間中は代理で処理を実行できるようにプロキシ/委任ユーザーを設
定したりできます。 

パスワード管理 

Oracle Identity Managerのセルフサービス・インタフェースでは、シングル・サインオン（SSO）に使用す
るエンタープライズ・パスワードをユーザー自身が管理できます。Oracle Identity Managerは、ユーザーに
プロビジョニングされているすべてのターゲット・リソースに対して、このパスワードを同期させます。ま
た、企業のパスワード・ポリシーを使用してこのパスワードのコンプライアンスを実施します。パスワー
ド・ポリシーもOracle Identity Manager内で作成できます。忘れたパスワードを回復するために、Oracle 
Identity Managerは初回ログイン時に設定したか、自己登録中に取得した秘密の質問を使用します。また、
Oracle Identity Managerはランダム・パスワードの生成機能を提供しており、登録時または管理者によるパ
スワード・リセット時にこの機能を起動できます。ランダムに生成されたパスワードはパスワード・ポリ
シーに準拠しており、電子メールやテキスト・メッセージなどの手段を含む各種通知メカニズムを用いて
ユーザーに送信できます。さらに、Oracle Identity Managerのパスワード管理機能は、Oracle Access 
ManagerとOracle Adaptive Access Managerに含まれるすべてのログインおよびパスワード関連フローに統
合されています。Oracle Adaptive Access Managerとの統合には、ナレッジベース認証（KBA）またはワンタ
イム・パスワード（OTP）に基づく秘密の質問および回答を使用したパスワードの回復メカニズムが含まれ
ます。この統合は、より強力な認証を必要とするシナリオで、上級ユーザーと管理者の認証用プラット
フォームとしての役割を果たします。 
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リクエスト・カタログ 

Oracle Identity Managerは、エンタープライズ・ロールとアプリケーション・ロール、アプリケーション・
アカウント、エンタイトルメントを含む、アクセス権の一元的なカタログを提供します。 

図3：Oracle Identity Manager - リクエスト・カタログ 

図3に示すように、ターゲット・アプリケーションでエンタイトルメントの新しい定義が検出されるか、製
品に組み込まれたロール管理機能を使用してロールが定義または変更されると、Oracle Identity Managerは
自動的に権限をリクエスト・カタログに収集します。その後で、カタログ管理者は収集されたデータをビジ
ネス・ユーザーにとって使いやすいデータに改良します。特に、カタログ内のロールとエンタイトルメント
ごとに、管理者はビジネス向けの説明を作成し、監査目的をリスト化し、リスク・レベルを設定できます。
カタログ管理システムでは、カタログ・エンティティの名前と説明に基づいて一連の検索タグが自動的に設
定されますが、カタログ管理者がキーワード・タグを追加することも可能です。ビジネス・ユーザーはこの
タグを使用して、さまざまな検索結果内のロールやエンタイトルメントを検索できます。また、管理者はカ
タログ項目のメタデータを提供できます。たとえば管理者は、（対応するロール、アカウント、エンタイト
ルメントに関連する）承認、認定、手動プロビジョニング実行などのアクティビティに含まれるユーザーや
ロールを指定できます。カタログ情報を設定したら、この情報をすべてのIDガバナンス・プロセス（リクエ
スト作成、リクエスト追跡、承認、リクエスト履歴、手動プロビジョニング、認定など）で使用できます。 

セルフサービスのアクセス・リクエスト 

Oracle Identity Managerには、アクセス・リクエスト用のブラウザベースのツールがあります。アクセス・
リクエストの操作は、商取引Webサイトで使用されている"ショッピング・カート"に似ているため、組織の
基本的なロールやエンタイトルメントを理解していれば、ツールのトレーニングを受けなくてもアクセスを
リクエストできます。エンドユーザーはキーワードを入力して、必要なロールやエンタイトルメントを簡単
に検索できます。さらに、ツールの自動提案を使用して、検索結果をさらに絞り込んだり、フィルタリング
したりすることができます。必要なエンタイトルメントが見つかったら、カートに適切なエンタイトルメン
トを入れてリクエストを送信するだけです。 
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また、Oracle Identity Managerでは委任アクセス・リクエストもサポートされており、ユーザーが別のユー
ザーに代わってアクセスをリクエストできます。リクエストは、単一アプリケーションに対するセルフサー
ビスのアクセス・リクエストのような単純なものから、複数対象者に対する複数エンティティ（ロール、ア
カウント、エンタイトルメントなど）のリクエストのような複雑なものまであります。 

Oracle Identity Managerでは、頻繁にリクエストする権限をユーザーが1つにまとめて、保存済みショッピン
グ・カートとしてモデル化できます。Oracle Identity Managerでは、保存済みショッピング・カートは"リクエ
スト・プロファイル"と呼ばれ、他のユーザーと共有することもできます。たとえば、直属の部下に対して継
続的に似たようなリクエストを複数送信する必要のあるマネージャーは、初回リクエスト時にリクエスト・
カートを保存しておき、同じアクセスを必要とする他の従業員に対しては、保存したリクエスト・プロファ
イルを使用してリクエストを送信できます（例：銀行の支店マネージャーによる"窓口係"カートの作成）。 

リクエストの追跡 

ユーザーやヘルプデスク管理者は、Identity Managerの追跡ツールを使用して、自分のリクエストの進捗を
オンラインで追跡できます。追跡ツールでは、リクエスト承認の現在の状態が、プロビジョニング・ワーク
フローにグラフィカルに表示されます。リクエスト完了までのどのステップが完了しており、どのステップ
が残っているかを示すイメージが表示されます。このツールを使用して、自分のリクエストがタイムリーに
処理されていることを確認できます。 

リクエストの処理 - 複雑なワークフロー 

Oracle Identity Managerでは、承認者はアクセス・リクエストの各種処理をそれほど苦労せずに実行できま
す。リクエストの承認と拒否以外に、承認者は承認ステップを別の人物やロールに委任できます。承認は
ユーザー生産性において非常に重要になるため、システムでも承認のリマインダーとエスカレーションを構
成できます。承認者は、リクエストされたアクセス情報を承認前に変更できます。また、承認ステップの一
環として各種ドキュメントを添付ファイルとしてアップロードできます。さらに、セルフサービス・インタ
フェースにログインせずに、電子メールから直接承認または拒否することもできます。リクエストが承認さ
れると、Oracle Identity Managerはプロビジョニング処理を開始します。特定のターゲット・システムに対
してプロビジョニング・コネクタをデプロイしている場合、一部のプロビジョニング処理は自動化され、そ
の他のプロビジョニング処理は手動で実行します。手動実行では、プロビジョニング・タスクが割り当てら
れた管理者がターゲット・システム内で適切な変更を実施してから、Oracle Identity Managerでタスクに"完
了"マークを付けます。承認要件は時間とともに変化するため、ポリシー所有者はWebインタフェースで承
認経路ロジックを変更できます。 

拡張可能なユーザー・インタフェース 

Oracle Identity Managerにはビジネス・ユーザー・フレンドリーなセルフサービスのアクセス・リクエスト
機能が標準で搭載されていますが、組織固有のユーザー・インタフェース標準と原則に合わせて、組織で
ツールのカスタマイズが必要になることがあります。 

グローバルなカスタマイズ 

Oracle Identity Managerでサポートされるカスタマイズは、単純なブランディング、ロゴ、スタイルシート
の変更からページ・レイアウトの変更やページ上の各種ウィジェットのラベル変更まで多岐にわたります。
高度なカスタマイズの例として、各種エンティティ（ユーザー、ロール、組織、カタログ・エンティティな
ど）に対して追加属性を定義し、新しい属性を表示する各種UIページを指定すると、エンティティの標準定
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義を拡張できます。新しい属性は、検索条件、検索結果、各種フォーム、およびその他のUI画面に追加でき
ます。また、このシステムにはサンドボックス環境があり、他のユーザーに影響を与えずに、これらのカス
タマイズをすべて実行、テスト、コミット、ロールバックできます。カスタマイズが完了すると、これを環
境間で簡単に移動できるようになります。 

パーソナライズ 

Oracle Identity Managerには、ビジネス・ユーザー・インタフェースの一部として強力なパーソナライズ・
フレームワークがあります。Oracle Identity Managerの使用時に各ユーザーに表示されるホームページには、
もっともよく使用される機能と情報が含まれた複数の領域があります。ビジネス・ユーザーは各領域を再配
置したり非表示にしたりすることで、ホームページのレイアウトをパーソナライズできます。また、ヘルプ
デスク管理者や委任管理者などの技術系でないユーザーが、各種のエンティティに対して同じ問合せを繰り
返し実行する場合があります。ユーザーは問合せ条件を何度も入力する代わりに、検索を保存しておき、す
べてのセッションで再利用できます。ビジネス・エンドユーザーは各種のUIウィジェットのレンダリング方
法をパーソナライズできます。たとえば、表内に表示する列やソート設定を指定したり、表内の各列の表示
幅をパーソナライズしたりできます。ユーザーがビューに対して実行したすべての変更は保存され、次回ロ
グイン時にプリファレンスとして適用されます。 

UIカスタマイズの永続性 

Identity ManagerでのUIのカスタマイズは、Webブラウザでのドラッグ・アンド・ドロップ編集で実行でき
ます。複雑なプログラミングや独自のスクリプトは不要です。UIのカスタマイズは、Oracle Identity 
Managerのメタデータ・リポジトリにある専用の予約された名前空間に保存されるため、永続的であり、
パッチ適用やアップグレードの後にも残ります。パッチ適用やアップグレードの後、カスタマイズの再適用
は必要ありません。このため、マージ・サイクルやテスト・サイクルがなくなり、デプロイメントを最新の
状態に簡単に維持できます。 

IDとロールの高度な管理 

IDライフ・サイクル全体を通じて、ユーザーのアクセス権はOracle Identity Manager内で管理されます。新
規ユーザーが登録されると、適用される"初期プロビジョニング"ポリシーに基づいて、一連のアカウントと
エンタイトルメントが割り当てられます。昇進や転属、その他の組織変更の結果として、企業内でのユー
ザーのID属性が変更になった場合、アカウントとエンタイトルメントの割当ても変更されます。Oracle 
Identity Managerはこのような変更を自動的にターゲット・システムにプロビジョニングします。また、
Oracle Identity Managerのセルフサービス機能を使用してロール、アカウント、エンタイトルメントをリク
エストすることで、ユーザーが追加のアクセスを取得することもできます。ユーザーが解雇されると、
Oracle Identity Managerに設定された企業ポリシーに従って、ユーザーのすべてのアカウントが無効化また
はプロビジョニング解除されます。アカウントとエンタイトルメントの自動割当てとプロビジョニングによ
り、手動でアカウントをプロビジョニングするために通常必要になる長時間の手動サイクルがなくなり、従
業員の生産性が向上します。同様に、アカウントとエンタイトルメントの自動プロビジョニング解除により、
解雇された従業員は退職後に重要な企業アプリケーションにアクセスできなくなるため、重要な規制要件を
確実に遵守できます。 
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Oracle Identity Managerデータウェアハウス 

Oracle Identity Managerの中核となっているのは、一元化されたIDウェアハウスです。このIDウェアハウス
に、以下の3つのタイプの主要データが含まれます。 

ID：ユーザーのIDはOracle Identity Manager内で、セルフサービス機能または委任管理機能を使用して、信
頼できるシステムに基づいて作成されるか、または直接作成されます。Oracle Identity Managerでは、ユー
ザー・アカウントを作成し、Oracle E-Business HRMSやPeopleSoft HRMSなどのさまざまな信頼できるシステ
ムのデータに基づいて属性とアクセスを調整できます。Oracle Identity Managerにはユーザー・プロファイ
ルに対してデフォルトの属性セットが付属していますが、顧客はデフォルトの属性を追加、変更、削除する
ことでユーザー・プロファイルの構成を変更できます。ユーザーIDはOracle Identity Managerのデータベー
ス内に格納されますが、データベースを任意の数のLDAPディレクトリと同期できます。多くの顧客が、
Oracle Identity Managerで作成したIDをLDAPと同期させて企業のLDAPをセットアップしており、ユーザー
のID属性にアクセスする必要のある、各種の認証システムと認可システムに関連付けています。 

アカウント：Oracle Identity Managerはユーザーのアカウント属性と、各種ターゲット・システムから取得
したプロビジョニング済みのエンタイトルメントを照合して、関連するアカウント情報をユーザー・プロ
ファイルとともに格納します。 

アクセス・カタログ：カタログ・データには、すべてのエンタイトルメント定義とロール定義が、カタログ
検索とアクセス・リクエストをサポートするメタデータおよびキーワードとともに格納されます。 

高度な委任管理 

Oracle Identity Managerは高度な委任管理システムを採用しており、論理的な組織を使用して、委任管理者に
対するデータの可視性を制御します。論理組織は、組織階層内のユーザーが持つ委任管理機能の範囲を制御
することで、認可された他のユーザーとエンティティのみをユーザーが表示および管理できるようにします。 

ロール、エンタイトルメント、アプリケーション、ターゲット・インスタンスを含むすべての管理対象エン
ティティは一連の論理組織に対して公開されますが、その組織のユーザーによるリクエストに対してのみ提
供されます。各ユーザーの表示およびリクエストできるエンティティを制限する場合、このようなセキュア
な線引きが必須になります。 

一般的なエクストラネット展開では、サプライヤやパートナー、顧客などの組織ごとに委任管理者を定義し
て、それぞれ異なる処理を実行するように設定できます。Oracle Identity Managerでは、これらの組織を論
理組織としてモデル化し、それぞれの論理組織に含まれる委任管理者が、その組織に属するエンティティに
対して特定の処理を実行できるように指定できます。たとえば、サプライヤ組織のユーザーをユーザー管理
者およびロール管理者として委任すると、このユーザーはサプライヤ組織の範囲内でのみ、すべてのユー
ザー管理機能とロール管理機能を実行できます。どのような場合でも、サプライヤ委任管理者またはサプラ
イヤ・ユーザーに、パートナー組織に属するユーザーやデータが表示されることはありません（パートナー
組織に対する表示権限がある場合を除く）。このような柔軟な委任管理を使用することで、委任管理機能に
対するきめ細かいアクセス制御を求めるニーズの高まりに対応できます。 
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コネクタ 

Oracle Identity Managerのコネクタ・フレームワークは、ビジネス・アプリケーションに含まれている独自
仕様インタフェースへの接続の作成と維持に伴う複雑さを解消します。このコネクタ・フレームワークは、
コネクタのメタデータ（データ・モデル、フォーム、接続情報、プロセス）からコネクタ・コード（ター
ゲット・システムに固有で最適化された統合ライブラリ）を分離します。これにより、コネクタの拡張、維
持、アップグレードのプロセスが管理しやすく、簡単になります。そのため、改良バージョンのコネクタ・
コードへのアップグレードの妨げとなりうるカスタム・ロジックを、カスタム拡張を使用してさらに容易に
接続できるようになります。 

Oracle Identity Managerは、コネクタ開発用に以下の統合テクノロジーを提供しています。 

Adapter Factory®：Adapter Factoryを使用すると、プログラムやスクリプトを作成しなくても、グラフィカ
ル・ユーザー・インタフェースを使用して新しい統合を作成したり既存の統合を変更したりできます。コネ
クタを作成すると、その定義がOracle Identity Managerリポジトリ内に維持され、自己文書化ビューが作成
されます。これらのビューを使用すると、コネクタの拡張、維持、アップグレードのプロセスが管理しやす
く、簡単になります。 

Generic Technology Connector：Generic Technology Connectorフレームワークは、ファイル形式を受け入
れるアプリケーションへのデータ・フロー向けに補完的なソリューションを提供します。システム管理者が
素早く簡単にカスタム・コネクタを設計できる、基本的構成要素を備えたフレームワークです。Generic 
Technology Connectorは、HTTP、SMTP、FTPなどの標準プロトコルを使用して任意のターゲット・リソー
スと通信できます。また、CSV、SPML、LDIFなどの汎用メッセージ形式を組み合わせてWebサービスとも通
信できます。 

Identity Connector Framework：Identity Connector Framework（ICF）は、コネクタのメタデータ（デー
タ・モデル、フォーム、接続情報、プロセス）からコネクタ・コード（ターゲット・システムに固有で最適
化された統合ライブラリ）を分離します。このフレームワークは、開発者が独自に実装する必要のある、共
通機能を数多く提供します。たとえば、接続プーリングやバッファリング、タイムアウト、フィルタリング
などを提供します。ICFコネクタは、コネクタを使用するアプリケーション内に必ずしもデプロイする必要
はありません。別のマシンやプラットフォーム上にデプロイすることもできます。ICFが提供するコネク
タ・サーバーを使用すると、IDコネクタをリモート実行できます。コネクタ・サーバーにはJava用と.NET用
の両方があります。ICFに準拠した集中コネクタは、Oracle Identity ManagerとOracle Wavesetの両方に共通
で使用されるコネクタです。 

一般的な商用アプリケーションとインタフェース・テクノロジーに対して、Oracle Identity Managerは社内
アプリケーションとクラウド・アプリケーション向けの事前構成済みコネクタの豊富なライブラリを提供し
ており、このライブラリを急拡大しています。これらのコネクタを使用すると、企業はアプリケーション統
合において一歩先を行くことができます。各コネクタは幅広いID管理機能をサポートしており、独自仕様で
あるか、オープン標準ベースであるかにかかわらず、ターゲット・リソースに最適な統合テクノロジーを使
用します。これらのコネクタを使用すると追加設定なしで統合を実現できますが、企業独自の統合要件に合
わせてこれらのコネクタを拡張することもできます。ごく一部の例を挙げても、Oracle Identity Managerが
標準提供する機能豊富なコネクタは、Google Appsなどのクラウド・アプリケーションと、Oracle Fusion 
ApplicationsやOracle E-Business Suite、PeopleSoft、JD Edwards、Siebel、SAPなどのビジネス・アプリケー
ション、Oracle Internet DirectoryやOracle Directory Server Enterprise Edition （Oracle DSEE）、Oracle 
Unified Directory、Active Directory、eDirectoryなどのLDAPディレクトリ、RACFやTop Secret、ACF2などの
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セキュリティ・システム、Unix、AS/400、Windowsなどのオペレーティング・システム、BMC Remedyなど
のチケット・システムに対応しています。また、市販アプリケーションや社内構築アプリケーションに容易
に統合できる、汎用のLDAP接続とデータベース接続も提供しています。 

アプリケーション・オンボードの迅速化 

統合ライブラリを提供しないシステムが企業内に存在しており、管理者がユーザーに対して手動でアクセス
をプロビジョニングすることが必要になる場合があります。また、システムが統合ライブラリを提供してい
る場合でも、手動プロビジョニングを実行してから、後で完全な自動化接続モデルへと移行することを希望
する企業もあります。Oracle Identity Managerには、ビジネスの管理者がコードを記述したり開発者に頼っ
たりすることなく、このようなシステムを数分で簡単にオンボードできる、Webベースのインタフェースが
搭載されています。プロビジョニングが完了すると、ターゲット・システムの管理者がOracle Identity 
Managerで手動プロビジョニング・タスクに完了フラグを付けることができます。必要に応じて、上述のい
ずれかのコネクタを使用すると、このような接続されていないシステムを、接続されたプロビジョニング・
ソリューションへと簡単に変換できます。 

アプリケーションの統合/サービス指向セキュリティ 

Oracle Identity Managerは容易な統合をサポートしており、サービスとして使用できます。Oracle Identity 
Managerでは、XSDプロファイルまたはSPML Webサービスを介してOracle Fusion Middleware、Oracle 
Fusion Applications、およびカスタム・アプリケーションのID管理サービスを外部化できます。また、LDAP
リポジトリとの統合をサポートしており、ユーザー、ロール、およびロール割当てを管理できます。そのた
め、アプリケーションでSPML Webサービスを使用してLDAP統合を実現できます。Oracle Identity Manager
は幅広いIDサービスも提供しています。たとえば、アプリケーションでOracle Identity ManagerのWebサー
ビスを使用して、ユーザー名またはランダム・パスワードを生成したり、LDAPにユーザー名を予約したり
すると同時に、ユーザー登録の承認プロセスを進めることができます。 

Oracle Identity ManagerのWebサービスが事前に統合されているアプリケーションであれば、初日から
Oracle Identity Managerの革新的な機能のメリットが得られます。さらに、エンタープライズ・プロビジョ
ニング・ソリューションを必要としているFusion MiddlewareおよびFusion Applicationsの顧客は、アプリ
ケーションで利用しているプロビジョニング・テクノロジーにすでに精通しているため、短期間で順調にソ
リューションを習得できます。 

Oracle Identity Managerを使用すると、Oracle E-Business Suite、PeopleSoft、Siebel、JD Edwardsを含むす
べてのOracle Applications Unlimited製品でID管理を簡素化できます。これらのアプリケーションは通常、
SSOソリューション、LDAPディレクトリ、GRC IT監査ポリシー・アプリケーション、および1つまたは複数
の社内ユーザー・リポジトリが含まれたIDエコシステム内にデプロイされています。たとえば、Oracle E-
Business Suiteは通常、Oracle SSO、Oracle Internet Directory、Oracle Application Access Controls Governor
に加えて、FND、TCA、HRMSストアとともにデプロイされています。Oracle Identity Managerはエコシステ
ム全体を通じてプロビジョニングを調整することで、このような環境でユーザー・アカウントとエンタイト
ルメントを管理するというID管理の課題を解消します。このため、Applications Unlimited製品のセキュリ
ティに関連する総所有コストを大幅に削減できます。 
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ロール管理 

企業のロールは時間とともに進化するため、堅牢な管理と監査プロセスが必要です。Oracle Identity 
Managerは、高度なロール管理機能を提供するためにOracle Identity Analyticsとシームレスに統合されてい
ます。Oracle Identity Managerでは、新しいロールが検出されたら、関連するエンタイトルメントの更新に
対する管理者のレビューと承認を求めることができます。また、ライブ環境に変更が適用される前に、ロー
ル統合の影響分析をリアルタイムで実行できます。この統合はバージョニングをサポートしており、"ライブ
"バージョンを中断することなくロールのオフライン・コピーを作成でき、任意の旧ロール・バージョンに戻
す機能を備えています。これにより、ビジネス・ニーズに基づいて容易にアクセスを変更できるようになる
ため、組織の柔軟性が向上し、IT組織とビジネス組織間の連携も強化されます。Oracle Identity Managerと
Oracle Identity Analyticsのロール・ライフ・サイクル管理機能の一貫として、ロール割当てルールやエンタ
イトルメント・マッピング・ポリシーを含めて、ロール定義に対するすべての変更が完全に監査されます。 

包括的な監査およびコンプライアンス管理 

ID認定 

特に大規模な企業組織の場合、従業員がアクセスするアプリケーションが増えるにつれ、アクセス認定が不
可欠になっています。効率的なスケーリングと維持のため、これらのプロセスを自動化し、リジリエンスを
持たせるようにする必要があります。Oracle Identity Governanceには高度なリスク・ベースの分析機能とナ
ビゲートが容易なダッシュボードが搭載されています。このため、一連の堅牢なID認定機能により、確認と
承認のプロセスが合理化され、リスクを継続的、効果的に管理できます。詳細分析では、"誰が何にアクセス
できるか"はもちろん、詳細でグラフィカルかつ実用的なビジネス・コンテキストが提供され、アクセス権の
付与方法をあらゆる角度から把握し、個人のロールと対比して異常値を見つけることができます。また、ID
認定は、レビュー担当者がオフラインで認定を実行できるなどの革新的な機能を通じて、ビジネス・ユー
ザーの使いやすさを向上します。ビジネス・チームとITチームの両方が1つのID認定キャンペーンで協業でき
るワークフロー機能も含まれています。最終的に、このソリューションではクローズドループ修正が行われ
ます。これにより、確認者によるターゲット・システム全体の不適切なアクセスの取消し作業が自動化され、
修正失敗のアラートが追加されます。 

アカウント・リコンシリエーション 

アカウント・リコンシリエーションは規制準拠の主要な制御目標です。これは、管理者が、ID管理システム
外で発生したアクセス権限の変更を検出できるためです。このようなアカウント変更は不正行為である可能
性があるため、さまざまな修正アクティビティ（例外承認、認証サイクル、エンタイトルメントのプロビ
ジョニング解除、アカウント無効化など）がOracle Identity Managerでトリガーされます。 

アカウントは、Oracle Identity Managerで定義されている相関関係ルールに基づいてユーザーのIDにリンク
されます。相関関係ルールによってアカウントと既存のIDをリンクできなかった場合、管理者はアカウント
を手動でマッピングできます。このようなケースは通常、厳密なユーザーID生成ポリシーの適用前に作成さ
れた古いアカウントで発生します。手動リンク後にも、他のユーザーIDにリンクできない可能性があるアカ
ウントが残る場合があります。このようなアカウントは通常、特殊な特権アカウント、サービス・アカウン
ト、または孤立アカウントとして認識されます。アカウントが特殊な目的で特定の時点で作成され、その後
は不要になった場合、孤立することがあります。孤立したアカウントは、Oracle Identity Managerから直接
プロビジョニング解除できます。自動リンクと手動リンク、アカウントの特定、および孤立アカウントの修
正のプロセスは、通常は、Oracle Identity Managerを使用した新規アプリケーションのオンボードの最初の
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フェーズとして実行されるデータ・クレンジングの一部です。ただし、定期的なリコンシリエーションも、
作成された孤立アカウントの検出に役立ちます。 

不正/孤立アカウントの管理 

不正アカウントとは、プロビジョニング・システムの制御範囲外で作成されたアカウントです。孤立アカウ
ントとは、有効なユーザーが関連付けられていないにもかかわらず利用可能なアカウントです。これらのア
カウントは企業に深刻なセキュリティ・リスクをもたらします。Oracle Identity Managerは不正アカウント
と孤立アカウントを常に監視します。アクセス拒否ポリシー、ワークフロー、およびリコンシリエーション
を組み合わせることで、企業はこのようなアカウントが検出された場合に、セキュリティ・ポリシーとガバ
ナンス・ポリシーに従って必要な修正アクションを実行できます。Oracle Privileged Access Managerとシー
ムレスに統合されたOracle Identity Managerを使用すると、特別なサービス・アカウント（管理者アカウン
トとも呼ばれます）のライフ・サイクルも管理できます。この管理者アカウントは、1人の割当てユーザー
のライフ・サイクルを超えて、複数の割当てユーザーのライフ・サイクルにまたがる特殊なライフ・サイク
ル要件を伴うアカウントです。サービス・アカウントを適切に管理することで、孤立アカウントを生み出す
もう1つの原因を排除できます。 

IT監査ポリシーの実施 

ユーザーに対するエンタイトルメントの割当てをエンジンが制御するにあたり、Oracle IdentityManagerは
ユーザーに適切な権限が割り当てられるようにし、不正が行われるような状況にならないようにする必要が
あります。重要なビジネス・アプリケーションへのアクセスはますます、IT監査ポリシーを用いて管理され
るようになっています。 

IT監査ポリシーは、該当するビジネス・ポリシーに適合しないエンタイトルメントをユーザーが取得しないよ
うにするための手段として、幅広く定義できます。"不正"な組合せとも呼ばれる、この一連のエンタイトルメ
ントを使用すると、広く確立された特定のチェックと制御を逃れることで、ユーザーが不正な行為や望まし
くない行為を実行できる可能性があります（例：自分自身への支払いの生成および承認）。このため、IT監査
ポリシー・チェックにより、一人で不正を働けるだけの十分な権限が個人に付与されないようにします。 

これには、Oracle Identity Managerのプロビジョニング・アクションがIT監査ポリシーに準拠している必要
があります。Oracle Identity Managerは、関連アプリケーションの監査ポリシーを管理するIT監査ポリ
シー・エンジンを使用したリアルタイム検証と事前プロビジョニングを通じて、このコンプライアンスを実
現します。Oracle Application Access Controls GovernorやSAP GRC Access Controlなどの主要なIT監査ポリ
シー・エンジンにOracle Identity Managerをプラグインできる統合フレームワークを使用して、これを実現
します。 

レポートと監査 

Oracle Identity Managerはプロビジョニング環境の履歴と最新状態の両方についてレポートを作成します。
システムは、"誰がいつ、どのようにして、何のために、何にアクセスできるか"という質問に答えるために
必要なすべてのデータを取得します。取得するIDデータには、ユーザーIDプロファイルの履歴、ユーザー・
グループ・メンバーシップの履歴、ユーザー・リソース・アクセス、および詳細なエンタイトルメント履歴
が含まれます。Oracle Identity Managerのワークフロー・エンジン、ポリシー・エンジン、およびリコンシ
リエーション・エンジンによって生成および取得されたトランザクション・データを組み合わせることで、
企業はIDとアクセス関連の監査照会に対応するために必要なすべてのデータを取得できます。 
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Oracle Identity Managerのレポート機能と監査機能を使用することで、企業は、サーベンス・オクスリー法、
21 CFR Part11、グラム・リーチ・ブライリー法、HIPAA、HSPD-12などの、ますます厳しさを増している規
制要件に費用効果に優れた方法で対処できます。 
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結論 

Oracle Identity Managerは、市場でもっとも柔軟でスケーラブルなエンタープライズID管理およびユー
ザー・プロビジョニング・アプリケーションです。革新的で高度な機能セットを搭載したOracle Identity 
Managerは、セキュリティ・リスクの軽減、コンプライアンス・コストの削減、サービス・レベルとエンド
ユーザー・エクスペリエンスの大幅な向上に貢献します。Oracle Identity Governance Suiteのコンポーネン
トであり、Oracleアプリケーションとサード・パーティ・アプリケーションを統合する柔軟なOracle Identity 
Managerは、IDおよびアクセス・ガバナンスの目標達成に向けて前進する企業にとって、新しいID管理環境
の開始または既存のID管理環境の補完に最適な選択肢です。 
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