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Oracle Identity Manager は非常に柔軟でスケーラブルなエンタープ
ライズ ID 管理システムで、エンタープライズ/エクストラネット・ア
プリケーション全般で、ID やユーザー・プロビジョニングのイベント
が一元的に管理され完全自動化されるため、操作とビジネスの効率が
向上します。また、ID とロールのライフ・サイクル全体を管理して、
変化するビジネス要件や規制要件に対応し、重要なレポート機能とコ
ンプライアンス機能を提供します。Oracle Identity Analytics および
Oracle Privileged Access Manager とシームレスに統合されており、ID
ベースの制御を一貫して実施し、継続的な運用コストとコンプライア
ンス・コストを削減できます。 

拡張可能なユーザー・インタフェース（UI） 

Oracle Identity Manager は、簡単なものから複雑なものまで、Web ブラウザ・ベース
のユーザー・インタフェースのカスタマイズに対応しています。これらのカスタマイズ
はサンドボックス環境にステージングでき、管理者はこの環境で他のユーザーに影響を
与えずに、これらのすべてのカスタマイズを実行、テスト、コミット、ロールバックで
きます。Oracle Identity Manager では、ホームページのレイアウト変更、繰り返しの
問合せの保存、ソート/検索プリファレンスの指定などのユーザー環境設定が記憶され
ます。これらのカスタマイズはすべて、Oracle Identity Manager のメタデータ・リポ
ジトリにある専用の予約された名前空間に保存され、永続的であり、パッチ適用やアッ
プグレードの後にも残ります。このため、アップグレード・コストを削減できます。 

直感的なセルフサービス 

登録とプロファイル管理 

Oracle Identity Manager のセルフサービス・インタフェースを利用して、ユーザーは
自己登録リクエストを作成できます。このリクエストには、アカウントを付与する前に
承認プロセスを経ることを義務付けることができ、承認プロセスは構成可能です。ユー
ザーは自分の変更可能なプロファイル/連絡先データの管理や、指定した期間自分の代
わりに操作するプロキシ/委任ユーザーの設定を簡単に行うことができます。 

パスワード管理 

Oracle Identity Manager のセルフサービス・インタフェースにより、ユーザーは企業
で使用するパスワードを変更して、自分にプロビジョニングされるすべてのターゲッ
ト・リソースに対してそのパスワードを伝播できます。ユーザーは、初回ログイン時に
設定したか、自己登録時に保存された秘密の質問を使用して、忘れたパスワードを簡単
にリセットできます。さらに、Oracle Identity Manager のパスワード管理機能は、Oracle 
Access Manager および Oracle Adaptive Access Manager 内のすべてのログイン/パス
ワード関連フローと統合され、より強力な認証を必要とするシナリオで、上級ユーザー
の認証用プラットフォームとして機能します。 

簡単なリクエスト管理 

リクエスト・カタログ 

Oracle Identity Manager は、エンタープライズ・ロール、アプリケーション・ロール、
アプリケーション・アカウント、エンタイトルメントを含む、アクセス権を一元化した
カタログを提供します。権限がカタログに収集され、カタログ管理者は、ユーザー向け
のメタデータ（指定のリスク、監査レベル、検索タグなど）を提供できます。対応する
ロール、アカウント、またはエンタイトルメントに関連する承認、認定、手動プロビジョ
ニング実行のアクティビティに関わるユーザーやロールを指定することもできます。一
度構成すれば、"ショッピング・カート"に似た Oracle Identity Manager のインタフェー
スを使用して、自分や他のユーザーのアクセスをリクエストできます。また、Oracle 
Identity Manager では、リクエスト頻度の高い権限をバンドルして保存済みカートとし 

おもな機能 

• 永続的なカスタマイズをサポートする
機能豊富なユーザー・インタフェース 

• パーソナライズされた、ビジネス・ユー
ザー向けのセルフサービスの ID 管理 

• アプリケーション・オンボードの迅速化 

• 高度な委任管理とパスワード管理 

• 承認ワークフローによるリクエストと
ポリシー・ベースのプロビジョニング 

• エンタープライズ・アプリケーション
用のアダプタ・ファクトリと事前構成
コネクタ、LDAP/DB リポジトリの機能
を持つ統合ソリューション 

• 包括的な監査とレポート 

 

おもな利点 

• セキュリ ティの 向 上：内部セキュリ
ティ・ポリシーを実施し、不正/期限切れ
/未承認のアカウント/権限による潜在的
なセキュリティ上の脅威を解消します 

• 規制遵守の強化：重要なデータへのア
クセス権限保持者の識別に関連付けて、
高い費用対効果で規制要件（米国サー
ベンス・オクスリー法、21 CFR Part 11、
Gramm-Leach-Bliley、HIPAA など）を
実施/保証します 

• 運用の効率化：繰り返し可能なユー
ザー管理タスクを自動化することによ
り、非効率性を低減してサービス・レ
ベルを改善します 

• ビジネスの応答性の改善：主要アプリ
ケーション/システムに迅速にアクセス
できるため、生産性がすぐに向上します 

• コスト削減：効率的なセルフサービスと
共通のセキュリティ・インフラストラク
チャにより、IT コストを削減できます 
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モデル化し、他のユーザーと共有することもできます。ユーザーやヘルプデスク管理者
は、追跡インタフェースを使用して自分のリクエストの進捗を視覚的に簡単に追跡でき
るため、リクエストがタイムリーに処理されるようになります。 
 

承認オーケストレーション 

Oracle Identity Manager は、承認ワークフローとルーティング・エンジンに、Oracle 
SOA Suite の中核コンポーネントである Oracle BPEL Process Manager を使用します。
開発者は Oracle JDeveloper を統合開発環境（IDE）として使用できます。Oracle 
JDeveloper は、BPEL ベースのプロセスの作成と展開に使用できる、高度なビジュアル・
デザイン・パラダイムを提供します。さらに、ポリシー所有者は、開発者に頼らずに、
Web インタフェースを使用して承認のルーティング・ロジックを変更できます。これ
により、デプロイメントを大幅に高速化できるだけでなく、承認のビジネス・プロセス
やエンタープライズ・ポリシーの変更が必要な場合に、アーキテクチャでワークフロー
をすぐに調整できます。 

高度な ID ライフ・サイクルとユーザー・プロビジョニング 

Oracle Identity Manager は、詳細なエンタイトルメントによって、ポリシー・ベース
の自動リソース・プロビジョニングを実行できます。あらゆるユーザー・セットに対し
て、管理者はプロビジョニングされるリソースごとにアクセス・レベルを指定して、各
ユーザーが職務を遂行するために必要となる、それ以上でもそれ以下でもない、ちょう
どそのレベルのアクセスのみを付与できます。これらのポリシーは、ユーザーのロール
または属性に基づいて設定できるため、ロール・ベースのアクセス制御（RBAC）や属
性ベースのアクセス制御を実現できます。Oracle Identity Manager は、ポリシーに基
づいてユーザーに付与されたすべてのエンタイトルメントを、（ロールまたはコンテキ
ストの変更によって）そのポリシーがそのユーザーに適用されなくなったときに確実に
取り消します。 
Oracle Identity Manager では、論理的な組織を使用する高度な委任管理システムを採
用しており、Oracle Entitlements Server に基づいて委任管理者やファイングレイン認
可サービスに対するデータの可視化を制御することで、これらの各委任管理者が各自の
制御領域内で実行できる内容を制御します。 
Oracle Identity Manager の迅速化されたアプリケーション・オンボード機能によって、
管理者はコードを作成せずに、接続されていないアプリケーションをオンボードできま
す。必要に応じて、利用可能ないずれかの Oracle Identity Manager コネクタを使用し
て、このような接続されていないシステムを接続されたプロビジョニング・ソリュー
ションに簡単に変換できます。 
また、Oracle Identity Manager では、追加設定なしにすぐに Oracle Identity Analytics と
統合できるため、エンド・ツー・エンドのロール・ライフ・サイクル管理、統合型のロー
ル・エンジニアリング、およびクローズドループ修正サービスを利用できます。 

包括的な監査とコンプライアンス 

管理 ID 認定 

Oracle Identity Manager には高度なリスク・ベースの分析機能とナビゲートが容易な
ダッシュボードが搭載されています。このため、一連の堅牢な ID 認定機能により、レ
ビューと承認のプロセスが効率化され、リスクを継続的、効果的に管理できます。詳細
分析では、"誰が何にアクセスできるか"はもちろん、詳細でグラフィカルかつ実用的な
ビジネス・コンテキストが提供され、アクセス権の付与方法をあらゆる角度から把握し、
個人のロールと対比して異常値を見つけることができます。また、ID 認定は、レビュー
担当者がオフラインで認定を実行できるなどの革新的な機能を通じて、ビジネス・ユー
ザーの使いやすさを向上します。ビジネス・チームと IT チームの両方が 1 つの ID 認定
キャンペーンで協業できるワークフロー機能も含まれています。最終的に、このソ
リューションではクローズドループ修正が行われます。これにより、確認者によるター
ゲット・システム全体の不適切なアクセスの取消し作業が自動化され、修正失敗のア
ラートが追加されます。 

アーキテクチャの概要 

• 簡単なデプロイメント：統合および構
成を環境間で簡単に移行できます 

• 柔軟性とリジリエンス：Oracle Identity 
Manager は、1 つまたは複数のサー
バー・インスタンスにデプロイできま
す。複数のサーバー・インスタンスに
より、最適な構成オプション、フォル
ト・トレランス、冗長性、フェイルオー
バー、およびシステムのロードバラン
シングが実現されます 

• 既存のインフラストラクチャを最大限
に再利用：Oracle Identity Manager は
オープン・アーキテクチャ上に構築さ
れており、組織の IT インフラストラク
チャ内に実装済みの既存のソフトウェ
アやミドルウェアと統合し、これらを
活用できます 

• モジュール・アーキテクチャ：Oracle 
Identity Manager は抽象化レイヤーで
構成されているため、現在適用中のロ
ジックや定義に影響を与えずに、実行
ロジックを変更し、微調整できます 

• 標準ベース：Oracle Identity Manager
には、主要な業界標準（Java EE、BPEL、
OASIS など）が組み込まれています 

 

利用可能なコネクタ 

• ビジネス・アプリケーション：Oracle 
Fusion Applications、Oracle E-Business、
PeopleSoft、JD Edwards、Siebel、SAP 

• LDAP ストア：Oracle Internet Directory、
Oracle Directory Server Enterprise 
Edition、Oracle Unified Directory、Active 
Directory、eDirectory 

• セキュリティ・システム：RSA、RACF、
Top Secret、ACF2 

• オペレーティング・システム：Unix、
AS/400、Windows 

• チケット管理システム：BMC Remedy 

• クラウド・コネクタ：Oracle CRM On 
Demand、Google Apps 
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アカウント・リコンシリエーション 

Oracle Identity Manager では、管理者が ID 管理システム外で発生したアクセス権限の
変更を検出できます。このようなアカウント変更は不正行為である可能性があるため、
さまざまな修正アクティビティ（例外承認、認定サイクル、エンタイトルメントのプロ
ビジョニング解除、アカウント無効化など）が Oracle Identity Manager でトリガーさ
れます。アカウントは、Oracle Identity Manager で手動でリンクするか、相関関係ルー
ルを定義してリンクできます。アクセス拒否ポリシー、ワークフロー、およびリコンシ
リエーションを組み合わせることで、企業はこのような孤立アカウントが検出された場
合に、セキュリティ・ポリシーとガバナンス・ポリシーに従って必要な修正アクション
を実行できます。 

ポリシー実施とコンプライアンスに準拠したプロビジョニング 

Oracle Identity Manager からトリガーされるプロビジョニングはすべて、Oracle 
Identity Analytics に定義された各種エンタープライズ IT 監査ポリシーに準拠します。
また、ERP の IT 監査ポリシー・エンジン（Oracle Application Access Controls Governor、
SAP BusinessObjects GRC Access Control など）との統合により、ERP レベルの IT 監査
ポリシーが実施されます。これにより、ポリシー違反を発見的制御で"事後"に検出する
のではなく、プロビジョニング中に検出できます。 

レポート 

Oracle Identity Manager は、プロビジョニング環境の履歴と最新状態の両方について
レポートを作成します。"誰がいつ、どのようにして、何のために、何にアクセスでき
るか"という質問に答えるために必要になるすべてのデータを取得し、このデータを 30
種類以上の標準レポートで利用できるようにします。Oracle Identity Manager のレポー
ト機能と監査機能によって、企業は、サーベンス・オクスリー法、21 CFR Part11、グ
ラム・リーチ・ブライリー法、HIPAA、HSPD-12 などの、ますます厳しさを増している
規制要件に費用効果に優れた方法で対処できます。 
 
 

 
 

 
 

 

 

 

お問い合わせ 

Oracle Identity Management について、詳しくは oracle.com を参照するか、+1.800.ORACLE1 でオラクルの担当者にお問い合わ
せください。 
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