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免責事項 

下記事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。また、情報提供を唯
一の目的とするものであり、いかなる契約にも組み込むことはできません。以下の事項は、マテリ
アルやコード、機能を提供することをコミットメント（確約）するものではないため、購買決定を
行う際の判断材料になさらないでください。オラクルの製品に関して記載されている機能の開発、
リリース、および時期については、弊社の裁量により決定されます。 
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はじめに 

米国国防情報システム局（DISA）は、国防総省（DOD)の情報システム向けの一連のセキュリ
ティ・ガイドラインの作成および管理を行っています。これらのガイドラインは、セキュリ
ティ技術導入ガイド（STIG）と呼ばれ、展開されているシステムのセキュリティ体制を強化す
るための構成設定と実行すべき手順が記載されています。多くの政府機関が、まずシステムを
このガイドラインに準拠させてからネットワークに接続するよう求めています。このホワイ
ト・ペーパーは推奨する実践ガイドであるとともに、前述のセキュリティ・ガイドラインを
Oracle SuperCluster に正しく実装することが可能であることを検証したものです。 

 

このホワイト・ペーパーに記載された推奨事項は、オラクルが実施したプロジェクトの中で、
オラクル・エンタープライズ・テクノロジー・センターで運用中の Oracle SuperCluster M7 に、
STIG を正しく適用しテストした結果を踏まえて作成されたものです。すべての取り組みは、セ
キュリティのベスト・プラクティスを確実にするためのものですが、オラクルの推奨事項が認
定機関に認められることを保証するものではありません。 

 

対象読者と前提知識 

本文書は、Oracle SuperCluster M7、Oracle Solaris 11 および Oracle Database 12c とそのセキュ
リティ機能に精通しているセキュリティの実務者を対象としたものです。 
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検証方法 

STIG の適用とテストの対象として、フル構成の Oracle SuperCluster を使用しました。Oracle 
SuperCluster プラットフォーム・アーキテクチャの説明は、付録を参照してください。システムの
構成は、お客様のサイトに提供する場合と同様の手順で構成しました。Oracle Solaris 11 と Oracle 
STIG スクリプトは、Oracle Database 12c のデータベース・ドメインとドメイン内の汎用ゾーンに
ロードしました。いくつかの不具合を修正した後、システムやデータベース、アプリケーション・
サービスが正しく運用されているか検証するために、次のテストを実施しました。 

» システムの再起動の際にエラーが発生しないことを検証 

» セキュア・シェル（SSH）経由でサーバーとストレージ・ユニットに正しく接続できることをテ
スト 

» SQL*Net 経由でデータベースに正しく接続できることをテスト 

» エラーがないかシステム・ログを確認 

» データベース・コンソール・ユーティリティによるクラスタ全体とデータベースの状態を検証 

» Oracle Enterprise Manager Ops Center 12c の管理スイートのインストールとテスト 

» 構成変更の前後で“Order Entry“ベンチマークを実行する Swingbench 負荷生成ツールから接続と
ロードを行うことによって、データベース・インスタンスの機能および性能をテスト 

» Oracle ZFS Storage Appliance に対し、性能を低下させずに機能の操作が行えるかどうかを検証 

» iGen ベ ン チマ ー ク ・テ スト ・ ス イ ー ト を 使 い 、機 能 と 性 能 をテ スト (Oracle ZFS Storage 
Appliance と Oracle Database の両方を実行) 

対象システムは、上記のすべてのテストで安定して動作し続け、結果は良好でした。 

Oracle Solarisセキュリティ・チェックリスト 

DISA から公開された 2016 年 1 月 22 日付けの Oracle Solaris 11 STIG Version1 Release 6 に関するド
キュメントは、潜在的不一致項目（PDI）を特定する基準、および是正措置や例外処理に関するド
キュメントとして利用しました。審査は、セキュリティの自動化ツールと手動による操作を組み合
わせて実施され、総合的なログに未解決の問題と解決済みの問題とに分けて記録されました。DISA 
の Oracle Solaris 11 STIG ドキュメントは、下記のページを参照してください。 

http://iase.disa.mil/stigs/os/unix-linux/Pages/solaris.aspx 

Oracle Solaris 11 は、Oracle SuperCluster の基盤となる必須オペレーティング・システムですが、
Oracle Solaris 10 仮想マシンや Oracle Solaris 11 の Oracle Solaris 10 ゾーンでも利用できます。
Oracle Solaris 11 は現在、Common Criteria EAL4+の認証レベルを獲得しており、30 年かけて培っ
てきた Oracle Solaris テクノロジーの実績をベースにしています。 

Oracle VM Server for SPARC は、各物理ノードで複数の仮想マシンを実行できるようにする仮想化技
術です。Oracle VM Server for SPARC は、オラクルの SPARC M7 チップのファームウェア設計に組
み込まれた実績のあるミッションクリティカルなハイパーバイザです。Oracle VM Server for SPARC
は、セキュリティ保護されたデータベースと汎用ゾーンを別々に作成できるようテストで使用しま
した。 

http://iase.disa.mil/stigs/os/unix-linux/Pages/solaris.aspx
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Oracle Database 12cセキュリティ・チェックリスト 

Oracle Database Security Readiness Review（Oracle Database セキュリティ準備審査：SRR）スクリ
プトも DISA から提供されています。このスクリプトは、Oracle Database 12c システム全体のセ
キュリティと整合性を脅かす恐れのある潜在的な問題を特定することを目的としています。Oracle 
Database 12c セキュリティ・チェックリストでは、データベース用の STIG で指定された一連の既
知のセキュリティ関連項目を確認します。Oracle SuperCluster プラットフォームにインストールさ
れた Oracle Database のセキュリティ審査は、SRR Oracle Database 12c スクリプトに組み込まれた
チェック（本レポートに記載）を使用して実施されました。審査に使用したのは、データベース
SRR の Version 8 Release 1.8 です。テストで使用した Oracle Database は、Version 12.1.0.2 です。 

STIGの検証結果と解決策 

以降のセクションでは、Oracle Solaris 11 と SPARC サーバーで動作するアプリケーションのセキュ
リティ構成について説明します。 

オラクルでは、Oracle Solaris 11 をベースとした STIG の 235 項目と Oracle Database の 180 項目を
審査しました。このテストでは、次のカテゴリを使って検証結果のステータスを記録しました。 

» 未解決：チームは技術的な解決策を提供できません。 

» 所見なし：適切な対策がデフォルト、または手動で適用されています。 

» 手動：手続きを要する項目、またはサイト固有の項目で、お客様による対応が必要になります。 

すべての項目について正確なステータスを箇条書きにした個別の文書は、オラクルの販売チームか
ら入手可能です。 

検証結果の概要 

STIG テストの検証結果は、以下のカテゴリに分類されています。 

» Oracle Solaris セキュリティ・チェックリストの検証結果 

» Oracle Database 12c セキュリティ・チェックリストの検証結果 

» Oracle ZFS Storage Appliance の検証結果 
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Oracle Solarisセキュリティ・チェックリストの検証結果 

Oracle Solaris セキュリティ・チェックリストの検証結果は、表 1 に示すように、いくつかのカテゴ
リに分類されます。 

表1.Oracle Solarisセキュリティ・チェックリストの検証結果のカテゴリ 

カテゴリ 説明 

235 Oracle Solaris の審査項目の総数 

98 Oracle SuperCluster を標準インストールしたときの未解決項目の数（修正前） 

4 未解決項目の数（修正後） 

38 手動、サイト固有のポリシーまたは手続きが必要な項目の数 

231 所見なしの項目の数（修正後） 

 

Oracle Solaris 11 の未解決の 4 項目は次のとおりです。 

» SOL-11.1-040280:CAT 2－/etc/user_attr.d/dcsvcs を「リードオンリー」にすると、このシステム
のユーザー・アカウント情報用の/etc/shadow に「usermod -f 35 dcsvcs」を設定できません。 

» SOL-11.1-70130:CAT 2－UID の 0 から 99 は、/etc/passwd で予約済みですが、UID22 がユーザー
sshd 用に使用されていることが判明しました。なお、このユーザーが検出されたのは、ローカ
ル・ゾーンのみです。 

» SOL-11.1-090030:CAT 3－共有アカウント、デフォルトアカウント、アプリケーションアカウント
やユーティリティアカウントに直接ログインが許可されていない可能性があります。ユーザー・
アカウント「oracle」は共有アカウントです。 

» SOL-11.1-090115:CAT 2－オペレーティング・システムは、PKI ソリューションを使用する必要が
あります。PKI ソリューションが動作していることを確認してください。 

Oracle Database 12cセキュリティ・チェックリストの検証結果 

Oracle Database 12c のセキュリティ・チェックリストでは、表 2 に示すカテゴリに分類された総数
180 項目が評価されました。 

表2.Oracle Databaseチェックリストの検証結果のカテゴリ 

カテゴリ 説明 

180 Oracle Database の審査項目の総数 

24 未解決項目の数（修正前） 

0 未解決項目の数（修正後） 

119 手動、サイト固有のポリシーまたは手続きが必要な項目の数 

46 デフォルト構成における所見なしの項目の数 
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Oracle ZFS Storage Applianceの検証結果 

Oracle ZFS Storage Appliance によって、Web ベースのインタフェースとネットワーク・ファイ
ル・サービス（NFS、iSCSI、SFTP など）がクラスタのメンバーに提供されます。このネットワー
ク・サービスが利用可能なのは、InfiniBand インターコネクト経由の場合のみで、クライアント・
アクセス・ネットワーク上の他のシステムには一切アクセスできません。 

Web コンソール管理インタフェースは、管理ネットワーク経由でのみ利用可能です。管理ネット
ワークは、ストレージ管理スタッフのみアクセス可能にして保護する必要があります。管理ネット
ワークとクライアント・アクセス・ネットワークを接続しないようにしてください。 

解決策の概要 

このセクションでは、未解決の検証結果を解決するために実施すべき対策の概要を説明しています。
わ か り や す く す る た め に 、 解 決 策 は 以 下 の カ テ ゴ リ に 分 類 さ れ 、 STIG 適 用 対 象 の Oracle 
SuperCluster のデータベース・サーバーに適用されます。 

» 構成設定：オペレーティング・システム、ユーティリティ、データベースに対する構成設定の変更 

» パッチとアップグレード：パッチの適用またはソフトウェアやファームウェアのアップグレード 

» ソフトウェアのアンインストール：対象システムからインストール済みのソフトウェアを削除 

» プロセスまたはプロシージャ：ドキュメント作成およびプロセスまたはプロシージャの導入 

» セキュリティ・ソフトウェア：対象システムへのソフトウェアやユーティリティのインストール
と設定。たとえば、アンチウィルス・ソフトやホストの侵入検知ツールなど 

構成設定 

Oracle Solaris 11 の設定と変更には、以下のようなものがあります。 

» ログインとパスワードのシステム設定、ログイン設定および tty の設定 

» 個別のアカウントやグループの削除、変更または無効化 

» ファイルやディレクトリの所有権および権限の変更または削除 

» bashrc などのファイルの初期化 

» 監査サブシステムの設定（新しいルールや監査ログのローテーションを取り入れるため） 

» cron やスケジューリング・システムの設定 

» ファイアウォール、TCP ラッパー、およびネットワーク構成の設定 

» コア・ダンプの構成 

» パッケージ化されたユーティリティの無効化または削除 

» 国防総省（DoD）の承認済みログイン・バナーやメッセージ、警告の追加 

» 公開されたポリシーに基づくパスワード付きコンテンツの作成 

» /etc/hosts での許可および拒否の設定 

» 端末のロックアウト設定 
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» NTP サーバーの構成 

Oracle Database 12c の設定と変更には、以下のようなものがあります。 

» データベース監査の有効化と構成 

» ユーザー・プロファイルに対するリソース制限の設定 

» システム・パラメータの変更によるデータベース・アクセスの強化 

» STIG によるパスワードの複雑さの要件に準拠するため、お客様に応じたパスワード検証機能の導
入 

» SQL*Net の設定の変更による有効期間や接続時間の延長、許可クライアントの制限および cnt
バージョンの徹底 

» ファイルやディレクトリの所有権および権限の設定 

» STIG によるパスワードの複雑さのルールに準拠するため、アカウントのパスワード変更 

» パスワード・システム構成と認証設定の変更 

» SYSMAN の権限付与およびスキーマ設定 

» 機密データの暗号化の実施 

» STIG チェックリストに基づく TNS リスナーの構成 

パッチとアップデート 

SuperCluster のプロアクティブ・メンテナンスのために一番に提供するものが、四半期ごとのメン
テナンス・アップデートです。Oracle SuperCluster 用の四半期ごとのフルスタック・ダウンロー
ド・パッチ（QFSDP）としてリリースされます。 

リアクティブ・メンテナンスの場合（問題発生時の修正、または四半期ごとのアップデートの間の
重要なセキュリティ修正）、オラクル・エンジニアド・システム・サポートと相談のうえ、必要に
応じて、影響を受けるコンポーネントをアップデートできます。 

ソフトウェアのアンインストール 

Oracle Solaris 11 ソフトウェアの場合、アンインストールの対象には、ネットワーク・プロトコル
（FTP、NIC、TFTP/installadm、telnet、UUCP、finger）、VNC およびインスタント・メッセージン
グ（pidgin）があります。 

Oracle Database 12c ソフトウェアの場合、STIG チェックリストの推奨項目がアンインストールさ
れます。これには、不要なデータベース・コンポーネントまたはライセンスされていないデータ
ベース・コンポーネントのアンインストールや削除だけでなく、任意のデータベース・スキーマや
オブジェクト、これらの専用サポート・アプリケーションの削除も含まれます。こうした変更は通
常、データベース・システムの意図された操作や機能に対応するために適宜実行されます。このカ
テゴリの Oracle Database 12c のコンポーネントの例としては、Oracle Partitioning、Oracle Real 
Application Clusters（Oracle RAC）、および Data Guard、Oracle Active Data Guard の機能と
Oracle Database Enterprise Edition などが挙げられます。必須コンポーネントは、アプリケーショ
ン設計仕様書に記載され、システムのセキュリティ計画に一覧表示されています。 
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プロセスまたはプロシージャ 

プロセスとプロシージャの作成および実装は、サイトに大きく依存し、ローカルのセキュリティ・
ポリシーに左右されます。このカテゴリの大半の項目は、「未解決でお客様のアクションを必要と
する」と判断された検証結果です。以下は、STIG チェックリスト・スクリプトで特定された潜在的
なエラーが含まれた箇所に対する個別の推奨是正措置を要約したものです。 

» Oracle Solaris 11 セキュリティ機能の適用とガイドラインの強化。これは、次の標準ドキュメン
ト・セットに記載されています。http://docs.oracle.com/cd/E53394_01/html/E54807/index.html 

» あらゆる外付けデバイスの接続を含めた、システムの物理的なセキュリティの確保 

» ベンダー推奨のパッチとセキュリティ・パッチの定期的な適用 

» ベースライン・バックアップの維持とベースラインに対するファイル・システムの検証。Oracle 
Solaris Basic Accounting and Reporting Tool (BART) によってこの要件を満たすことが可能となり
ます。 

» STIG の推奨事項とローカル・ポリシーに従って、情報保証責任者とともに STIG ポリシーとの相
違点とシステムについて文書化 

» ユーザー・パスワードとアカウント・ポリシーに関するアクションの実行 

» クライアント・アクセス・ネットワークと管理ネットワークの明確な区分の維持 

Oracle Database 12c データベース・スコープのプロセスまたはプロシージャは以下のとおりです。 

» 管理ポリシーと運用ポリシーおよびプロセスの作成と文書化 

» コンプライアンス標準に対する構成の検証 

» データベースのバックアップとリカバリの導入とテスト 

» データベース変更と構成管理 

» コンプライアンス要件に基づいたデータ・ラベリング、暗号化、鍵管理、検証（必要に応じて） 

» 監査情報の導入と管理 

» アカウント、アクセス制御および認可プロシージャとポリシーの文書化と導入 

» STIG 推奨事項と DBMS 種別レベルに対する監査と準拠 

» ネットワーク構成とネットワーク構成のセキュリティ、リモート管理の暗号化、ネットワーク境
界の保護。 

http://docs.oracle.com/cd/E53394_01/html/E54807/index.html
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セキュリティ・ソフトウェア 

Oracle Solaris 11 でインストールされるセキュリティ・ソフトウェアやユーティリティは以下のと
おりです。 

» Oracle Solaris 11 Basic Accounting and Reporting Tool (BART) のような、システムのベースライン
を作成し維持するユーティリティのインストールと構成 

» システム脆弱性ツールのインストールと構成 

» 認定ウィルス・スキャン・ソフトウェアのインストールと構成 

その他のセキュリティ・プラクティス 

このセクションでは、Oracle SuperCluster 全体のセキュリティを強化するために利用できるその他
のセキュリティ・プラクティスについて説明します。プラクティスの内容は、システムへのパッチ
適用から管理ネットワークの要素に対するアクセス制御まで多岐に渡ります。 

管理ネットワークのセキュリティに関する推奨事項 

Oracle SuperCluster の管理ネットワークは、システム・コンポーネントへの重要なアクセスを提供
するため、適切に保護する必要があります。管理ネットワークの普及によって、システムのさまざ
まなコンポーネントの Oracle Integrated Lights Out Manager（Oracle ILOM）ポートへアクセスす
ることができます。Oracle ILOM ポートにアクセスできるということは、システムに物理的にアク
セスできるのと同じです。Oracle ILOM ポートにアクセスできるユーザーは、システムの電源を
切ったり、新しいソフトウェアをインストールしたり、root パスワードを変更したりできます。
Oracle ILOM のセキュリティ制御によって、機能を制限したロールを作成できます。管理ネット
ワークへのアクセスは、限られた人数の十分なスキルを持つ専門の管理スタッフだけが SSH を使用
して行うよう、制限する必要があります。Oracle ILOM へは、コマンドラインで SSH を使用するか、
または SSL で暗号化された Web セッションでアクセスできます。 

SPARC M7コンピュート・ノード 

Oracle Solaris STIG に従って適切に構成すれば、コンピュート・ノードには複雑な PROM と root パ
スワードが設定されるため、システム自体へのアクセスを防止できます。さらに、Oracle ILOM の
管理者パスワードを DISA 標準に合わせて設定し、Oracle ILOM コンソールや Web インタフェース
経由で不正にシステムの電源をオンオフされないようにする必要があります。ロールは、Oracle 
Solaris 10 や 11 だけでなく Oracle ILOM でも使用でき、完全な root 権限を与えなくてもシステム管
理が可能になります。 
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Oracle ZFS Storage Appliance 

Oracle ZFS Storage Appliance は、Web インタフェース経由で、https://<ip address>:215 にアクセ
スして管理します。DISA 標準に準拠するように root パスワードを変更することをお勧めします。
加えて、管理ロールを有するユーザーを追加し、root 権限がなくとも管理者がシステムを構成でき
るようにしてください。Oracle ILOM の管理者パスワードを設定し、Oracle ILOM コンソールや
Web インタフェース経由で不正にシステムの電源をオンオフされないようにする必要があります。
Web インタフェースのセッション・タイムアウトのデフォルト値は 15 分です。 

Oracle ZFS Storage Appliance は、プライベート InfiniBand ドメインで接続されているため、デー
タ・サービスがアクセスできるのはシステムの初期インストールと構成の際に割り当てられた汎用
ドメインのみです。Oracle ZFS Storage Appliance は、コンピュート・ノードに対し、NFS、FTP、
iSCSI、SMB、NDMP などの複数のネットワーク・サービスを公開できます。アプリケーションが必
要とするサービスのみを構成するようにしてください。 

Oracle Exadata Storage Server 

Exadata Storage Server ファミリーは、Oracle Linux が動作するインテルベースのサーバーで構成さ
れ、SSH 経由で Oracle ILOM にアクセスできます。各システムの Oracle ILOM のパスワードと root
のパスワードが DISA 標準に準拠していることを確認してください。このサーバーはストレージ・
アプライアンスと見なされ、セキュリティや構成設定に対する変更の追加はサポートされていませ
ん。 

InfiniBandスイッチ 

InfiniBand スイッチは、コンピュート・ノード、ストレージ・ノード、Oracle ZFS Storage 
Appliance ノード同士の相互接続で 40 Gb/s の帯域幅を提供します。InfiniBand スイッチ用の
Oracle ILOM には、SSH 経由でアクセスできます。利用可能なログイン名に関する説明は、
InfiniBand スイッチ・ハードウェア・セキュリティ・ガイドを参照してください。ログイン名に対
するパスワードは、DISA 標準に準拠するよう変更してください。 

Ethernetスイッチ 

Ethernet スイッチは、管理対象外のスイッチです。管理ポートはデフォルトで備わっていますが、
telnet 経由でしかアクセスできないため、安全ではありません。オラクルでは、この管理ポートを
管理ネットワークに接続しないよう推奨しています。ネットワーク・アクセスが必要な場合は、
Cisco Catalyst スイッチで SSH を使用するよう設定できます。設定手順は、以下のドキュメントを
参照してください。 

http://www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml 

ソフトウェアとファームウェアへのパッチ適用 

事前の効果的なパッチ管理は、あらゆるシステムのセキュリティにおいて不可欠な構成要素です。
オラクル推奨パッチやセキュリティ・パッチを適用することは、基本的なセキュリティを確立する
うえでの最低限の推奨事項です。 

Oracle Exadata Storage Serverソフトウェアのセキュリティ構成 

Exadata Storage Server Software のセル・セキュリティは、どの Oracle Automatic Storage 

http://www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml
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Management クラスタとデータベース・サーバーがストレージ・セル上の特定のグリッド・ディス
クにアクセス可能かを制御することによって実装されています。Oracle Automatic Storage 
Management は、Oracle Database の機能の 1 つです。 

» Oracle Automatic Storage Management クラスタのすべてのデータベース・クライアントが特定
の グ リ ッ ド ・ デ ィ ス ク に ア ク セ ス で き る よ う に セ キ ュ リ テ ィ を 設 定 す る た め に 、 Oracle 
Automatic Storage Management スコープのセキュリティを構成します。 

» Oracle Automatic Storage Management クラスタの特定のデータベース・サーバーが特定のグ
リッド・ディスクにアクセスできるようにセキュリティを設定するために、データベース・ス
コープのセキュリティを構成します。 

オープン・セキュリティ・モード 

Exadata Storage Server Software のセル・セキュリティでは、オープン・セキュリティ、Oracle 
Automatic Storage Management スコープのセキュリティ、データベース・セキュリティに対応し
ています。オープン・セキュリティ・モードでは、すべてのデータベース・サーバーがグリッド・
ディスクにアクセスできます。オープン・セキュリティ・モードは、テスト用や開発用のデータ
ベースでセキュリティが不要な場合に便利です。このモードは、新規のストレージ・セルを作成し
た後のデフォルトのセキュリティ・モードです。このセキュリティ・モードを使用するには、
Oracle Automatic Storage Management クラスタまたはグリッド・ディスクにアクセスするデータ
ベース・サーバーにセキュリティ機能を設定しないようにします。セキュリティ・キー・ファイル
も設定しないようにします。 

Oracle Automatic Storage Managementスコープのセキュリティ・モード 

Oracle Automatic Storage Management スコープのセキュリティ・モードでは、Oracle Automatic 
Storage Management クラスタにアクセスするすべてのデータベース・サーバーが、セル上のグ
リッド・ディスクにアクセスできるようにします。Oracle Automatic Storage Management スコー
プのセキュリティは、Oracle Automatic Storage Management クラスタで管理される Oracle 
Automatic Storage Management ディスク・グループを構成するセルのグリッド・ディスクに、ホ
スト・クラスタ上のすべてのデータベースがアクセスできるようにする場合に適しています。これ
は、Oracle Automatic Storage Management クラスタにデータベースが 1 つしかない場合にも適用
されます。Oracle Automatic Storage Management スコープのセキュリティを Oracle Automatic 
Storage Management クラスタおよびグリッド・ディスクに設定すると、グリッド・ディスクは
Oracle Automatic Storage Management クラスタ上のデータベースでのみ使用可能になります。 

データベース・スコープのセキュリティ・モード 

データベース・スコープのセキュリティ・モードでは、Oracle Automatic Storage Management ク
ラスタに属する特定のデータベース・サーバーがセル上の特定のグリッド・ディスクにアクセスで
きるように構成します。このセキュリティ・モードは、セルにアクセスするデータベースが複数あ
り、Oracle Automatic Storage Management ディスク・グループを構成する特定のグリッド・ディ
スクにアクセスできるデータベースを制御したい場合に適しています。Oracle Automatic Storage 
Management スコープのセキュリティを初期のセキュリティ・モードに設定し、次に、データベー
ス・スコープのセキュリティを特定のデータベース・サーバーおよびグリッド・ディスクに設定し
ます。データベース・スコープのセキュリティをデータベース・サーバーとグリッド・ディスク間
に設定した場合は、指定したデータベース・サーバーが使用できるのは特定のグリッド・ディスク
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のみとなります。データベース・スコープのセキュリティを使用する場合は、各ホストのデータ
ベースごとにキー・ファイルが 1 つずつ設定され、各セルのデータベースごとにアクセス制御リス
ト（ACL）が 1 つずつ設定されます。 

Oracle SuperClusterのOracle Databaseセキュリティ 

オラクルは、当初から業界最先端のデータ保護技術をデータの保存場所、つまりデータベースに投
入してきました。オラクルは、総合的なセキュリティ・ソリューションの製品ラインナップを取り
揃え、データのプライバシーの確保、内部脅威に対する保護、法規制の順守を実現します。Oracle 
Database の主要なセキュリティ製品は以下のとおりです。 

» Oracle Database Vault 

» Oracle Audit Vault and Database Firewall 

» Oracle Configuration Manager 

» Oracle Total Recall 

» Oracle Advanced Security 

» Oracle Data Masking Pack 

» Oracle Label Security 

» Oracle Secure Backup 

オラクルの強力な特権ユーザー、複数ファクタのアクセス制御、データ種別、透過的データ暗号化、
監査、監視、データ・マスキングを利用すれば、信頼性の高いデータ・セキュリティ・ソリュー
ションを導入できます。しかも、既存のアプリケーションを一切変更する必要がないので時間とお
金を節約できます。 
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結論 

STIG が推奨する構成設定を、システムに悪影響を与えずに Oracle SuperCluster プラットフォーム
に適用するという目標を無事達成し、このホワイト・ペーパーを作成しました。あらゆる状況やあ
らゆる構成に STIG の推奨事項を適用するための 1 つの定式というものはありません。その一方で、
国防総省の DISA が作成した推奨事項に準拠するよう要請された、または準拠することを決めた政
府や民間組織のニーズを満たすには、STIG の推奨事項を Oracle SuperCluster プラットフォームに
適用することが合理的かつ可能であることが、このプロジェクトで実施された導入とテストによっ
て明らかになりました。 
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参考資料 

Oracle Solaris と Oracle Database 用の STIG コンプライアンス文書の詳細と最新バージョンは、
DISA のウェブサイトでから入手できます。また、以下の資料も参照してください。 

製品セキュリティ・ガイド 

» Oracle SuperCluster M7 Platform Security Principles and Capabilities 

http://www.oracle.com/us/products/servers-storage/servers/sparc-
enterprise/supercluster/supercluster-t4-4/ssc-security-pac-1716580.pdf 

» Oracle SuperCluster M7 Series Security Guide  

http://docs.oracle.com/cd/E58626_01/pdf/E58630.pdf 

» Oracle SuperCluster－Secure Private Cloud Architecture Overview 

http://www.oracle.com/technetwork/server-storage/engineered-systems/oracle-
supercluster/documentation/supercluster-secure-multi-tenancy-2734706.pdf 

» Oracle SuperCluster T5-8 プラットフォームを使用したセキュアなデータベース集約 

http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-
053-securedb-osc-t5-8-1990064-ja.pdf 

» Oracle Integrated Lights Out Manager（Oracle ILOM）Security Guide Firmware Release 3.0, 3.1, 
and 3.2 

http://docs.oracle.com/cd/E37444_01/pdf/E37451.pdf 

» Oracle’s Sun Datacenter InfiniBand Switch 36 Hardware Security Guide 

http://docs.oracle.com/cd/E19197-01/E26701/E26701.pdf 

» Oracle VM Server for SPARC 3.3 Security Guide 

http://docs.oracle.com/cd/E62357_01/pdf/E62359.pdf 

» Oracle Solaris 10 Security Guidelines 

http://docs.oracle.com/cd/E26505_01/pdf/E37990.pdf 

» Oracle Solaris 11 Security and Hardening Guidelines 

http://docs.oracle.com/cd/E53394_01/pdf/E54807.pdf 

» Oracle Database 11g Release 2 Security Guide 

http://www.oracle.com/pls/db112/to_pdf?pathname=server.112/e10575.pdf 

» Oracle Database 12c Security Guide 

https://docs.oracle.com/database/121/DBSEG/toc.htm 

» Oracle’s Common Criteria status page 

http://www.oracle.com/technetwork/topics/security/oracle-common-criteria-095703.html 

http://www.oracle.com/us/products/servers-storage/servers/sparc-enterprise/supercluster/supercluster-t4-4/ssc-security-pac-1716580.pdf
http://www.oracle.com/us/products/servers-storage/servers/sparc-enterprise/supercluster/supercluster-t4-4/ssc-security-pac-1716580.pdf
http://docs.oracle.com/cd/E58626_01/pdf/E58630.pdf
http://www.oracle.com/technetwork/server-storage/engineered-systems/oracle-supercluster/documentation/supercluster-secure-multi-tenancy-2734706.pdf
http://www.oracle.com/technetwork/server-storage/engineered-systems/oracle-supercluster/documentation/supercluster-secure-multi-tenancy-2734706.pdf
http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-053-securedb-osc-t5-8-1990064-ja.pdf
http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-053-securedb-osc-t5-8-1990064-ja.pdf
http://docs.oracle.com/cd/E37444_01/pdf/E37451.pdf
http://docs.oracle.com/cd/E19197-01/E26701/E26701.pdf
http://docs.oracle.com/cd/E62357_01/pdf/E62359.pdf
http://docs.oracle.com/cd/E26505_01/pdf/E37990.pdf
http://docs.oracle.com/cd/E53394_01/pdf/E54807.pdf
http://www.oracle.com/pls/db112/to_pdf?pathname=server.112/e10575.pdf
https://docs.oracle.com/database/121/DBSEG/toc.htm
http://www.oracle.com/technetwork/topics/security/oracle-common-criteria-095703.html
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ホワイト・ペーパーおよびドキュメント（一般） 

» Oracle SuperCluster M7 の技術概要 

http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-
045-sc-t5-8-arch-1982476-ja.pdf 

ホワイト・ペーパーおよびドキュメント（セキュリティ） 

Oracle VM Server for SPARC 

» Increasing Application Availability by Using the Oracle VM Server for SPARC Live Migration Feature: 
An Oracle Database Example 

http://www.oracle.com/technetwork/server-storage/vm/ovm-sparc-livemigration-1522412.pdf 

Oracle Solaris11オペレーティング･システム 

» Managing Network Virtualization and Network Resources in Oracle Solaris 11.3 

http://docs.oracle.com/cd/E53394_01/html/E54790/index.html 

» Administering Resource Management in Oracle Solaris 11.3 

http://docs.oracle.com/cd/E53394_01/pdf/E54740.pdf 

Oracle Database 

» Defense-in-Depth Guide 

http://www.oracle.com/technetwork/database/security/sol-home-086269.html 

» Oracle Database 11g Release 2 による費用効率に優れたセキュリティとコンプライアンス 

http://www.oracle.com/technetwork/jp/content/owp-security-database-11gr2-1-129368-ja.pdf 

» Oracle Database 11g Release 2 と Oracle Advanced Security 

http://www.oracle.com/technetwork/jp/content/owp-security-advanced-security-11gr-1-131000-
ja.pdf 

» Oracle Advanced Security Transparent Data Encryption Best Practices 

http://www.oracle.com/technetwork/database/security/twp-transparent-data-encryption-bes-
130696.pdf 

» Oracle Database 11g Release 2 の Oracle Database Vault 

http://www.oracle.com/technetwork/jp/content/owp-security-database-vault-11gr2-130401-
ja.pdf 

http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-045-sc-t5-8-arch-1982476-ja.pdf
http://www.oracle.com/technetwork/jp/server-storage/sun-sparc-enterprise/documentation/o13-045-sc-t5-8-arch-1982476-ja.pdf
http://www.oracle.com/technetwork/server-storage/vm/ovm-sparc-livemigration-1522412.pdf
http://docs.oracle.com/cd/E53394_01/html/E54790/index.html
http://docs.oracle.com/cd/E53394_01/pdf/E54740.pdf
http://www.oracle.com/technetwork/database/security/sol-home-086269.html
http://www.oracle.com/technetwork/jp/content/owp-security-database-11gr2-1-129368-ja.pdf
http://www.oracle.com/technetwork/jp/content/owp-security-advanced-security-11gr-1-131000-ja.pdf
http://www.oracle.com/technetwork/jp/content/owp-security-advanced-security-11gr-1-131000-ja.pdf
http://www.oracle.com/technetwork/database/security/twp-transparent-data-encryption-bes-130696.pdf
http://www.oracle.com/technetwork/database/security/twp-transparent-data-encryption-bes-130696.pdf
http://www.oracle.com/technetwork/jp/content/owp-security-database-vault-11gr2-130401-ja.pdf
http://www.oracle.com/technetwork/jp/content/owp-security-database-vault-11gr2-130401-ja.pdf
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» Oracle Database Vault：DBA 管理のベスト・プラクティス 

http://www.oracle.com/technetwork/jp/content/twp-database-vault-bestpractices-20-130414-
ja.pdf 

» Oracle Database 11g Release 2 の Oracle Label Security 

http://www.oracle.com/technetwork/jp/topics/security/owp-security-label-security-11gr2-
326442-ja.pdf 

» Effective Resource Management Using Oracle Database Resource Manager 

http://www.oracle.com/technetwork/articles/servers-storage-admin/o11-056-oracledb-rm-
419380.pdf 

Oracleミドルウェア 

» High-Performance Security for Oracle WebLogic Server Applications Using Oracle’s SPARC T5 and 
SPARC M5 Servers 

http://www.oracle.com/technetwork/articles/systems-hardware-architecture/security-weblogic-t-
series-168447.pdf 

» Securing Oracle E-Business Suite Applications Using Oracle Solaris 11 on SPARC T5 and SPARC M5-
32 Servers 

http://www.oracle.com/technetwork/server-storage/sun-sparc-enterprise/documentation/o13-
044-t5-ebssecurity-1964593.pdf 

» High Performance Security for SOA and XML Web Services Using Oracle Web Services Manager 
and Oracle SPARC Enterprise T-series Servers 

http://www.oracle.com/technetwork/articles/systems-hardware-architecture/hi-perf-soa-xml-
svcs-172821.pdf 

 

 

 

http://www.oracle.com/technetwork/jp/content/twp-database-vault-bestpractices-20-130414-ja.pdf
http://www.oracle.com/technetwork/jp/content/twp-database-vault-bestpractices-20-130414-ja.pdf
http://www.oracle.com/technetwork/jp/topics/security/owp-security-label-security-11gr2-326442-ja.pdf
http://www.oracle.com/technetwork/jp/topics/security/owp-security-label-security-11gr2-326442-ja.pdf
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