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概要 
可用性に優れたサービス構成では、データ・アクセスの耐障害性と継続性を確保するために、デー

タ・パス内にさまざまなコンポーネントが重複して配置されます。このような重複する冗長なコン

ポーネントは、シングル・ポイント障害を回避するために使用されます。この冗長なセットアップ

では、これらの複数のコンポーネントやパスを認識して効率的かつ効果的に使用できるように、サー

バーを構成する必要があります。この効果的な冗長化を実現するには、一貫した名前と所有権が重

要となります。 

Oracle Linuxは、Linux DM-Multipath（Device-Mapper-Multipath）に基づいて構成可能なマルチパ

ス・ソリューションを提供します。DM-Multipathでは、土台からの構成が必要になります。このホ

ワイト・ペーパーでは、一貫した方法でボリュームを表示できるように、iSCSI環境のOracle ZFS 

Storage Applianceファミリー用にDM-Multipathを構成する方法について説明します。 

標準のLinuxデフォルトを使用する場合を除き、Oracle ZFS Storage Applianceで提供されるLUNが

Oracle Automatic Storage Manager（Oracle ASM）で使用される場合など、特定の状況では、これ

らのボリュームの所有権を確立する必要があります。このような場合、管理者の介入なしにデータ

ベースを自動的に起動できるように、Oracle Linuxのデバイス・マネージャUDEVを使用して、起動

時にボリュームの所有権を適切な所有者に自動的に変更できます。 

はじめに 

Oracle ZFS Storage Applianceファミリーは、数多くのさまざまなオペレーティング・システムに

耐障害性のあるストレージを提供しますが、このストレージへの耐障害性のあるアクセスをインフ

ラストラクチャで実現できるかどうかは、Oracle ZFS Storage Applianceおよびアクセスが許可さ

れているホストの構成で決まります。 

このホワイト・ペーパーでは、この耐障害性のあるアクセスをOracle LinuxのDM-Multipath機能を

使用して実装する方法、およびDM-MultipathとOracle LinuxのUDEVで提供される他の機能を使用し

て、Oracle ZFS Storage Applianceで提供されているLUNの一貫したネーミングと所有権を実現する

方法について説明します。 
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このホワイト・ペーパーでは、次の図に示す構成例を前提としています。2台のOracle Linuxサーバー

（片方がRelease 5、もう片方がRelease 6）が3つのデータ・ネットワークと1つの管理ネットワーク

に接続されています。 

Oracle ZFS Storage Applianceが展開されており、3つの各データ・ネットワークと1つの管理ネッ

トワークに接続されています。 

3つのデータ・ネットワークは、高可用性システムに必要となる複数の冗長パスを提供するタスク専

用となっています。 

 

図1：マルチパス化されたOracle LinuxインスタンスとOracle ZFS Storage Applianceのサンプル・ネットワーク図 

DM-MultipathとOracle Linux 

DM-MultipathはOracle Linuxで提供されている機能で、障害の発生時と解決時にストレージへの複

数のパスを自動的に管理および維持できるため、管理者の介入はまったく必要なくなるか最小限に

抑えられます。 

図2のブロック・モデルは、データ・パス・スタックの機能を表した概要図です。 

DM-Multipathは、ボリューム・マネージャ（Linux論理ボリューム・マネージャ（LVM）やOracle 

Automatic Storage Managementなど）とストレージ・プロバイダ（この場合、SCSIレイヤー）の間

に配置されます。DM-Multipathは、ストレージ・プロバイダの抽象化レベルを提供するため、耐障

害性のある構成に必要となる冗長性は示しません。 
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ここに示す例では、Oracle ZFS Storage Applianceによって提供されるLUNは、SCSIレイヤーの3つのデ

バイス・ノードで表され、Linuxサーバーの/devに3つのSCSIディスク・デバイスとして表示されます。 

 

図2：DM Multipathの機能的概要 

DM-Multipathのインストール 

DM-Multipathのインストールが、最初のシステム・インストール時に含まれるかどうかは、どのイ

ンストール・パッケージを選択したのかによって決まります。インストールが必要な場合は、イン

ストール・メディアがあるか、オラクルの一般向けのYellowdog Updater Modified（YUM）サーバー

にアクセスできるようにOracle Linuxサーバーが構成されていれば、DM-Multipathをインストール

するのは難しいことではありません。オラクルの一般向けのYUMサーバーをサーバーのインストール

後に使用して、パッケージの更新と修正を行うことができます。 
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サーバーからオラクルの一般向けのYUMサーバーにアクセスできるようにするには、Oracle Linux

サーバーに正しい構成ファイルが配置されていることを確認します。 

ここに示す最初の例は、Oracle Linux Release 6の場合のものです。 

 

2番目の例は、Oracle Linux Release 5の場合のものです。 
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Webページ（http://public-yum.oracle.com）に、各Oracle Linux Releaseの手順が記載されていま

す。 

この時点では、Oracle Linux Release 5とOracle Linux Release 6の手順は同じです。まず、正し

いパッケージ名を検索します。 

 

次に、YUMに組み込まれている依存性解決により、ツール・パッケージ（device-mapper-multipath）

を指定するだけで済みます。YUMにより、実行される操作を承認するようユーザーの確認を求めるプ

ロンプトが表示され、必要となる他のパッケージ（この場合、device-mapper-multipath-libs

パッケージ）が管理されます。 
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これで、DM-Multipathがインストールされました。次の手順では、特定のセットアップの構成を行

います。 

Oracle LinuxでのDM-Multipathの構成 

注：次の手順は、Oracle Linux Release 5およびOracle Linux Release 6の両方にこの形式で適用可能

です。 

DM-Multipathでは、メインの構成ファイル/etc/multipath.confが使用されます。このファイル

は、コンテキストが非常に主観的であるため、インストール時には作成されません。構成の最初の

ステップで、このファイルを作成します。これを半自動的に行うためのツールがあります。ただし、

作成された構成ファイルは、容易に展開できますが、実装前にさらに編集する必要があるため、こ

のファイルをエディタで直接作成することも選択できます。 
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/etc/multipath.confファイルのコンテンツは、少なくとも次のようになっている必要があります。 

 

マルチパス対応デバイスがOracle Linuxサーバーにすでに構成されている場合、これらのデバイス

をそのままにし、上記の行をdevices宣言に追加する必要があります。他のOracle ZFS Storage 

Appliance製品が定義されている場合、上記のvendor宣言に加えて、product宣言を追加すること

が必要になる場合があります。詳細については、multipath.conf(5)のマニュアル・ページを参

照してください。 

Oracle ZFS Storage Appliance に よって提供される特定の LUN の情報が判明したら、

/etc/multipath.confファイルをさらに編集して構成をカスタマイズする必要があります。 

スケルトン構成ファイルが配置されている場合、ここで、iSCSIサブシステムを起動できるようにな

ります。起動すると、特定のLUNの構成情報が表示されます。 
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この最後のコマンドmultipath -11で、シンボリック名をボリュームに指定するために必要な情報

が表示されます。dm-<n>名の前に表示されている識別子は、Oracle ZFS Storage Applianceで提供

されているLUNのWWNであり、バス識別子が先頭に追加されています。この例では、バス識別子は'3'

です。 

WWNは、図3に示すように、Oracle ZFS Storage Applianceのブラウザ・ユーザー・インタフェース

（BUI）のGUIDの下に表示されます。 

 

図3：提供されているLUNおよびLUNのシンボリック名 

この図から、各Oracle Linuxサーバーに表示されている、2つのLUN（1つの4GB LUNと1つの8GB LUN）

が存在することが分かります。 

Oracle Linux R6サーバーのol-r5では、Oracle ZFS Storage Applianceによって表示されている2

つのWWNは、600144F0C532BDA00000512A754E0001と600144F0C532BDA00000512A75600002

です。 
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これは、前述のmultipath –llコマンドの出力で確認されています。Oracle ZFS Storage Appliance

によってレポートされるiSCSI修飾名（IQN）と、DM-Multipathで必要となるIQNでは、大文字と小文

字が異なることに注意してください。 

この例では、4GBのボリュームはOracle ASMに使用されるため、シンボリック名ora_redoが付与さ

れ、8GBのボリュームはアプリケーションに使用されるため、app_spaceが付与されています。 

特定のLUNにこれらの名前を指定するには、/etc/multipath.confファイルを再度編集する必要が

あります。multipaths宣言を追加すると、LUNのWWNが指定されます。 

次の例では、Oracleボリュームが表示されます。 

 

device宣言と同様に、複数のmultipath {…}宣言をmultipaths {…}文に配置できます。 

/etc/multipath.confファイルに、次の画面出力と同様のものが含まれるようになりました。言

うまでもなく、WWNは個々の状況によって異なります。 
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最後に、選択した名前を指定するには、DM-Multipathで構成を再度読み込む必要があります。 
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DM-Multipathでは、再起動のたびにデバイス・ノードにこれらの名前が使用されます。検出順序に

応じて再起動のたびに異なる可能性がある、非確定的なdm-<n>名は適用されません 

DM-Multipathのデバイス・ノードとシンボリック・リンク 

DM-Multipathでは、内部使用と外部使用のために、追加のリンクとデバイス・ノードが自動的に作

成されて保持されます。次の表に、これらのリンクとデバイス・ノードのネーミングと用途を示し

ます。 

デバイス/シンボリック・リンク 用途 

/dev/sd* サーバーからアクセスできる各LUNに、そのLUNへのすべてのパスの/dev/sdエントリが作成されます。これらのエン

トリがアプリケーションによって直接使用されないようにしてください。 

/dev/dm-* DM-Multipath内部名。アプリケーションによって直接使用されないようにしてください。 

/dev/mapper/* 

/dev/mpath/* 

/dev/mapper/*エントリは、起動プロセスの早い段階で作成され、このプロセス中に必要となるボリュームに

使用されます。/dev/mpath/*エントリは後で作成され、起動プロセスの完了後に開始されるアプリケーション

によって使用されます。 

/dev/mpathディレクトリは、アクセス可能な同じ場所にすべての/dev/mpath/*エントリを簡単に保持するた

めに作成されます。これらのデバイス（エントリ）は、起動プロセス中は使用できません。シンボリック・リン

クは、さまざまな方法でストレージにアクセスできるようにするために、/dev/diskディレクトリに作成されま

す。作成されるリンクの名前は、非常に長くなる傾向があるため、アプリケーション構成に使用できないことが

あります。 

/dev/disk/by-id/x  

/dev/disk/by-label/x  

/dev/disk/by-path/x  

/dev/disk/by-uuid/x 

シンボリック・リンクは、さまざまな方法でストレージにアクセスできるようにするために、/dev/diskディレ

クトリに作成されます。作成されるリンクの名前は、非常に長くなる傾向があるため、アプリケーション構成に

使用できないことがあります。 

DM-Multipath構成の検証 

multipath –llの出力から、各ボリュームに3つのアクティブ・パスが存在することがわかります。 
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このコード例では、パスは3:0:0、4:0:0、および5:0:0に存在し、すべてがactive ready runningス

テータスになっています。 

DM Multipathでのパス障害検出の検証 

複数パスの使用は、障害発生時にDM-Multipathが既存のパスを効果的に機能させることができる場

合のみ役立ちます。これを実際にテストできます。次の例に、適切なエラー・リカバリが実行され

て、障害にかかわらずI/O処理が続行されることを確認するためにシミュレートした、ボリュームの

1つで生成されるワークロードおよび障害を示します。 

ターミナル・セッションで、次のコマンドを実行します。 

 

別のターミナル・セッションで、ファイル/var/log/messagesに対し常にtailを実行させて、障

害時のDM-Multipathの状態を監視します。 
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ログ・ファイルの緑で強調表示された部分は、該当する時間にパス障害が発生したことが検出され

た、iSCSIサブシステムを示しています（/etc/iscsi/iscsid.confに構成）。 

DM-Multipathにより、構成されているパスの数が3つから2つに減ったことも検出されています。こ

のことが、ワークロードが発生しているボリュームだけでなく、アイドル状態のボリュームでも検

出されていることに注意してください。 

DM-Multipathでは、次のmultipath –llコマンド出力で示されているように、障害の発生したパス

をエラーとしてマーク付け（緑で強調表示）します。 

 

重要なのは、DM-MultipathによってOracle ZFS Storage ApplianceとOracle Linuxホスト間のパス

の障害が検出され、このパスのリカバリも実行されることです。次のコード例に示すように、パス

が再度使用できるようになると、DM-Multipathによってパスが自動的に再度有効化されます。 
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Oracle ZFS Storage Appliance側でパスの障害が発生した場合、Avahiネットワークなどのエラーは

Oracle Linuxサーバーではレポートされないため、エラー・メッセージはやや異なります。ただし、

これは障害の追跡で貴重な手掛かりとなる可能性があります。次に、障害がこのように発生した場

合にOracle Linuxサーバーに表示される、エラー・メッセージを示します。障害は黄色の強調表示

の部分で検出されており、この問題の解決は緑の強調表示の行で通知されています。 
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デバイスの所有権 

特定の状況では、たとえば、データベースなどのアプリケーションやユーザー領域のファイル・シ

ステムに、ファイル・システム構造が不要なストレージのRAWブロックへのアクセスが必要な場合、

ボリュームの所有権をデフォルト以外のユーザーに付与することが重要になります。 

Oracleシステムの場合、これらの2つの例はOracle Automatic Storage Managementの形式でマージ

され、ブロック・ストレージおよびスケーラブルでクラスタ化可能なファイル・システム同様の構

造を使用して、Oracle環境内で効率的かつ管理可能な形式でOracle環境用に統合されます。 

Oracle ASMには、root以外のユーザーに割り当てられたブロック・ストレージを表しているデバイ

ス・ノードの所有権が必要です。従来どおり、これが"oracle"ユーザーとなります。デバイス・ノー

ドのグループに関しても、役立つ推奨事項がいくつかあります。 

Oracle Linux Release 5 

Oracle Linux Release 5では、DM-Multipathで所有権、およびDM-Multipathで作成したデバイスの

保護モードを変更できます。ファイルの'uid'、'gid、または'mode'を指定すると、必要に応じてroot

以外のユーザーにストレージへのアクセスを許可するように、デバイスを容易に作成できます。ユー

ザーとグループのシンボリック名または整数をuidフィールドとgidフィールドに使用し、標準の8進

数のアクセス権表示をmodeフィールドに使用します。 
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/etc/multipath.conf構成ファイルの変更は、次のように行います。 

 

Oracle Linux Release 6 

Oracle Linux Release 5では簡単な方法でDM-Multipath構成ファイルの所有権を指定できますが、

Oracle Linux Release 6ではこの方法は使用できません。 

Oracle Linux Release 6では、Oracle Linuxの事実上のデバイス・マネージャであるUDEV機能を使

用する方法があります。この機能は、Linuxのhotplugとdevfsの後継ですが、ユーザー領域で機能し

ます（名前に'U'が含まれているのは、このためです）。 

UDEVは、サービスを必要としているハードウェア・イベントが通知される、デーモン・ユーザー・

プロセスで構成されています。デーモンは、ハードウェア・イベントの必要なシンボリック表示を

作成するために使用される、数多くのルールを処理します。この例として、USBフラッシュ・ドライ

ブの挿入が挙げられます。ブロック・ストレージのデバイス・ノードが自動的に作成されて、マウ

ントされたファイル・システム内のフラッシュ・ドライブのコンテンツが表示されます。 

ルールは強力であり、厳密な構文が使用されます。UDEVルールの記述とデバッグに焦点をあてた、

数多くの役立つWebサイトがあります。 

所有権を決定する簡単な方法として、プリフィックスや他のネーミング規則に基づいてLUNのアクセ

ス権を付与するユーザーを決定する方法があります。 

これまでの例では、ボリュームora_redoおよびapp_spaceを使用しています。前述のとおり、

Oracle ASMでは、Oracle ASM構造をホストするために使用するLUNをroot以外のユーザーが書き込め

る必要があります。次の例では、ユーザーはoracleとなり、デバイス・ノードをこのユーザーおよ

びグループorainstのすべてのメンバーが書き込める必要があります。 
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UDEVルール・ファイルが作成されて、起動時などにデバイスが作成または変更されると、該当する

デバイスの所有権が変更されます。 

ファイル99-diskownership.rulesは/etc/udev/rules.dに作成され、次のUDEVルールが含ま

れます。 

 

UDEVでは、さまざまなデバイス・タイプの大規模な配列が処理されるため、必要となる場合を除き、

このスクリプトが実行から除外されていることを確認することが重要です。イベントを除外するた

めに、このスクリプトでは、ブロック・ストレージ1以外のカーネル・サブシステムの処理が試みら

れないことを確認し、処理が試みられた場合は、即座にルール・ファイルの最後に移動して終了し

ます。 

次に、スクリプトでは、処理対象のデバイス名の先頭がdm-x（ここで、xは数字）以外であること

を確認し、dm-xである場合は、即座にルール・ファイルの最後に移動します。 

実行が3行目まで続行された場合、先頭がdm-xのブロック・デバイスが処理されるため、DM- 

Multipathの構成ファイルで割り当てられている別名を検出する必要があります。プログラムの出力

は、空の文字列（別名が割り当てられていない場合）になるか、このマルチパス化されたデバイス

の適切に割り当てられた別名になります。 

使用するネーミング規則によって、すべてのOracle ASMボリュームの先頭に文字列ora_が追加され

る場合、この条件と一致するすべてのデバイスをユーザー'oracle'とグループ'dba'が所有し、セ

キュリティ・モード'rw-rw----'を指定する必要があることを推測できます。 

この最後の3つの属性は、適切な値を割り当てることで、UDEVの宣言'OWNER'、'GROUP'、および

'MODE'によって処理されます。 

このスクリプトのチェック・プロセスは、ボリューム名の先頭に適切な文字列を追加するだけで、

さまざまなアプリケーション/所有権の要件に対応するように拡張できます。 

前述の例では、先頭に文字列'app_'が付いたすべてのボリュームのエイリアスは、ユーザー

'geosurvey'およびグループ'geology'の所有権に自動的に変更されます。ブロック・ストレー

ジへのアクセスが必要な地質解析パッケージに、これを適用できます。 
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結論 

Oracle LinuxとOracle ZFS Storage Applianceは、高可用性環境で適切に連携して動作するように

設計されており、ストレージへの冗長接続を効率的かつ効果的に使用できます。 

データ・アクセスの継続性と一貫したボリュームのネーミングにより、ビジネス・アプリケーショ

ンを構築する、安定性に優れたプラットフォームを実現し、変化する環境でOracle ZFS Storage 

Applianceによって引き続きビジネス・ニーズを満たすことができます。 
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